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Tumlesik Siber Guvenlik Sistemi

EPA-TN-K64 Serisi
Dual Layer SD-WAN ve Bonding

Antikor Dual Layer(Layer2 & Layer3) SD-WAN EPA-TN-K64 Serisi, gelismis
ag ve guvenlik fonksiyonlari ile Large Enterprise aglarinda Layer2
duzeyinde guvenli sanal anahtarlama yapan %100 yerli ve milli bir
drindur. Bonding 6zelligi sayesinde farkli internet tirlerini (xDSL, 4.5G
arkasindan, metro, asimetrik fiber vb.) ayni anda merkeze aktarir. Trafikte
Paket Filtreleme (Layer2 Firewall) ve QoS - Etkin Bant Genisligi Yonetimi
yapabilir.
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WAN Uzerinde Layer2 Haberlesme =¢ = \ - WAN da Coklu VLAN Tagsima

Yerel agimizi internet hatlarimiz (izerinden
uzatarak, Layer2 dizeyinde glvenli sanal
anahtarlama (virtual switching) yaparak
kapal bir ag olusturur. Switchler arasinda
uplink gibi calisir. Kisacasi her iki agin
broadcast domainleri birlesir.

Anahtarlama ve Uyumluluk

Hem Sanal Portlar Hem de Fiziksel Portlar
icin [EEE 802.1Q VLAN (Untag Port Atama,
Tagged Port Atama ve Hibrit Port Atama)
ozelligi vardir. High Availability Cluster
(Aktif - Pasif Cluster) ve Hat Yedekliligi
(fail-over) ozellikleri vardir.
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Merkezi Yonetim ve Loglama

Antikor Dual Layer SD-WAN gozumunde
birbirinden bagimsiz izole Sanal Switch’ler
olusturulabilir ve bunlar karsi tarafa
uzerindeki atanan VLAN'larla birlikte sifreli
olarak aktarilir. MAC-IP eslesme denetimi
yapilmasina olanak saglar.
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Merkezi Yonetim Sistemi ve monitoring

sayesinde sayesinde toplu ayar alabilir.
Tim SIEM ¢6ziimlerine RAW, CEF, EWMM,
GELF, JSON, WELF, CIM formatlarinda log
gonderimi yapar. LACP, LLDP ve Netflow
Export servisi vardir.
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Sistem Performansi

Trafik Yakalama: MACTablosu Biiyikligii 65.536
- 0SI Layer 2 - Ethernet Layer2 Throughput (Gbps) 6 Gbpsﬂ

Tiinelleme: Firewall Throughput (Gbps) 5 Gbpsﬂ
- 0S| Layer 3 - IPv4 & IPv6 IPsec Throughput (Gbps) 3Ghps

- 0SI Layer 3 - NAT Arkasindan Calisma Lisanslama
Sanal Switch Ozellikleri Kurulabilen Layer2 Tiinel Sayisi Sinirsiz
Layer2 Tiinel Baglantisini Sanal Port olarak Uye Etme Bir Sanal Switche Uye Edilebilen Fiziksel Port Sayisi Sinirsiz
Layer2 Tiineller icin IPsec Sifreleme Bir Sanal Switche Uye Edilebilen Tiinel Sayisi Sinirsiz
Fiziksel Port Uye Etme Tiinellenebilen VLAN Sayisi Sinirsiz
Hem Sanal Portlar Hem de Fiziksel Portlar igin IEEE 802.1Q VLAN: Yiiksek Erisilebilirlik (HA) - Cluster Destegi AKtif-Pasif
- Untag Port Atama Adreslenebilen CPU Thread Sayisi 16
-Tagged Port Atama [Psec VPN Tiinel Sayisi 20
- Hibrit Port Atama Sanal Switch Sayisi 20
VLAN Destekli MACTablosu Sanal Switch {izerinde IEEE 802.3ad LACP Destegi Var
[EEE 802.3ad Link Aggregation Control Protocol (LACP) Hat Birlestirme - Bonding Var
Spanning Tree Protocol WAN icin MTU Adaptorii Var

Rapid Spanning Tree Protocol

Link Layer Discovery Protocol

Servisler
(anli Gosterge Paneli

NetFlow Export Servisi Otomatik Giincelleme Servisi
MAC Learning WAN Bonding (Opsiyonel)
Ethernet Arayiizii Ozellikleri SNMP v2/v3 Servisi

Port basina 4096 adet IEEE 802.1Q VLAN

Tiinellenen Layer2 Trafikte Paket Filtreleme (Layer2 Firewall) (Opsiyonel)

IEEE 802.3ad LACP

Tiinellenen Layer2 Trafikte QoS - Etkin Bantgenisligi Yonetimi (Opsiyonel)

Sanal Ethernet Arayiizii Port Gruplama
- Loopback Syslog Servisi (RAW, CEF, EWMM, GELF, JSON, WELF, CIM)
- VLAN alt arayiiz MAC Learning

IPsec VPN Ozellikleri

Kriptolama: DES, 3DES, AES, BLOWFISH, CAST128, CAMILIA

Kimlik Dogrulama: MD5, SHAT, SHA256, SHA384, SHA512, 3DES, DES
WildCard ID Destegi

Yetki Yonetimi

izole Sanal Switching

NetFlow Export Servisi

Olay Bildirim Servisi

NAT Traversal Destegi / NAT-T Portu Ozellestirme

Her Layer2 Tiinel icin Farkli IPsec Profili ile Sifreleme Destegi

Yénetim Arayiizii Ozellikleri
HTMLS5 Responsive Web Arayiizii

SSL Sertifika bazli kimlik dogrulama

Servis portunu Ozellestirme

SMS, e-Posta, Tarayiai Bildirimi
Yonlendirme

IPv4 / 1Pv6 Statik Yonlendirme

OSPF(Open Shortest Path First), BGP(Border Gateway) Protokolleri
Donanim Gereksinimi
En az 16 Core ve istii islemci

Bagimsiz (Out of Band) Management Plane

Enaz 16 GB Ram

SSH Konsolu

En az 240 GB Solid State Disk

Fiziki Konsol (Monitor, Klavye)

En az 4 x 1G/10G Ethernet Karti

* Performans testleri asagida belirtilen donanim ile yapilmistir:

- Intel Xeon D-2146NT islemdi, Dual Channel 16 GB DDR4 2400MHz ECC RAM

-4 Intel X557 MultiQueue Ethernet Karti, 4 x Intel i350 MultiQueue Ethernet Karti
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