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Antikor ZTSA (Yeni Nesil PAM)

anc i(OI'sa

Antikor ZTSA
al Sunucu (VMWare, Hyper-V, Proxmox, KVM)

g Erisim Istekle
rulama ozelligi

T toneu

[rec]] ROP: VNC. SSH. Telnet, Kes Baglantiarinda
Video / Text Kaydi Alma Szelligi

Antikor ZTSA (Zero Trust Service Access) yazilimi EPA-ZTSA-PRO-250, agent
gerektirmeyen, tarayici tabanli SSL portundan calisan bir ZTSA platformudur.
Kullanicilara RDP, SSH, VNC, Telnet, Kubernetes Console, Remote Web Browsing,
SafeBrowsing / Web Sandbox, File Browser gibi servislere dogrudan erisim
vermeden, yalnizca ekran ve kullanici etkilesimlerini tasiyarak yuksek guvenlikli ve
dusuk riskli baglantilar saglayan Yeni Nesil PAM Grinuddr.

Kimlik Dogrulama ve Entegrasyon

Single Sign-On destegi ile OAuth2.0,
OpenID Connect, SAML kimlik
sunucularinizla entegrasyon saglar. LDAP,
RADIUS, TACACS+, HTTP API vb. kimlik
dogrulama kaynaklarina entegre edilebilir.
Yerel Hesaplar da olusturulabilir.

Safe Browsing / Web Sandbox Ozelligi

Kapali veya Public Agda Calisan Web
Uygulamalari  ¢alistirir. Tarayiciyr izole
ortamda acip, risk almadan uzaktan ve
guvenli bir sekilde web sitelerinizi
gezinmenizi saglar.

Video / Text Kaydi Alma Ozelligi ve OTP

RDP ve VNC baglantilarinda Video Kayit
Alma Secenegdi, SSH, Telnet ve Kubectl
baglantilarinda da Text Kayit Alma
Secenegi mevcuttur. Bu baglantilarda
OTP'yi Yetkili bir kullaniclya gondererek,
yetkili onayi ile baglanti kurabilir.

Olceklenebilirlik

Antikor ZTSA Sanal Ortamlara(VMware,
Hyper-V, Proxmox, KVM gibi) kurulur ve
Kubernetes ve Docker Swarm gibi modern
konteyner mimarileri ile uyumludur.
Yatayda otomatik olarak 6lceklenebilir.
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Uriin Ozellikleri

24

Yonetim Arayiizii Ozellikleri Lisanslama

HTML5 Responsive Web Arayiizii Varlik Sayisi (Kullanici+Sunucu x 10) 250

Olay Bildirim Altyapisi Yatayda Biiyiime Yok
- SMS, E-posta, Tarayic Bildirimi, Webhook Adreslenebilen CPU Sayisi 6“

Erisim Loglama

Adreslenebilen Bellek Miktari 16GB"

Kisiye dzel Favori Servisler

Yetkiye Bagli Konfigiirasyon Ezme Destegi
Light / Dark Modu Destegi
Grid / List Goriiniim Destegi

Erisim Denetimi Ozellikleri
Servis, Grup, Kullanici ve Rol bazli Erigim Denetimi
Erigim izni bitis tarihi kontrolii

Servis Gruplama Destedi

Belirli giinlerde erigim izni sa§lama

Erisim Talep Yonetimi Modilii

Belirli saatler erisim izni saglama

Hizl Arama Modliil i

Ek Onaylama (Sponsorlu) ile Baglanti Giivenligi

Raporlama Modiilii

- OTP'yi Yetkili bir kullaniciya génderilmesi ve

Yetki Yonetimi

- Yetkilinin onay ile baglanti kurulabilmesi saglanir

Desteklenen Servisler

Kimlik Dogrulama Yontemleri

Ayarsiz, Ajansiz Web Proxy (http / https) Yerel Kullanic
RDP - Remote Desktop Protocol Single Sign On
- Giivenli Dosya Paylasimi -SAML2.0

- Ses, Pano ve Yazic Paylagimi - 0Auth2.0

- Initial Program belirleyebilme
SSH - Secure Shell
- Password & Public Key Authentication
Uzaktan Kontrol Verebilme Ozellikli Ekran Paylagimi
VNC (Virtual Network Computing)
K8s - Kubernetes Console

- OpenID Connect
RADIUS - MFA ve Challenge Destekli
LDAP / Active Directory
MFA - Cok Faktorlii Kimlik Dogrulama (OTP, TOTP)

Entegrasyon Ozellikleri

Telnet SIEM / Syslog Entegrasyonu
Safebrowsing / Web Sandbox - CEF, JSON Formatlari
Ekran Paylasimi (Link ile Uzaktan Kontrol Erisimi) Audit Log Entegrasyonu

Agent (Windows, Mac 0S, Linux Destekli) ile Proxy Erisimi

Harici Sandbox Entegrasyonu

File Browser (FTP, SMB/CIFS, SFTP, WebDAV, SCP, AWS S3 ve Google Dri\-/.e)

Harici Antiviriis Entegrasyonu

Wake on LAN destegi
Aktif Oturuma Katilma: Ekran izleme / Yonetme

Giivenlik Ozellikleri

Kriptolu Kimlik Bilgileri (Credentials) Saklama

Desteklenen Sanal Platformlar

VMWare ESXi / vSphere
Microsoft Hyper-V

Proxmox

Dosya Aligverisi Giivenligi

KVM Tabanli Hipervizérler

- Antiviriis Taramasl

- Istege bagl Sandbox APl Entegrasyonu
istemci - RDP drive share izolasoynu
Oturum Kaydi Alma

- Ekran Video kaydi

- SSH, Telnet, K8s icin Text Ekran Kayd

- Oturum Baslangig ve Bitig Loglari

Sanal Platformlar icin Minimum Gereksinimler
VMware ESXi & Microsoft Hyper-V & Proxmox & KVM Hipervizor

En az 6 Core Islemdi

En az 16 GB Rezerve RAM

240 GB Depolama Alani (4 KB ile En az 10000 I0PS destekli)
Ubuntu Server 24 ve {istii

* Minimum gereksinimler sistem yapilandirmasina gare degisiklik gosterebilir.
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