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Tumlesik Siber Guvenlik Sistemi

EPA-NGFW-G10 Serisi

Yeni Nesil Gilivenlik Duvari
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Antikor Timlesik Siber Guvenlik Sistemi EPA-NGFW-G10 Serisi Yeni‘Nesil
Guvenlik Duvarlan (NGFW), gelismis guvenlik fonksiyonlari ile ‘Large
Enterprise aglarinin guivenligini saglayan %100 yerli ve milli bir Granddr.
Politika/Section Yapisi, Sanal Kablo (Virtual Wire), Cevrimici ve' Cevrim
Disi Guincelleme, IPsec VTl ve TS Modu, HTTP API gibi bircok gelismis
ozelligi icinde barindirmakta olup Gzerindeki tim ozellikler acik gelir.
Ayrica bir lisans,gerektirmez.

Giivenlik Network

Antikor NGFW UriinG gelismis guvenlik
fonksiyonlari ile aginizi glvenli kilar.
Bagimsiz Yonetim Portu (rezerve islemci,
Control Plane ve Data Plane ayr) ve
Bagimsiz Cluster Portu ile maksimum
guvenlik saglar.

Performans

Guvenlik  fonksiyonlarini  yurutirken
aginizi maksimum performansla isletir.
Guclt network stack sayesinde kurumsal
aginizin guvenlik ve network ihtiyaclarini
kolaylikla, yliksek verimle karsilar.

Merkezi Yonetim ve Loglama

Layer2'den Layer7’ye kadar uzanan zengin
network ozellikleri ile yiksek performansli
cozimler saglar. Yapilandirma esnekligi ile
aginizla tam uyum saglar. Guvenlik
fonksiyonlari ile aginizi saglamlastirir.
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Kurumunuzda c¢alisan Antikor NGFW
urdnlerini tek noktadan Merkezi Yonetim
CFWM ile yonetebilir, yine Merkezi
Loglama (CLM) ile tek noktaya toplayabilir
ve icinde sorgulama yapabilirsiniz.
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QNCiKor EPA-NGFW-G10 Serisi

Tumlesik Siber Glvenlik Sistemi

Uriin Ozellikleri
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0SI Layer 2 Transparan (Bridge) SSLVPN .TE@éﬂsQﬂ'm%QM'Mﬁaﬁimuhm 10 Gbps

0SI Layer 3 Yonlendirici 4 Stealth Modu Sertifika Dogrulama _NGRW] Tj&[@yﬂgmmw@m 11 Gbps

Sanal Kablo Kullanici adi / Parola Dogrulama (+ 2FA) 3 IngmmgMj&lm 12 Ghps
e —

[Pv4 / IPv6 Statik Yonlendirme BLAKE2*, RSA*, SHA*, MD*, SHAKE* ks mgpﬂ&gmggym ifyon) 8M/16M

Kural Tabanli Yonlendirme (PBR) Kriptolama: Yepi @iueum Sayisi (Saniyede) 640 000

OSPF - Open Shortest Path First Protokolii AES*, ARIA*, CAMELLIA*, SEED*, SM4* | PM%IR&QMHMTQB@B 10 Ghps

BGP - Border Gateway Protokolii PPTP /L2TPVPN ;

RIP / RIPng - Routing Information Protokolii IPsec VPN (Hem VTI Hem de L slama

PIM SM/SSM 1GMP Multicast Yonlendirme Site to Site VPN S|z(0ut of Band) Cluster(HA) Destegi  Aktif-Pasif

Yonlendirme Monitorii

Network Arayiizii Ozellikleri

Q\_@b n (PUThread Sayisi 16
CVENTUNGIQRTS . . 2560

IEEE 802.1Q VLAN Destegji (4096 Adet)  Kriptolamazg iy s sy s SSL VPN Kiillanici Sayss 3000
Loopback Arayiizd ~ AES, CAMELIA"NULLT ENC SERPENT, TWOFISH- AWAN /RAN / D Sinirsiz
LAGG: LACP, Failover, Load Balance, Round Robin Kimlik Dogrulama: Opsiyonel
Kopriileme / STP / Ethernet Bypass MDS, SHAT, SHA256, SHASBASHASY, AES ™ <
Virtual Extensible LAN (VXLAN) WildCard ID Destegi, NAT Traversal Destegl
NAT64, IPv6 6to4 Tiinelleme IKEvi/v2Destegi ~ HIML5Responsive Web Araytz.
PPP ve PPPoE Baglanti Arayiizii PKI - Public Key Infrastructure Destegi ~ SSL Sertifikabazlikimlik dogrulama \ =,
3G/4G/LTE Modem Destegi PSK - Pre Shred Key DesteGi ~~ 2FA- Ikilfakt0
Givenlik Gzelilri CSenvser
Zone Bazl Giivenlik Duvari NAT (Kaynajave HedefeGore) ~ Bagimsiz (Out of Band) ManagementPlane
Uygulama Giivenligi (AppID) NetFlow Export Servisi
IDS/IPS - Saldiri Tespit ve Onleme Domain Bazli http/https Yonlendirme
SPI- Statefull Paket inceleme https SSL Offload Servisi —~~~~~Fiziksel Konsol{Monitor, Klavye)} <"
DPI- Derinlemesine Paket inceleme SNMPv2/3Servisi —~— Seri Konsol(Donanimda Meveutsa) <

“;oklu Politika, Section ve Profil Destegi RRD Servisi (Kullanici Sayilari ve Bant Genislii)
Zaman Bazli Giivenlik Politikas Yonetimi http/https Onbellekleme (Caching)
Botnet Engelleme ve Balkiipii Tuzaklama DNS Sorgu Filtreleme Servisi Mernis

Trafik _Q@*Limitleme i DHCPv4/v6 Sunucu, Relay ve Monitori ﬂ _____________________________
http / https iltreleme (SN Karadelik Servisi erel Kullanic

HTTP(API)

~_XFFTarama - Giivenilir Proxy LLDP Servisi m
azli Anti Spoof (Simetg Antikor® DuyuftFSEViS

ici Sandbox Entegrasyonu Antikor® Kayit Servisi
stirme ve MAC Karantina Online ve Offline Guncelleme i

Gateway Anti Viris

Active Directory

Uriin Sertifikasyonlar
Commom Criteria EAL4+

SSH Denetimi (Inspection) /

TRtest Firewall Uriin Uygunluk Belgesi

DoS Engelleme - Baglanti Limitleme Zaman ve Kota Ayarli Hotspot (Captive Portal) 97100 Yerli Mali Belgesi
Inbound&Outbound Trafikde SSL Inspection Bant Genisligi Monitori
Framgente Paketleri Tespit & Engelleme Servis Bazli Zaman Asim Kontrolii En az 8/16 Core Xeon ve iistii islemci
Temel WAF - Web Uygulama Giivenlik Duvari RADIUS Sunucu ve Proxy En az 64 GB Bellek

Domain Bazli Hiz Limitleme En az 480 GB Solid State Disk
Gateway Antispam ** 5651 Loglama MultiQueue Ethernet Karti
Anti Viriis / Anti Malware ** Dahili Kamu SM - Zamane Uygulamasi
E-posta Oran Limitleme Syslog (TCP/UDP/TLS) - Dest. Formatlar; * Tiim performans degerleri “-e kadar” olup gevresel sartlara, sistem
RBL, MX, SPF, DKIM, DMARC Denetimi RAW, CEF, EWMM, GELF, JSON, WELF, CIM yapilandirmasina ve donanima gore degisiklik gosterebilir.
E-posta Karantina GEO-IP Hizmeti ** Bu ozellikler icin en az 8 GB {istil bellek gerektirir,
Gri Listeleme, Oltalama Denetimi Antikor® Merkezi Yonetim ile Enteg. (CFWM) **X Tehdit Onleme performansi Firewall, IPS, Uygulama Kontrolii ve
Kategori ve Kural Bazli Filtreleme Antikor® Merkezi Loglama ile Enteg. (CLM) Antiviriis korumasi aktifken dlciilmiistir.
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