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Tumlesik Siber Guvenlik Sistemi

EPA-CLM-25K Serisi

NGFW Merkezi Loglama Sistemi

COMMON CRITERIA

TRtest

Antikor v2 Timlesik Siber Guvenlik Sistemi EPA-CLM-25K Serisi Yeni Nesil
Guvenlik Duvan (NGFW) Merkezi Loglama Sistemi(CLM), gelismis
fonksiyonlar ile merkezi loglamayi saglayan %100 yerli ve milli bir
daranduar. Esnek yapilandirma, canli gosterge paneli ve istatistik
yetenekleri ile tim guvenlik duvarlarinizi merkezi olarak loglarini tek
merkezde toplayarak bu loglar tizerinde arama yapilmasini saglar.
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Loglama Destegi istatistik Yetenekleri

Merkezi Loglama Sistemi, birden fazla ug
NGFW'nin loglarini tek merkeze toplar ve
birlestirir. Toplanan Loglardan (retilen
grafiklerde ilgili loga tiklandiginda
“Loglarda Ara” secenegi ile loglarda
ge¢mise donuk arama yapilabilir.

Performans

Merkezi Loglama Uriiniinde gdsterilen
tim  istatistiklerin  gecmise  donik
saatlik/gunlik/ayhk ve  yillik  verileri
tutulur. Grafikler saniyeler icerisinde yeni
veriler eklenerek yenisi ile degistirilir.

Yetkilendirme

Antikor Merkezi Loglama urtnu, Ug NGFW'
lerden gelen Loglarin istatistiklerinde
oturum sayilarinin (gegen/drop olanlarin)
grafiklerini cizer. En ylksek Kaynak IP,
Hedef IP, Servislere ve Protokol’lere gore
siniflandirir ve grafiklerini cizer.

SE
-
Antikor® Merkezi Loglama kendine bagl
Antikor NGFW lerden gelen verilerde
yetkilendirme hizmeti verir. Yetki verilen
kullanicilar, yetkilendirmesine bagh olarak
kendi loglarinda arama yapabilir.
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Uriin Ozellikleri

Lisanslama

Loglanan Antikor NGFW Sistemleri icin; Bagimsiz (Out of Band) Management Plane Var
Loglama Yonetimi Adreslenebilen CPU Thread Sayisi 3
Loglama Sablon Yonetimi Loglayabilecedi Antikor NGFW Sayisi 125
Anlik Log Monitorii [Psec VPN Tiinel Sayisi 125
Giinliik Oturum (Session) sayisi istatistikleri Maksimum Loglama Performansi (Log/Sn) 25K“

Saatlik Oturum (Session) sayisi istatistikleri

Top 10 Hedef IP'lerin istatistikleri

Top 10 Kaynak IP’lerin Istatistikleri

Yonetim Arayiizii Ozellikleri
Ozellestirilebilir Canli Gosterge Paneli (Dashboard)

HTML5 Responsive Web Arayiizii (Servis Portunu dzellestirme)

Top 10 Servislerin statistikleri

SSL Sertifika bazli kimlik ve 2FA ki Faktorlii dogrulama

IPsec Tiinel ile Sifreli iletisim

Management Plane icin Kaynak Rezervasyonu

Uyari ve Bildirimlerini Takip Etme

SS Konsolu

Protokollerin Dagilim istatistikleri

Fiziksel Konsol (Monitdr, Klavye) ve Seri Konsol (Donanimsal varsa)

Loglama $ablon Yonetimi

Log - Rapor Yonetimi

Uyari ve Bildirimleri Takip Etme

Olay Bildirim Servisi

SSH Tiinel ile Kriptolu Transfer

Detayli Denetim Kayitlari

Kimlik Dogrulama Yontemleri

SMS, E-posta, Tarayici Bildirimleri

Trafik Analizi Yerel Kullanici, SMS
Kural Loglan HTTP(API), POP3/IMAP
VPN Raporlari S50:Negotiate Kerberos — Active Directory
Uygulama Loglan LDAP, TACACS+, RADIUS, RADIUS Challenge
Website Loglar API/TAXII/STIX Entegrasyonu
DNS Analizi ICAP, harici Sandbox Entegrasyonu

SIEM &SOAR Entegrasyonlarl

AES, CAMELIA, CHACHA20-POLY1305, NULL

Commonm Criteria EAL4+

Anahtar Degisimi (Key Exchange):

TRtest Uriin Uygunluk Belgesi

DH, Elliptic Curve, Post Quantum: ML-KEM

WildCard ID Destegi, NAT Traversal Destegi

IKE v1/v2 Destedi

%100 Yerli Mali Belgesi

Yonlendirme

IPv4 / 1Pv6 (Dual Stack)

PKI - Public Key Infrastructure Destegi

Statik Yonlendirme

PSK - Pre Shred Key Destegi
Servisler
(anli Gosterge Paneli

Fiziksel Platformlar icin Minimum Gereksinimler

Sanal Yonlendirme ve iletme (VRF)

En az 32 Core islemci

Otomatik Giincelleme Servisi

En az 128 GB Bellek

Cevrimdisi (Offline) Giincelleme

En az 12 TB Solid State Disk (SSD)

Otomatik Konfigiirasyon Yedekleme

Antikor® Paylasimli Yonetim - Sanal Sistem

SNMP v2/v3 Servisi

5651 Loglama

Dahili Kamu SM - Zamane Uygulamasi

Loglarda Arama

Uyarilan Gosterme

LLDP Servisi

En az 2 adet Ethernet Karti (Managemet ve Dataplane icin)

Sanal Platformlar icin Minimum Gereksinimler

VMware ESXi, Hyper-V, Proxmox Hipervisor

En az 32 Core AESNI destekli islemci

En az 128 GB Rezerve RAM

Enaz 12TB Depolama Alani (4 KB ile En az 10000 IOPS destekli)

Ethernet Kartlari, PassThrough olarak konfigiire edilmelidir

* Minimum gereksinimler sistem yapilandirmasina ve donanima gore degisiklik gosterebilir.
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