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Tumlesik Siber Guvenlik Sistemi

EPA-CFWM-K1 Serisi

NGFW Merkezi Yonetim Sistemi

COMMON CRITERIA

TRtest

Antikor v2 Tumlesik Siber Guvenlik Sistemi EPA-CFWM-K1 Serisi Yeni
Nesil Guvenlik Duvarn (NGFW) Merkezi Yonetim Sistemi, gelismis
yonetim fonksiyonlari ile merkezi yonetim saglayan %100 yerli ve milli
bir Griindur. Esnek yapilandirma, canli gosterge paneli ve gelismis profil
yetenekleri ile tim guvenlik duvarlarinizi merkezi olarak izler ve yonetir.

Profil Destegi Toplu Politika Yonetimi ---gELE&E---

Merkezi Yonetim Sistemi, birden fazla
guvenlik politikasini “Profil” adi altinda
yonetir. Yonetilen Antikor NGFW’ler birden
fazla profile tye edilebilir. Bu sayede genel
guvenlik profiline tiim yonetilen sistemleri
dahil edilebilir, 6zellesmis  guivenlik
profilleri ile bolgesel ayarlar uygulanabilir.

Performans

Guvenlik  fonksiyonlarini  yuritirken
aginizi maksimum performansla isletir.
Guc¢lu network stack sayesinde kurumsal
aginizin guvenlik ve network ihtiyaclarini
kolaylikla, yiiksek verimle karsilar.

Yonetim

Antikor Yeni Nesil Guivenlik Duvari (NGFW)
Merkezi - Yonetim  Sistemi, kurumsal
guvenlik politikanizi, yonettiginiz Antikor
Yeni Nesil Gilvenlik Duvarlarina toplu
olarak uygular. Yonettiginiz  uclarnn
erisilebilirlik durumu ve bildirimlerini
merkezi olarak harita izerinde gortntuler.

SE

-
Antikor® Merkezi Yonetimden kendine
bagh Antikor NGFW lere Giincelleme
Sunucu Hizmeti verebilir, Konfigiirasyon
Sablon Yonetimi, Tekil olarak Yonetebilme
ve Toplu Guincelleme Yonetimi yapabilir.
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QNCiKOr.

Tumlesik Siber Gvenlik Sistemi

EPA-CFWM-K1 Serisi

Uriin Ozellikleri

Merkezi Yonetim Ozellikleri

Lisanslama

anticor
T LT

Yonetilen Antikor NGFW Sistemleri icin; Bagimsiz (Out of Band) Cluster (HA) Destegi Aktif-Pasif
Konfigiirasyon Yonetimi Adreslenebilen CPU Thread Sayisi 28
Konfigiirasyon Sablon Yonetimi Yonetebilecegi Antikor NGFW Sayisi 1000
Giincelleme Sunucusu Hizmeti [Psec VPN Tiinel Sayisi 1000
Giivenlik Politikas ve Obje Yonetimi Maksimum Profil Sayisi 200

Periyodik Konfigiirasyon Yedekleme

Harita Uzerinde Frisim Takibi

Yonetim Arayiizii Ozellikleri
Ozellestirilebilir Canli Gosterge Paneli (Dashboard)

Uyari ve Bildirimlerini Takip Etme

HTML5.Responsive Web Arayiizii (Servis Portunu dzellestirme)

IPsec Tiinel ile Sifreli iletisim

SSL Sertifika bazli kimlik ve 2FA ki Faktorlii dogrulama

Tekil Olarak Yonetebilme

Management Plane icin Kaynak Rezervasyonu

Profil / Global Konfigiirasyon Yonetimi

SS Konsolu

Toplu Giincelleme Yonetimi

Fiziksel Konsol (Monitor, Klavye) ve Seri Konsol (Donanimsal varsa)

Lisans Sunucusu (Lisans kurulum durumunun goriintiilenmesi)

Log - Rapor Yonetimi

Lisans Portali (Update ve Lisans Durumlan Giincellemesi)

Olay Bildirim Servisi

SSH Tiinel ile Kriptolu Transfer

Uc NGFW Senaryolari

Merkezden Donanim kaynak kullanimi (CPU/RAM) takibi

Kimlik Dogrulama Yontemleri

SMS, E-posta, Tarayici Bildirimleri

Yerel Kullanici, SMS

Merkezden Giincelleme ve Siiriim Durumunun izlenmesi

HTTP(API), POP3/IMAP

Merkezden U¢ NGFW'lerin Erisim Tespiti ve Renkli Gosterimi

550:Negotiate Kerberos — Active Directory

Merkezden U¢ NGFW'lere Tekil Yonetim

Merkezden U¢ NGFW'lere Kural ve Konfigiirasyon Basabilme

Entegrasyonlar

Merkezden U¢ NGFW’lere Sablon(Template) Tabanli Konfigiirasyon R

LDAP, TACACS+, RADIUS, RADIUS Challenge

API/TAXII/STIX Entegrasyonu

Merkezden U¢ NGFW'lerin Yedeklerini Alma ve Yeni Cihaza Goderme R

IPsec VPN

Kriptolama:

ICAP, harici Sandbox Entegrasyonu

Uriin Sertifikasyonlari

AES, CAMELIA, CHACHA20-POLY1305, NULL

SIEM & SOAR Entegrasyonlari

Commom Criteria EAL4+

Anahtar Degisimi (Key Exchange):

TRtest Uriin Uygunluk Belgesi

DH, Elliptic Curve, Post Quantum: ML-KEM

WildCard ID Destegi, NAT Traversal Destegi

Yonlendirme

IKE v1/v2 Destegi

%100 Yerli Mali Belgesi

IPv4 / 1Pv6 (Dual Stack)

PKI - Public Key Infrastructure Destegi

Statik Yonlendirme

PSK - Pre Shred Kei Destei“i

(anli Gosterge Paneli

Fiziksel Platformlar icin Minimum Gereksinimler

Sanal Yonlendirme ve iletme (VRF)

En az 28 Core islemci

Otomatik Giincelleme Servisi

Enaz 32 GBRam

Cevrimdisi (Offline) Giincelleme

Enaz 2TB Solid State Disk

Otomatik Konfigiirasyon Yedekleme (Kendi Ayarlar)

Antikor® Paylasimli Yonetim - Sanal Sistem

SNMP v2/v3 Servisi

En az 2 adet Ethernet Portu (Managemet ve Dataplane icin)

Sanal Platformlar icin Minimum Gereksinimler

VMware ESXi, Hyper-V, Proxmox Hipervisor

5651 Loglama

En az 36 Core islemci

Dahili Kamu SM - Zamane Uygulamasi

En az 64 GB Rezerve Ram

Syslog - Desteklenen Formatlar;

En az 2TB Depolama Alani (4 KB ile En az 10000 IOPS destekli)

RAW, CEF, EWMM, GELF, JSON, WELF, CIM

Ethernet Kartlari, PassThrough olarak konfigiire edilmelidir

LLDP Servisi

* Minimum gereksinimler sistem yapilandirmasina ve donanima gore degisiklik gosterebilir.
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