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ePati Siber Güvenlik Hakkında

• 2006 Kasım’da Mersin Teknopark’ında kurularak 
Mersin Teknopark’ın ilk firması olmuştur

• 2011 yılından bu yana Devlet Malzeme Ofisi kataloğunda yer almaktadır

• Türkiye Siber Güvenlik Kümelenmesi Üyesidir
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üretmeye önem verir
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➢ ePati Siber Güvenlik A.Ş.

➢ Kuruluş Yapısı



Siber güvenlik, kara, deniz, hava ve uzaydan sonra beşinci harekât alanı olarak 
ülkeler için ulusal güvenliğin ayrılmaz ve en önemli bileşeni durumundadır.

Siber güvenliği yabancı çözümlerle sağlamaya çalışmanın, sınır güvenliğini 
yabancı askerlere emanet etmeye eşdeğer olduğu göz önünde 

bulundurulmalıdır.



Standart ve Sertifikasyonlar

MİLLİ GİZLİ
NATO GİZLİ

Kurumsal Yönetim Standartları

EAL4+

Ürün Sertifikaları

FIREWALL 
ÜRÜN UYGUNLUK BELGESİ



EAL4+
CERTIFIED

TÜRKİYE’NİN TEK 

YENİ NESİL GÜVENLİK DUVARI





Ürün Portfoyü

NGFW - Yeni Nesil Güvenlik Duvarı Kriptolu Dual Layer SDWAN

• Merkezi NGFW Yönetimi
• Merkezi Log Yönetimi

Merkezi SDWAN Yönetimi Multi-Zone SSO (SAML & OpenID) 
SSLVPN Gateway

zetAccess
ZTSA (Zero Trust Service Access)

SSO  SSL VPN



– Başlıca Başarı Hikayelerimiz

BAŞKENT 

ÜNİVERSİTESİ

HASTANESİ

T.C. CUMURBAŞKANLIĞI

SAVUNMA SANAYİİ BAŞKANLIĞI



Yerli ve Milli Ürünlerin 
Kullanımı ile İlgili Mevzuatlar



T.C. CBDDO 
Bilgi ve İletişim 

Güvenliği Rehberi



“Kamuda Açık Kaynak Kodlu Yazılım Kullanımı” 
konulu Cumhurbaşkanlığı Genelgesi (2023/13)
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Antikor NGFW
Yeni Nesil Güvenlik Duvarı

EAL4+



Antikor v2 NGFW
Yeni Nesil Güvenlik Duvarı

EAL4+



– Hedef Ölçek
➢Ağ Büyüklüğüne Göre

Ölçek Min NGFW / FW Thr. Max NGFW / FW Thr.

Telco 60 Gbps / 220 Gbps 75 Gbps / 280 Gbps

Data Center Grade 20 Gbps / 80 Gbps 50 Gbps / 200 Gbps

Large Enterprise 10 Gbps / 40 Gbps 18 Gbps / 72 Gbps

Enterprise 3.0 Gbps / 12 Gbps 7 Gbps / 28 Gbps

Mid. Size Enterprise 1.0 Gbps / 4.0 Gbps 2.0 Gbps / 8 Gbps

Small Enterprise 0.5 Gbps / 2.0 Gbps 0.8 Gbps / 3.2 Gbps

Branch Office 0.3 Gbps / 1.2 Gbps 0.4 Gbps / 1.6 Gbps



Sanal Kablo
Virtual Wire

– Öne Çıkan Kurumsal Özellikler

EAL4+

IPsec VTI ve TS Modu
Hem Route Based

Hem de Enc. Domain

Ağ Geçidi Gizleme
Stealth Mod

Aktif – Pasif Cluster

Solarwinds Entegrasyonu
Backbox Entegrasyonu

Yönetim Paneli ve SSL VPN için
Yerel, RADIUS, LDAP, AD, TACACS+,  
POP3, SOAP, HTTP API + 2FA desteği



Bağımsız Yönetim Bacağı
Out of Band Management

– Öne Çıkan Kurumsal Özellikler

EAL4+

Bağımsız Cluster Bacağı
Out of Band Cluster Int.

Rezerve Yönetim İşlemcisi
Trafik Saturasyonuna Rağmen 
Arayüz Her Zaman Ulaşılabilir

Çevrimiçi ve Çevrim Dışı 
Güncelleme

Güncelleme Esnasında 
Trafik Kesintisi Yaşanmaz

MGMT HA SYNC

Syslog – SIEM 
Entegrasyonu

CEF, JSON, EWMM,
WELF, CIM

Denetim Günlüğü
Detaylı ve Geri Alınabilir Audit Loglar



– Öne Çıkan Kurumsal Özellikler

EAL4+

Servis Bazlı 
Zaman Aşımı Belirleme

Politika / Section Yapısı Dinamik Yönlendirme
RIP, RIPng, OSPF, OSPFv3, BGP

Merkezi Yönetim Desteği

HTTP API Desteği

Save / Deploy aşamasında 
değişiklikler listelenir

onaya sunulur



– Öne Çıkan Kurumsal Özellikler

EAL4+

Sanal FW / VDOM / Virtual System

Her Müşteriye veya Her Şubeye
Ayrı Firewall Konumlandırma

Tek Firewall’da 
Her Müşteriye veya Her Şubeye 

Mantıksal Firewall Konumlandırma

1. Müşteri / Şube
için 2 Port

2. Müşteri / Şube
için 2 Port

3. Müşteri / Şube
için 3 Port

Yeni Nesil Güvenlik Duvarı Yeni Nesil Güvenlik Duvarı Yeni Nesil Güvenlik Duvarı



– Başlıca Özellikler
➢ Güvenlik Fonksiyonları

• Sel (Flood) Saldırısı Önleme

• DoS Saldırısı Önleme

• Trafik Oran Limitleme

• IP Spoofing Önleme

• MAC Bazlı Karantina

• MAC – IP Eşleştirme Denetimi

• ARP Zehirleme Koruması

• Anti Botnet

• Gateway Antivirüs / Antispam

• Uygulama Güvenliği (AppID) 

• Balküpü Tuzaklama

• IPS – Saldırı Tespit ve Önleme

• SPI – Statefull Paket İnceleme

• DPI – Derinlemesine Paket İnceleme

• Derinlemesine SSH İnceleme

• Derinlemesine SSL İnceleme

• Web Filtreleme (http / https)

• DNS Sorgu Filtreleme

EAL4+



– Profil Bazlı Güvenlik Yönetimi

EAL4+



– Başlıca Özellikler
➢ Servisler

• Antikor® Kayıt Servisi

• Antikor® Duyuru Servisi 

• NetFlow Export Servisi

• RADIUS Sunucu ve Proxy

• Domain Bazlı http/https Yönlendirme

• https SSL Offload Servisi

• http/https Önbellekleme (Caching) / 
Domain Bazlı Hız Limitleme 

• IPsec VPN ve  SSL VPN Servisi

• L2TP ve PPTP VPN Servisi

• RIP, OSPF, BGP Servisleri

• Kural Tabanlı Yönlendirme (PBR) Servisi

• DHCPv4 / v6 Sunucu, Relay ve Monitörü

• Kimlik Doğrulamalı http/https Proxy 

• QoS - Etkin Bantgenişliği Yönetimi

• Zaman ve Kota Ayarlı Hotspot - Captive
Portal

• Active Directory, Kerberos, Mernis
Entegrasyonu 

• LDAP, RADIUS, SMS - OTP, POP3, SOAP, 
JSON, XML Servis Entegrasyonu 

• Bant Genişliği Monitörü

• LLDP Servisi

• SNMP v2/v3 Servisi

• 5651 Loglama, Syslog Export Servisi

EAL4+



– Hızlı Göç

➢ Fortigate’den Konfigürasyon Göç Scripti Desteği

• config router static

• config system dns

• config system external-resource

• config system interface

• config system ntp

• config vpn ipsec phase1-interface

• config vpn ipsec phase2-interface

Aktarılabilen bölümler:

• config firewall address

• config firewall addrgrp

• config firewall ippool

• config firewall policy

• config firewall service custom

• config firewall service group

• config firewall vip

• config firewall vipgrp

EAL4+
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Antikor CFWM
Merkezi NGFW Yönetim Sistemi

Antikor CLM
Merkezi NGFW Log Yönetimi



Antikor CLM
Merkezi NGFW Log 

Yönetimi

Antikor CFWM
Merkezi NGFW Yönetim 

Sistemi



– Ürün Ailesi Genel özellikleri
➢ Merkezi Yönetim Sistemi(CFWM)

• Merkezi Yönetim ve Profil Desteği

• Konfigürasyon Şablon Yönetimi 

• Global Konfigürasyon Yönetimi

• Kapalı Devre Lisans Yönetimi

• Güncelleme Sunucusu Hizmeti 

• Güvenlik Politikası ve Obje Yönetimi

• Periyodik Konfigürasyon Yedekleme 

• Harita Üzerinde Erişim Takibi 

• Uyarı ve Bildirimlerini Takip Etme 

• Toplu Güncelleme Yönetimi 

• Detaylı Denetim Kayıtları

• Bildirim Yönetimi & Yetki Yönetimi

• Loglama Şablon Yönetimi

• Protokollerin Dağılım İstatistikleri

• Günlük ve Saatlik Oturum (Session) İstatistik

• Detaylı Denetim Kayıtları

• Top 10 Hedef IP’lerin İstatistikleri

• Top 10 Kaynak IP’lerin İstatistikleri

• Top 10 Servislerin İstatistikleri

• Trafik Analizi (İstatikker + Kural Logları)

• Uygulama, Website ve VPN Logları

• Tehdit Analizi

• DNS Analizi

➢ Merkezi Log Yönetimi (CLM)
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Antikor TN
Kriptolu Dual Layer 

(L2&L3) SDWAN



Antikor TN
Kriptolu Dual Layer SDWAN

Hem Fiziksel Hem Virtual Appliance 
Seçenekleri ile Zengin Model Çeşitliliği

Layer2 Tünel Portları

Fiziksel Portlar

Virtual Switch



– Kriptolu Dual Layer SDWAN
➢ Lokasyonlarınız arasında Kriptolu Layer2 Ağ kurmak artık çok kolay!

➢ Operatör bağımsız: IP üzerinden (İnternet ve intranet) tüm lokasyonları bağlayabilirsiniz.

➢ Bağlantı Türü Özgürlüğü: Metro Ethernet, ev tipi Fiber, xDSL, 4.5G vb. tüm teknolojiler üzerinden çalışır.

➢ Statik IP Gerektirmez: Dinamik IP de olsa lokasyonlarınız, ağınıza sorunsuz katılır.

➢ Port Yönlendirme vb. NAT Gerektirmez: NAT arkasından da tünel kurabilir, paylaşımlı internetlerden dahi 

lokasyonunuzu ağınıza dahil edebilirsiniz.

➢ Wide Area’yı Local Area gibi Yönetin: Sınırsız sayıda IEEE 

802.1Q tagged VLAN taşıyabilirsiniz. Broadcast domaini 

genişletebilir, Voice VLAN, LAB ağı gibi VLAN’larınızı 

lokasyonlarınız arası genişletebilirsiniz.

➢ Paket Filtreleme ve QoS: İstenmeyen paketleri (bazı 

broadcastler, multicast, çeşitli servisler vb.) 

tünellenmemesini sağlayabilir, izinli trafik için QoS 

yapabilirsiniz. Layer2 SDWAN Portları

Fiziksel Portlar

Sanal Switch



– Dual Layer SDWAN Özellikleri
➢ WAN Bonding
➢WAN Bonding özelliği 

ile Birden fazla WAN 
bağlantısını ile aynı 
lokasyona bağlantıyı 
destekler

➢ 4,5G ve xDSL gibi düşük 
bant genişliğine sahip 
lokasyonlarda birden 
fazla hat kullanımı ile 
geniş bant ihtiyacını 
karşılar.

➢ Layer2 olması sayesinde 
Bonding işlemi de L2 
protokol olan LACP ile 
yapılır



Manager’a Otomatik Register
NAT Arkasından Yönetim

– Öne Çıkan Kurumsal Özellikler

Hem Yurtiçi Hem Yurtdışı 
Tüm Operatörlerle 
Sorunsuz Çalışma

Binlerce Lokasyonda
Sorunsuz Çalışma

iBGP ve eBGP desteği

BGP ile Dinamik Routing;
Full Mesh / Partial Route

Paylaşımı

FKM Senaryoları için Çoklu 
Toplama Noktası Desteği

4,5G/LTE, MetroEthernet, 
xDSL vb. Tüm Bağlantıları 

Destekler



Bağımsız Yönetim Bacağı
Out of Band Management

– Öne Çıkan Kurumsal Özellikler

Bağımsız Cluster Bacağı
Out of Band Cluster Int.

Manager, aynı zamanda
Yerel Güncelleme Sunucusu 

olarak çalışıyor.

Çevrimiçi ve Çevrim Dışı Güncelleme
Güncelleme Esnasında 

Trafik Kesintisi Yaşanmaz

MGMT HA SYNC

Syslog – SIEM 
Entegrasyonu

CEF, JSON, EWMM,
WELF, CIM

Denetim Günlüğü
Detaylı ve Geri Alınabilir Audit Loglar



– Öne Çıkan Kurumsal Özellikler

Layer2-4 Paket Filtreleme

Merkezi Yönetim Desteği
Erişilebilirlik Takibi, 

Konfigürasyon Yönetimi

HTTP API DesteğiSave / Deploy aşamasında 
değişiklikler listelenir

onaya sunulur

Yönetim Paneli ve SSL VPN için
Yerel, RADIUS, LDAP, AD, TACACS+,  
POP3, SOAP, HTTP API + 2FA desteği

Layer2-4 QoS



NIST Onaylı

Güçlü Simetrik 

Şifreleme Algoritmaları

NIST Onaylı

KEX (Key Exchange) 

Algoritmaları

Entegre Kimlik Doğrulama 

ve Bütünlük Kontrolü
Yüksek Performans

(AES-NI, QAT)

Peryodik Session Anahtarı

Yenileme (rekey)

– Dual Layer Kripto Geçidi



➢Blok Şifrelemeniz gerçekten güvenli mi?

Orjinal Veri Blok Şifreleme

Counter Mod

Blok Şifrelemesi
➢ Ağ trafiğinin kriptolanarak taşınmasında 

kullanılan yöntemler büyük önem 

arzetmektedir.

➢ Aynı desene sahip bir paket tekrar 

geldiğinde oluşan şifrelenmiş veri, bir 

önceki ile aynı olursa verinin tahmin 

edilebilirliği riski artmaktadır.

➢ Şekilde klasik blok şifreleme yöntemlerinin 

çıktısı görsel olarak paylaşılmıştır.

➢ Buna önlem olarak Counter modu 

önlemleri alınmalıdır.

– Dual Layer Kripto Geçidi



➢AES256-GCM16

256 bit Anahtar

Dahili Counter Mod ile

Benzersiz Kriptolama
Tümleşik Kaynak Doğrulama

ve Bütünlük Kontrolü

128 bit Başlangıç Vektörü

(Initalization Vector)

AEAD 

Authenticated Encryption 

Authenticated Decryption

– Dual Layer Kripto Geçidi



– Dual Layer Kripto Geçidi



– İzole Çok Kanallı Kripto

➢ ATM’ler için Çok Kanallı Kriptolu İzole Güvenlik



– Kriptolu Dual Layer SDWAN
Kullanım Örnekleri

➢ Mobil araçlar’da Layer2 SD-WAN kurularak, hem Voice VLAN hem Data VLAN taşınması. Ambulans vb. uygulamalar

➢ Toplu taşıma araçlarında, halka açık alanlarda 5651’e uygun kaydı tutulan internet paylaşımı için 4.5G üzerinden Layer2 

SD-WAN ile merkezdeki firewall’a trafiğin taşınması. Merkezdeki firewalldan Mernise Entegre Hotspot yapılması

➢ Uluslararası lokasyonları olan kurum/kuruluşlarda güvenli intranet ağı kurulması

➢ Farklı operatörlerden hizmet alma ihtiyacı olan çok lokasyonlu kurum/kuruluşlarda güvenli intranet ağı kurulması

➢ Telekomünikasyon altyapılarının yetersiz olduğu lokasyonlarda geniş bant ihtiyacı halinde birden fazla internet hattı ile 

bonding yapılarak merkeze bağlanması

➢ Ek hizmet binası gibi yapılanmalarda, merkezdeki VLAN’ların kullanılması ihtiyaçlarının karşılanması

➢ Araştırma Geliştirme, Lab. gibi router kullanılmayan kapalı networklerin lokasyonlar arası genişletilmesi ihtiyaçlarının 

karşılanması

➢ Belediyeler gibi çok lokasyonlu yapılarda Merkezi Yazıcı VLAN’ı, Voice VLAN, Kamera VLAN gibi izole kalması gereken 

ağların tüm lokasyonlara ulaştırılabilmesi ihtiyaçlarının karşılanması

➢ Enerji santrali, maden ocağı gibi lokasyonların merkeze güvenli bağlanması. Ek olarak ihtiyaç halinde IT ve OT ağlarının 

izole olarak taşınması

➢ Mağaza/market zincirlerinin şubeler arası güvenli bağlantısının sağlanması



Örnek SDWAN Projesi
➢ Ana Veri Merkezi ile sabit lokasyonlar ve 

gezici araçlar arasında “Kriptolu Güvenli 
Ağ” oluşturulması projesidir.

➢ Cumhurbaşkanlığı Açık Kaynak 
Genelgesine tam uyumludur.

➢ CBDDO Bilgi Güvenliği Rehberinde 
belirtilen yerli ürün kullanımına tam 
uygundur.

➢ Savunma Sanayii ve Telco referansları olan 
kesintisiz hizmet veren %100 yerli malı 
belgesine sahip ürünler.

➢ Yurt içi ve Yurtdışı Tüm 
Operatörler ile sorunsuz 
çalışmaktadır.

➢ NIST Onaylı Yöntemlerle 
Güçlü Kriptolama Sağlar.
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zetAccess
ZTSA(Zero Trust Service Access)

Sıfır Güven Servis Erişimi



➢ zetAccess, geleneksel VPN'lere alternatif 
olarak geliştirilen, agent gerektirmeyen ve 
tarayıcı tabanlı çalışan bir Zero Trust 
Service Access (ZTSA) platformudur. 

➢ Kullanıcılara RDP, SSH, VNC, Telnet, Web 
gibi servislere doğrudan erişim vermeden, 
yalnızca ekran ve kullanıcı etkileşimlerini 
taşıyarak yüksek güvenlikli ve düşük riskli 
bağlantılar sağlar.

➢ ZTSA (Zero Trust Service Access), “Sıfır 
Güven” yaklaşımına dayalı bir erişim 
güvenliği modelidir. 

zetAccess
ZTSA(Zero Trust Service Access)

Sıfır Güven Servis Erişimi



zetAccess
ZTSA(Zero Trust Service Access)

Sıfır Güven Servis Erişimi



Güvenliğin Yeni Standardı: Zero Trust

➢ zetAccess, kurum içi sistemlere uzaktan 
erişimi tamamen yeni bir yaklaşımla sunar. 

➢ Geleneksel VPN’lerin aksine, kullanıcıların 
sunucuya doğrudan erişmesine izin 
vermez. 

➢ İstemci yazılıma ihtiyaç duymaz 
(Clientless), herşey Web Tarayıcı ile 
erişilebilir. 

➢ Karşı ağdan herhangi bir ip adresi alınmaz.

➢ Sporsorlu bağlantı desteği ile haberiniz 
olmadan servislere erişilmesini engeller.

zetAccess
ZTSA(Zero Trust Service Access)

Sıfır Güven Servis Erişimi

➢ Bu sayede Saldırı Yüzeyini SIFIRA indirir.

➢ Single Sign-On desteği ile OAuth2.0, 
OpenID Connect, SAML kimlik 
sunucularınızla entegrasyon sağlar.

➢ LDAP, RADIUS, TACACS+, HTTP API vb. 
kimlik doğrulama kaynaklarına entegre 
edilebilir. Yerel Hesaplar da oluşturulabilir. 

➢ Sadece görüntü ve klavye/fare hareketleri 
taşınır.

➢ Sunucuya doğrudan bağlantı yok. Herşey 
https ile zetAccess üzerinden aktarılır.



➢ Hiçbir uygulama yüklemeden, sadece web tarayıcınız üzerinden aşağıdaki 
sistemlere güvenli şekilde erişebilirsiniz:

➢ Uzak Masaüstü (RDP) (Video Kayıt Alma Seçeneği)

➢ SSH Terminali (Text Kayıt Alma Seçeneği)

➢ VNC
➢ Telnet

➢ Kubernetes console (kubectl)

➢ Remote Web Browsing (İnterneti uzaktan ve güvenli şekilde gezin)

➢ SafeBrowsing (Tarayıcıyı izole ortamda aç, risk almadan incele)

zetAccess
ZTSA(Zero Trust Service Access)

Sıfır Güven Servis Erişimi
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Antikor Multi-Zone
SSO SSLVPN Gateway

SSO  SSL VPN



Multi-Zone SSO SSLVPN Gateway
• Antikor Multi-Zone SSO SSLVPN Gateway Sistemi, kurumların internet üzerinden bilgi toplama ya

da hizmet sunma ihtiyaçlarını, doğrudan herkese açık sistemler kurmak yerine güvenli bağlantılar
üzerinden gerçekleştirmelerine olanak tanıyan bir çözümdür.

• Bu sistem sayesinde dış kullanıcılar (örneğin; müşteriler, iş ortakları veya taşeron firmalar), kuruma
ait belirli dijital sistemlere yetkili ve güvenli bir şekilde erişebilir. İnternetten doğrudan açık hale
getirilmesi riskli olan hizmetler, bu sistem aracılığıyla şifreli bir tünel üzerinden güvenli bir şekilde
sunulur.

• Aynı zamanda sistem, tek oturum açma (SSO - Single Sign-On) özelliği sayesinde kullanıcıların farklı
sistemlere tekrar tekrar giriş yapmasına gerek kalmadan erişim sağlamasını mümkün kılar. Böylece
hem kullanıcı deneyimi iyileştirilir hem de güvenlik artırılmış olur.

• "Multi-Zone" yapısı, sistemi farklı güvenlik seviyelerinde ve farklı kullanıcı gruplarına uygun şekilde
bölümlere ayırma imkânı sunar. Bu da kurumlara esneklik ve ölçeklenebilirlik kazandırır: Yani
ihtiyaç arttıkça sistem kolayca büyüyebilir ve daha fazla kullanıcıya hizmet verebilir.

• Özetle, Antikor Multi-Zone SSO SSLVPN Gateway Sistemi; güvenlik, esneklik ve kolay kullanım
avantajlarını bir araya getiren, kurumların dijital servislerini kontrollü ve güvenli şekilde dış dünyaya
açmalarını sağlayan bir platformdur.



Multi-Zone SSO SSLVPN Gateway
T.C. Sağlık Bakanlığı Örneği

• Sağlık bakanlığında Open-ID ile kimlik sunucusundan (https://ogn.saglik.gov.tr/)
doğrulama yapılarak tüm platformlarda çalışan bir kuruma özelleştirilmiş
Agent(Windows, Linux, MacOS, Android, IOS) ile çalışan bir VPN çözümüdür.
Kurumlar genelde Sunucularını dışarıya kapatarak dış paydaşlarına VPN ile çözüm
sağlamaktadırlar. Aile hekimleri için aynı anda 60 bin kullanıcının girebileceği ve
her giren Aile hekiminin sadece hizmet aldığı sunucuya bağlandığı bir sistemdir.
Kubernetes ve Docker Swarm gibi modern konteyner orkestrasyon mimarilerine
uygun olarak tasarlanmış olan bu sistem, yoğun kullanımda dahi yatayda otomatik
ölçeklendirme imkanlarına sahiptir.

• Sistemin en önemli tarafı ise her bir aile hekiminin anlaşmalı olduğu Aile Hekimliği
Bilgi Sistemi yazılımının farklı olması nedeniyle her hekim ve ilgili çalışanın sadece
anlaşmalı firmanın bakanlığa kurmuş olduğu sunuculara erişim sağlayacak şekilde
çalışmasıdır.
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Şekil 1 - Tüm Genel Mimari
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Şekil 2 - VPN Oturduktan Sonraki Trafik Akışı
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Şekil 3 - İstemcilerin Login Olma, Bağlanma Ekranları
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