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Kurucu Ortaklar ve Yonetim Kurulu

Ogr. Gor. Dr. Ozkan KIRIK
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stlran]n,
CISCO

Network Academy

U freeBSD
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ePati Siber Glvenlik A.S.
Yonetim Kurulu Baskani

Mersin Univ. Bilgi Isl. Ars. Uyg. Mrkz.
Akademisyen

T.C. Cumhurbaskanhgi Bilim, Teknoloji
ve Yenilik Politikalari Kurulu
Siber Guvenlik Danisma Kurulu Uyesi

Turkiye Siber Guvenlik Kimelenmesi
(SSB ve CBDDO Himayelerinde)
Firewall Test Kriterleri Belirleme
Komisyonu Uyesi

TSE Sertifikal Beyaz Sapkali Hacker
Cisco Certified Trainer
FreeBSD Project Contributor

@*

. TURKIYE SIBER .
GUVENLIK KUMELENMESi
UYESIDIR

Network Academy

Ogr. Go6r. N. Can KIRIK
€PAaTi+ ePati Siber Guvenlik A.S.

wEBSIre
X s
o 2
<, v
= 5 e
5 R
o
W
5

Network Academy

Ogr. Gor. Kutluhan KiBRIT
epari -

weBSire
o &
3 2
<, v
3 > @
= ~
o
W
5
: ’

« Cisco Certified Trainer

ePati Siber Glivenlik A.S.
Yonetim Kurulu Baskan Vekili

Mersin Univ. Bilgi islem Daire Bsk.
Akademisyen

TSE Sertifikali Beyaz Sapkali Hacker

Yonetim Kurulu Baskan Vekili

Mersin Univ. Bilgi isl. Ars. Uyg. Mrkz.
Akademisyen

PostgreSQL Contributor
Cisco Certified Triner
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ePati Siber Guvenlik Hakkinda KC*
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.- . TURKIYE SIBER
> ePati Siber Giivenlik A.S. GUVENL_i_K KQMFLENMESI
. 2006 Kasim’da Mersin Teknopark’inda kurularak UYESIDIR
Mersin Teknopark’in ilk firmasi olmustur
« 2011 yilindan bu yana Devlet Malzeme Ofisi katalogunda yer almaktadir [IMU l
. Turkiye Siber Guvenlik Kimelenmesi Uyesidir WOV

- Inovasyon odakh calisarak, yerli — milli Grlinler gelistirmeye ve katma deger
uretmeye onem verir

> Kurulus Yapisi

« Kurulus ortaklarinin tamami Akademisyen olup Mersin Universitesi.’_nde halen
gorev yapmaktadir. Ayni zamanda 4691 sayili yasa uyarinca Mersin Universitesi
tarafindan Teknoparkta gorevlendirilmislerdir.
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@nligi Dijital Donlsum Ofisi Bagkani -

Siber glivenlik, kara, deniz, hava ve uzaydan sonra besinci harekat alani olarak
ulkeler icin ulusal guivenligin ayrilmaz ve en onemli bileseni durumundadir.

Siber guvenligi yabanci ¢coziimlerle saglamaya ¢alismanin, sinir guvenligini
yabanci askerlere emanet etmeye esdeger oldugu goz 6niinde
bulundurulmalidir.
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Standart ve Sertifikasyonlar

Kurumsal Yonetim Standartlari

SR\ S

I1SO ISO

NS 57
ISO/IEC 27001 9001

Uriin Sertifikalari
AT

0D

COMMON CRITERIA
EAL4+ ~
epOTi cUVEL??I%{EJLEERMESi

UYESIDIiR

MiLLi GizLi
NATO GiZzLi

OTRtest

Test ve Dederlendirme A.S.

FIREWALL
URUN UYGUNLUK BELGESI

& QNTIKOr




“% Common Criteria
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CERTIFIED PRODUCTS

fH Access Control Devices and Systems - 21 Certified Products

ertificate COMMON CRITERIA
Date E‘ \ L I
Antikor Next Generation Firewall Management v2.0.1188 Epati Siber Gilvenlik Tek. | CCRA Certificate | 2023-04-17 | 2028-04- | EAL4+ CERTIFIED
San. ve Tic. A.S. 17 ALC_FLR.1 mT
Certification Report  Security Target o L ° .o °
Cisco Firepower Threat Defense (FTD) 6.4 with FMC and AnyConnect Cisco Systems, Inc. 170 CCRA Certificate 2022-10-07 2027-10- | EAL4+ [ 1 ' E N I N E S I L G U V E N LI K D U VA R I
West Tasman Dr. San 07 ALC_FLR.2 w

Certification Report  Security Target 2056, CA 95134:1706

USA
McAfee Endpoint Security 10.7.x with ePolicy Orchestrator 5.10.x Trellix CCRA Certificate 2022-07-28 2027-07- | EAL2+

28 ALC_FLR.2

Certification Report  Security Target R AR AN .

ST Engineering Data Diode Model 5282, version 2.2.1055 & Model 5283 version 2.2.1055 ST Engineering CCRA Certificate 2022-07-08 2027-07- | EAL4+ [ 4
Electronics 08 AVA_VAN.5 —
Certification Report  Security Target

CCRA Certificate | 20220531 | 2027-05- | EAL2+ G U

31 ALC_FLR.1

g%

8 |

Trend Micro Deep Security 20 Trend Micro Inc.

C

0O
>

e e . - - .
Fortinet FortiGate™ Next Generation Firewalls with FortiOS 6.2.7 Fortinet, Inc. CCRA Certificate 2021-10-15 2026-10- | EAL4+

-
15 ADV_FSP.3 'Qj

Certification Report  Security Target |

Certificate Authorizing Members Certificate Consuming Members
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Test ve Sertifikasyon Sertifikalarinin Takdim

T.C. CUMHURBASKANLIGI
DIJITAL DONUSUM OFisi

DURUM A B C P Toplam
BASARILI 24 77 115 31 250
KISMEN
BASARILI - - : - 2
[ ]

Toplamda 250 madde test edilmis ve test maddesine iliskin “BASARILI” ya da
“BASARISIZ” durumu 1.3 Ozet Test Sonuglari tablosunda belirtilmistir.
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T.C. CUMHURBASKANLIG!
SAVUNMA SANAYIi BASKA
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T.C. CUMHURBASKAN
SAVUNMA SANAYii BASK
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Testleri tamamlanan FIREWALL iriin grubunda EPATI BiLiSiM TEKNOLOJILERI SAN. VE
TIC. LTD. $Ti. Firmasi Antikor Griini testlerinde herhangi bir zafiyet bulunmamis olup, bu
kapsamda yapilan testlerden basari ile gegtiklerinden dolayi yapilan inceleme ve

degerlendirme neticesinde TRTEST tarafindan Uriin Uygunluk Sertifikasi almaya hak
kazanmigtir.

Ankara Teknopark

Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13
Yenimahalle /ANKARA

Bilgi igin: Biisra Nur YUZER,
Telefon No:0 850 551 00 00 /25
TriesT Q) <6 V' 8 A istirakidir.

STTEST VE DEGERLENDIRME AS§.
mgfdik 0.5.B. Maballesi 2224. Cadde Nort 1230

Ulus V..




Uriin Portfoyii

nticor — Eeo—.
T 1. 1 QNCIKOr

NGFW - Yeni Nesil Glivenlik Duvari Kriptolu Dual Layer SDWAN

zetAccess
ZTSA (Zero Trust Service Access)

epar’ epar
(] ] (] (] ] ()

== == anticor
 Merkezi NGFW Yonetimi Merkezi SDWAN Yonetimi Multi-Zone SSO (SAML & OpenlD)

* Merkezi Log Yonetimi SSLVPN Gateway



Ci<Or — Baslica Basari Hikayelerimiz
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Yerli ve Milli Uriinlerin
Kullanimi ile llgili Mevzuatlar
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~ DUJITAL DONUSUM OFisi

T CUMIWRTE T URBA SEANLIG

DUITAL DONUSOM OFIS|

Resmi Gazete

29 oz 2023 CUMARTES!

‘Kamuda 0

Konu: Kamuda Ak Kaynak Kodiu Yazilim Kallanam

DUITAL DONUSUM OFIS

GENELGE
202313

¥amuds e bk L yosmmire (AKKY) nloaenn yeypoierivnk Sigon
arcamalanadan tasarref. edbimes, i bogumlilidmn asaltimans ve siber govemtigin
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1. Kellantan tiar fowmli yasilenlana ve bumlardan hangilerinin AKKY
iyt depllebecefione i -AKKY Goris Arake ve Yol Hatass apors”. Dyt

im Ofisinen resn interoet advesinde (www cbukdo gov.1r) an edilecek. abloea ve ~Agsk
Kaynak Kodu Rehberts Gohuct oy igerisimde
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BILGl ve ILETISIM BILGI ve ILETISIM L o R
GUVENLIGI REHBERI g =

DENETIM REHBERI

Bl ve oo ice deren

28 Temmuz 2023

Recep Tayylp ERDOGAN
CUMHURBASKANI
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PURKIYT CUMMURITETT C UM

pliTAL 00NU$UM OFisl DUITAL DONUSUM OFIS

BILGI ve ILETISIM BiLGI ve ILETISIM
~ GUVENLIGI REHBERI GUVENLIG]
' DENETIM REHBERI

T.C. CBDDO
Bilgi ve lletisim
Guvenligi Rehberi

2.2.1. Bilgi ve iletisim Giivenligi Temel Prensipleri

Yol haritasinin planlanmasi ve uygulanmasi asamalarinda gerceklestirilecek tiim ¢alismalarda Sekil
8’de yer alan temel prensipler dikkate alinmalidir.

Yetkin
Personel

Miikerrer
Calismave
Yatinmlarin
Onlenmesi

Yerli ve Milli
Urtinlerin
Tercih

Edilmesi

En Zayif
Halkanin
Tespiti

Giivenlik

Hedeflerinin
is Hedefleriyle
Uyumu

b BILGI VE ILETISIM

GUVENLIGI

TEDBIRLERI
® o Asgari
Derinlemesine Yetki

Savunma REHBER..UYGl.JLAMA Tanimlama
SURECI
FAALIYETLERI
@

Saldin
Yuzeyinin
Azaltilmasi

Mahremiyet
Temelli
Tasanm

Bilmesi
Gereken
Prensibi

Guvenlik

Temelli
Tasarim

Sekil 8. Temel Prensipler




29 Temmuz 2023 CUMARTESI Resmi Gazete Say : 32263

“Kamuda Ac¢ik Kaynak Kodlu Yazilim Kullanimi”
konulu Cumhurbaskanligi Genelgesi (2023/13)

3. Yazilim tedarikini i¢ceren mal ve hizmet alimlarinda, teknik ve/veya ekonomik
gerekgelerle uygun olmamasi durumu harig, ticari lisansl yazilimlar yerine AKKY muadilleri tercih
edilecektir. Bu nitelikteki 6denek talepleri igin Strateji ve Biitce Bagkanhgina iletilecek proje teklif
formlarinda, alinmasi 6ngoriilen ticari lisansh yazilimlar icin AKKY muadillerinin neden tercih
edilmedigine yonelik teknik ve ekonomik gerekgeler detayli sekilde agiklanacaktir.

4. Mevcut AKKY’lerin Tiirkiye’de faaliyet gosteren yazilim firmalarinca ve Tirkiye’de
istihdam edilen personel tarafindan Gzellestirilmesi suretiyle gelistirilen yazilimlar da, yazilim
lisanslama usulii itibariryla AKKY lisanslarimi kullanmiyor olsa dahi, AKKY gecis siirecinde
degerlendirmeye alinacaktir. Bu nitelikteki yazilimlar teknik ve mali agilardan ilgili kamu kurum
ve kurulusunun ihtiyacini karsiliyorsa, uygun nitelikte AKKY iiriinii bulunmamas: durumunda
ticari lisansli yazilimlara tercih edilecektir.

Bilgilerini ve geregini rica ederim.

28 Temmuz 2023

Recep Tayyip ERDOGAN
CUMHURBASKANI
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‘COMMON CRITERIA

anl(or Gosterge Paneli EAL4+

Antikor CFWM

Sistem Kullanimi Servis Durumlari

admin

@ Gésterge Paneli Karadellk Servisi

% Tanimlamalar Anti-Spoof Servisi

Guvenlik Duvari

Arayiiz Durumlari
Sanal Kablo Motoru

Gruplanmamis web Sunucu Gavenligi

Uygulama Givenlii / IPS Motoru

 IPS Kurallan

SUPERMICR

vmxo vmx1 vmxz
MANT pMmz1 LANT
00:0c
D

Antiviriss Motoru

Web Filtreleme Motoru

Sanal Kablo - Sanal Kablo LACP (lagg1) - Atanmamig
warded For Bilgisini Gizle

s HTTP Denetim Sen
 HTTPS Denetim Servis

T Web Filtreleme vmx§ vmx9 vmx6 vmx7

s SayfaYasaklama Servisi

o 0 00c20tei0e 000 3 ™
MZ Yonetimi
s Antivirtis / Igerik Filtreleme Servis

B VPN Y6

L Proxy Servis

DNS Denetleme Motoru Microsoft

Cluster burame Caors (a ] [ |
pit Sistemi
' DNS Denetim Servisi Caligy n =y

% - . I- '+ DNS Onbellekleme Servisi

»‘-1i\kt-r.!~JGF‘tﬁi—2C|haz s R V : g )v( pR O

QNCIKOr

Copyright ePati © 2016 - 2022 antikor v2 CFWM - EPA-CFWNV Antiker CFWM - AKTIF

» . TURKIYESIBER
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QNCIKOr — Hedef Olcek

> Ag Buyuklugiine Gore

Olcek Min NGFW / FW Thr.

Telco 60 Gbps /220 Gbps

Max NGFW / FW Thr.

75 Gbps / 280 Gbps

Data Center Grade 20 Gbps /80 Ghbps

50 Gbps /200 Gbps

Large Enterprise 10 Gbps / 40 Gbps

18 Gbps / 72 Gbps

Enterprise 3.0 Gbps /12 Gbps

7 Gbps / 28 Gbps

Mid. Size Enterprise 1.0 Gbps /4.0 Gbps

2.0 Gbps / 8 Gbps

Small Enterprise 0.5 Gbps /2.0 Gbps

0.8 Gbps /3.2 Gbps

Branch Office 0.3 Gbps /1.2 Gbps

0.4 Gbps /1.6 Gbps

@*

GUVENLIK KUMELENMESi
UYESIDIR
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QNCIKOr — One Cikan Kurumsal Ozellikler

Sanal Kablo
Virtual Wire

F\7y |

Ag Gecidi Gizleme
Stealth Mod

eparT

IPsec VTl ve TS Modu
Hem Route Based
Hem de Enc. Domain

Aktif — Pasif_CIuster

@*

. TURKIYE SIBER .
GUVENLIK KUMELENMESi
UYESIDIR

Solarwinds Entegrasyonu
Backbox Entegrasyonu

Yonetim Paneli ve SSL VPN i¢in
Yerel, RADIUS, LDAP, AD, TACACS+,
POP3, SOAP, HTTP API + 2FA destegi




o

MGMT

Bagimsiz Yonetim Bacagi
Out of Band Management

Rezerve Yénetim islemcisi
Trafik Saturasyonuna Ragmen
Arayuz Her Zaman Ulasilabilir

eparT

HA SYNC

Bagimsiz Cluster Bacagi
Out of Band Cluster Int.

&

Cevrimici ve Cevrim Disi
Glincelleme
Glincelleme Esnasinda
Trafik Kesintisi Yasanmaz

@*

. TURKIYE SIBER .
GUVENLIK KUMELENMESi
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oooooooooooo

Denetim Gunlugu
Detayli ve Geri Alinabilir Audit Loglar

Syslog — SIEM
Entegrasyonu
CEF, JSON, EWMM,
WELF, CIM

&2 QNTIKOr




QNCIKOr — One Cikan Kurumsal Ozellikler

§ 29
;N

e

Merkezi Yonetim Destegi

Politika / Section Yapisi

eparT

Eo
Rtest
=4

g p—
] o
S N\
-4 N 44 4 | COMMONCRITERIA
[ e )
EAL4+
[ /’:}, R
< y 4 ) N
B W & [V
|
e
N |
A B \ l
A B V 4

Servis Bazli

Save / Deploy asamasinda
Zaman Asimi Belirleme

degisiklikler listelenir
onaya sunulur

— 5
=1 ) & @ /e\ L
. e e Server
=k £ 7@
Router
e 3 @t e
[ — ¥@/ <

Dinamik Yonlendirme
RIP, RIPng, OSPF, OSPFv3, BGP

& ",ifiif | Q n c i (0 r

HTTP API Destegi
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QNCIKOr — One Cikan Kurumsal Ozellikler

Sanal FW / VDOM / Virtual System

Tek Firewall’da

Her Musteriye veya Her Subeye
Mantiksal Firewall Konumlandirma

e S e ol
g . _

|

4
1,

|

|
a,
A3
N
2

1. Miisteri / Sube 2. Miisteri / Sube
icin 2 Port icin 2 Port
{fer Musteriye veya Her $ube : QNi<or Qnticor  anti<or
Ayni Firewall Konumlandirma T R o
@*
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QNCICOr - Baslica Ozellikler

> Guvenlik Fonksiyonlari Lf@
. Uygulama Giivenligi (AppID) - Sel (Flood) Saldirisi Onleme ~

. Balkiipii Tuzaklama « DoS Saldirist Onleme

+ IPS —Saldiri Tespit ve Onleme + Trafik Oran Limitleme

+ SPI - Statefull Paket inceleme + IP Spoofing Onleme

. DPI- Derinlemesine Paket inceleme ~ * MAC Bazli Karantina

- Derinlemesine SSH Inceleme * MAC— IP Eslestirme Denetimi

. Derinlemesine SSL Inceleme » ARP Zehirleme Korumasi

- Web Filtreleme (http / https) - Anti Botnet
- Gateway Antivirls / Antispam

- DNS Sorgu Filtreleme

epaTi S

GUVENLIK KUMELENMESi
UYESIDIR




QNCIKOr - Profil Bazli Giivenlik Yonetimi

Glivenlik Kurallar: - Kayit Diizeltme

‘COMMON CRITERIA

EAL4+

Genel Kurallar IP Kurallan Givenlik Profilleri

Grubu Kaynak Givenlik DoS / Baglanti

ICERDEN DISARI KURALLAR . . o 100 Yeni 5ession / sn
Bolgesi Limitleme

Listedekiler Harig Web Filtreleme Temel WF Profili

Kaynak Adres 10.1.1.10-10.1.1.15 @epati.local

Durum Antivirus

Hedef Glvenlik
Bélgesi

default (block)

islem Engelle  Reddet

DNS Filtreleme

I Listedekiler Harig .
Loglama = Hedef Ad Uygulama Kontroli
eaetfidres 0.0.0.0/0 /0

Uzaktan Erisim Yaziimlari (!

Ag
Gegidi

Varsayilan
Balanced IPS Drop
Servisler

Agiklama Cikig Trafigi o
: 55H Denetimi

[ ] : . z
1 n
A =il =

Inceleme Zaman Dilimleri

Yoéntemi
STATEFULL

MAT Havuzu  Global NAT

: @ o -
ePaTI cover DR s &= QNTIKOr

UYESIDIR




QNCI<Or - Baslica Ozellikler

> Servisler

eparT

DHCPv4 / v6 Sunucu, Relay ve Monitori

Kimlik Dogrulamali http/https Proxy .
QoS - Etkin Bantgenisligi Yonetimi .
Zaman ve Kota Ayarli Hotspot - Captive .
Portal .
Active Directory, Kerberos, Mernis

Entegrasyonu )
LDAP, RADIUS, SMS - OTP, POP3, SOAP, ’

JSON, XML Servis Entegrasyonu
Bant Genisligi Monitori

LLDP Servisi ’
SNMP v2/v3 Servisi

5651 Loglama, Syslog Export Servisi

@*

. TURKIYE SIBER .
GUVENLIK KUMELENMESi
UYESIDIR

oooooooooooo

Antikor® Kayit Servisi

Antikor® Duyuru Servisi

NetFlow Export Servisi

RADIUS Sunucu ve Proxy

Domain Bazli http/https Yonlendirme
https SSL Offload Servisi

http/https Onbellekleme (Caching) /
Domain Bazli Hiz Limitleme

IPsec VPN ve SSL VPN Servisi
L2TP ve PPTP VPN Servisi

« RIP, OSPF, BGP Servisleri

Kural Tabanh Yonlendirme (PBR) Servisi

& ",ifiif | Q n c i (0 r




QNCIKOr — Hizli Gog

> Fortigate’den Konfigilirasyon Gog¢ Scripti Destegi

Aktarilabilen bolimler:
config firewall address

config firewall addrgrp

config firewall ippool

config firewall policy

config firewall service custom
config firewall service group
config firewall vip
config firewall vipgrp

eparT

F

RTINET. /
@*

TURKIYE SiBER

config router static

config system dns

config system external-resource
config system interface

config system ntp

config vpn ipsec phasel-interface
config vpn ipsec phase2-interface

QNLiKor

GUVENLiIiK KUMELENMESi

UYESIDIiR
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epaTi

Antikor CFWM
T Merkezi NGFW Yonetim Sistemi
Antikor CLM

Merkezi NGFW Log Yonetimi

www.epati.com.tr
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Antikor CFWM

Merkezi NGFW Yonetim
Sistemi

Ug Durumlari

Secili Sehir: Tami

Durum sehir UgAdi IP Adresi
Ankara  AnkaraFW1  10.2.1.60
Ankara  AnkaraFW2  10.2.1.63
Eskisehir  Eskisehir FW  172.16.33.44
Hatay ~ AdanaFW
izmir izmir FW
Mersin  Mersin FW

CPU

4%

epari’

(] (4] () (]
AN

@
‘s.o%‘ ‘so%‘ ‘&o% ‘

Antikor CLM

Merkezi NGFW Lo
Yonetimi

Log Istatistikleri

~ Qturum Bilgileri

Giinliik Oturum (Session) Sayisi Saatlik Oturum (Session) Sayisi
120 Ml
18 Mil
16 Mil 1wl
1Ml
= 800K
12mil
10Mil 600K
sl T
400K
Ml
i 200K
2Mi
08/1600:00 08/17 00:00 08/18 00:00 08/1900:00 08720 04:00 08721 08:00 08/2200:00 2200 0000 0200 0400 0600 0800 1000 1200 1400 1600 1800 2000
= pass = diop = toplam = pass = drop = toplam
~ Paket Filtreleme
Top 10 Kaynak IP ler (22.08.2022) Top 10 Hedef IP ler (22.08.2022) Top 10 Servisler (22.08.2022) Protokol Dagilimian (22.08...
i
10113203 | 1932551282 = UDP-53 o
1011568 19325812845 —— * TCP-t25
dst: 193.255.128.2
Bellek Disk Cluster Adi Cluster Durumu Ayar Profili Global Ayar Profili  Senk. Durumu 9263.197.97 1932551287 —— pass: 3,32 Mil gL V7 i —
sre: 10.11.565 port: UDP-161
- 9410250108 —— sg88 drop: 836K UDP-137
[ I ) Ankara Cluster [CAnkara luster ayar | [[Gtovat ] ' pass: P I s pass —
1932551282 ——— Co 705K 195.175.39.40 — @ Loglarda Ara (dst: 193.255.128.2) ompy ———1 = 508K
[ PLEY | 3% [oasie ) [(Ankara Cluster Ayar | [clobat1 | wars — & Loglarda Ara (stc: 10.11.5.65) 1932551285 uDP-161 & Loglanda Ara (port: UDP-161)
1041561553 1022255 [ Tcre0 I
0% 0% D l:] D l:] l 82.196.189.101 1025543 uopssz — passUDP = pass TGP
| 1083253189 239055255250 uop.sao1s O = dropTCP — drop UDP
6 Dig 2 L — passICMP — pass IGMP
[ =% ] ((eadmsiz ] [ Hatay ayer ] [LGtobatoiger ] Basarih I 18515673120 [ 10162255 | uDP-138
passGRE — drop ICMP
0 250K S00K TSOK 1Ml 1.25MA.50MIN.7S Ml 2 Ml 0 Tl 150Md ZMil 250Ml 3 350 0 500K 1Ml TSOMI ZMil 250Mil 3MI 3S0MI &M drop GRE = pass HIP
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Hyper-V
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QNCICOr - Uriin Ailesi Genel 6zellikleri

> Merkezi Yonetim Sistemi(CFWM) > Merkezi Log Yonetimi (CLM)
- Merkezi Yénetim ve Profil Destegi - Loglama Sablon Yonetimi
« Konfiglirasyon Sablon Yonetimi . Protokollerin Dagilim Istatistikleri
» Global Konfiglirasyon Yonetimi . Gunlik ve Saatlik Oturum (Session) istatistik
- Kapali Devre Lisans Yonetimi « Detayli Denetim Kayitlari
« Guncelleme Sunucusu Hizmeti . Top 10 Hedef IP’lerin istatistikleri

Top 10 Kaynak IP’lerin Istatistikleri
Top 10 Servislerin istatistikleri

« Guvenlik Politikasi ve Obje Yonetimi
« Periyodik Konfiglirasyon Yedekleme

. Harita Uzerinde Erisim Takibi . Trafik Analizi (Istatikker + Kural Loglari)
- Uyari ve Bildirimlerini Takip Etme - Uygulama, Website ve VPN Loglari
» Toplu Guncelleme Yonetimi - Tehdit Analizi
- Detayli Denetim Kayitlari « DNS Analizi
- Bildirim Yonetimi & Yetki Yonetimi
@*
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Antikor L2 Tunel Merkez

@& Gosterge Paneli

W Tanimlamalar

B3 Tianel Yapilandirmasi

Tinel Ayarlan

€ Sistem Ayarlarn

@ Ag Yapilandirmasi

2 Raporlar

& Kimlik Dogrulama Kurallan
@ Anlik Gozlem

U Givenlik Ayarlan

& VPN Yonetimi

X Yonlendirme Yonetimi

|#4s Performans

eparT

Tunel Ayarlari

Tinel Ayarlari

Merkez SW

Virtual Switch

VianiD:33  Mersin @
vianiD:7  Antalya €
vianip:6  Ankara Sube ©
vieniD:42 Konya @
Trunic6  BAE - Dubai @@
Trunk 11 Istanbul €
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vianiD: 16 Bursa @
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=% Omurga Switch (LACP)
= ens33  100mbis MTU: 1500 Trunk: 100 % &

= ens36 100mbis MTU:1500  Trunk:100 X &

Fiziksel Portlar

Antikor L2 Tunel Merkez
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Layer SDWAN
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I

npespnen

vmware
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X PROXMOX

Hem Fiziksel Hem Virtual Appliance
Secenekleri ile Zengin Model Cesitliligi
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Dual Layer
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> Lokasyonlariniz arasinda Kriptolu Layer2 Ag kurmak artik ¢cok kolay!

— Kriptolu Dual Layer SDWAN

> Operatér bagimsiz: IP (izerinden (internet ve intranet) tim lokasyonlari baglayabilirsiniz.

> Baglant: Tiirii Ozgiirliigii: Metro Ethernet, ev tipi Fiber, xDSL, 4.5G vb. tiim teknolojiler izerinden calisir.

> Statik IP Gerektirmez: Dinamik IP de olsa lokasyonlariniz, aginiza sorunsuz katilir.

> Port Yonlendirme vb. NAT Gerektirmez: NAT arkasindan da tunel kurabilir, paylasimli internetlerden dahi

lokasyonunuzu aginiza dahil edebilirsiniz.

> Wide Area’yi Local Area gibi Yonetin: Sinirsiz sayida IEEE
802.1Q tagged VLAN tasiyabilirsiniz. Broadcast domaini
genisletebilir, Voice VLAN, LAB agi gibi VLAN’larinizi
lokasyonlariniz arasi genisletebilirsiniz.

> Paket Filtreleme ve QoS: Istenmeyen paketleri (bazi
broadcastler, multicast, cesitli servisler vb.)
tinellenmemesini saglayabilir, izinli trafik icin QoS
yapabilirsiniz.

eparT
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— Dual Layer SDWAN Ozelllklerl

QﬂEI(OI'
> WAN Bonding
> WAN Bonding 6zelligi - \ —
ile Birden fazla WAN A e ione o

baglantisini ile ayni
lokasyona baglantiyi
destekler

> 4,5G ve xDSL gibi dustk
bant genisligine sahip IPsec NATT 1
lokasyonlarda birden e

genis bant ihtiyacini LAC'”’” / \w

fazla hat kullanimi ile
4\\‘\‘\-\- LACP - Trunk

Merkez Merkez
WAN1 WAN 2

karsilar.
» Layer2 olmasi sayesinde Antikor L2 Tunelleme

Bonding islemi de L2

protokol olan LACP ile

yapilir |

epOTi O TURKIYE SIBER
Q\g CUVENLIK KUMELENMESI
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Manager’a Otomatik Register Hem Yurtici Hem Yurtdisi

NAT Arkasindan Yonetim Tum Operatorlerle
Sorunsuz Calisma
@ " o
% &
|

BGP ile Dinamik Routing;
Full Mesh / Partial Route

Binlerce Lokasyonda
Sorunsuz Calisma

iBGP ve eBGP destegi Paylasimi
epOTI @ cUVEL?E:{EAE%?.EﬁMEsi

== _ One Cikan Kurumsal Ozellikler

FKM Senaryolari i¢in Coklu
Toplama Noktasi Destegi

ALTE

4,5G/LTE, MetroEthernet,
XDSL vb. Tiim Baglantilari
Destekler




Dual Layer

=-5= _ One Cikan Kurumsal Ozellikler

QNCiKO
“ _Vlv
MGMT HASYNC ' ﬁi_‘
Bagimsiz Cluster Bacagi Denetim Gunlugu
Detayli ve Geri Alinabilir Audit Loglar

Bagimsiz Yonetim Bacagi
Out of Band Management Out of Band Cluster Int.

* ‘*‘ * :f@

) 5 =
Cevrimici ve Cevrim Disi Giincelleme Syslog — SIEM
Entegrasyonu

Manager, ayni zamanda
Yerel Glincelleme Sunucusu Glincelleme Esnasinda
Trafik Kesintisi Yasanmaz CEF, JSON, EWMM,
WELF, CIM

olarak calisiyor.
; Q n c I (Or

. TURKIYE SIBER .
GUVENLIK KUMELENMESi
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— One Cikan Kurumsal Ozellikler

= & g
b
| %}pr AP' J {?'}
Merke2| Yonetim Destegi Save / Deploy asamasinda HTTP API Destegi
Erisilebilirlik Takibi, degisiklikler listelenir
Konfiglirasyon Y6netimi onaya sunulur
G
L —
[ -
Layer2-4 Paket Filtreleme Layer2-4 QoS Yonetim Paneli ve SSL VPN icin

Yerel, RADIUS, LDAP, AD, TACACS+,
POP3, SOAP, HTTP API + 2FA destegi

epOTi O TURKIYE SIBER
Q\g CUVENLIK KUMELENMESI
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=T _ pyal Layer Kripto Gecidi
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NIST Onayl Peryodik Session Anahtari NIST Onayli
Guclu Simetrik Yenileme (rekey) KEX (Key Exchange)
Sifreleme Algoritmalari Algoritmalan

Entegre Kimlik Dogrulama Yiiksek Performans
ve Butunluk Kontrolu  ({ * (AES-NI, QAT)

epOTi TURKIYE SIBER

GUVENLIK KUMELENMESi
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>Blok Sifrelemeniz gercekten glivenli mi?

— Dual Layer Kripto Gecidi

Counter Mod

Orjinal Veri Blok Sifreleme Blok Sifrelemesi > Ag trafiginin kriptolanarak tasinmasinda

kullanilan yéntemler blyuk 6nem
arzetmektedir.

> Ayni desene sahip bir paket tekrar
geldiginde olusan sifrelenmis veri, bir
onceki ile ayni olursa verinin tahmin
edilebilirligi riski artmaktadir.

> Sekilde klasik blok sifreleme yontemlerinin
ciktisi gorsel olarak paylasiimistir.

> Buna onlem olarak Counter modu
onlemleri alinmahdir.

eparTi _en

GUVENLIK KUMELENMESi
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== _ pyal Layer Kripto Gegidi
anticor

»AES256-GCM16

AEAD 256 bit Anahtar 128 bit Bagslangi¢ Vektoru
Authenticated Encryption (Initalization Vector)
Authenticated Decryption

o 011

Tiimlesik Kaynak Dogrulama Dahili Counter Mod ile
ve Biitiinliik Kontrolii ~,  Benzersiz Kriptolama
equi TUR%%EER ‘H an '(or
GUVENLIK KUMELENMESi ela=> j;ff I

UYESIDIiR



| — Dual Layer Kripto Gecidi
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& ubigsecurity.com/128bit-or-256bit-encryption-which-to-use/ G & < % O ‘

Product Use Cases .~ Developers + Company - Pricing Login [ Start for Fi

Resistance to Quantum Computing

The threat of qguantum computing to cryptography has been well-publicized.
Quantum computers work very differently than classical ones, and quantum
algorithms can make attacks against cryptography much more efficient.

In the case of asymmetric encryption algorithms (like RSA), quantum computing
completely breaks them. However, for symmetric algorithms like AES, Grover’s
algorithm - the best known algorithm for attacking these encryption algorithms —
only weakens them. Grover’s algorithm decreases the effective key length of a
symmetric encryption algorithm by half, so AES-128 has an effective key space of
2"64 and AES-256 has an effective key space of 2"128.

However, while this seems significant, it doesn’t break either algorithm. With the
right qguantum computer, AES-128 would take about 2.61*10"12 years to crack, while
AES-256 would take 2.29%10"32 years. For reference, the universe is currently
about 1.38%10"10 years old, so cracking AES-128 with a quantum computer would
take about 200 times longer than the universe has existed.




Dual Layer

D= - lzole Cok Kanalli Kripto
QNCi<or

> ATM’ler icin Cok Kanalli Kriptolu izole Giivenlik

ATM PC - VLAN 10
ATM Yazihm Departmani

@AW

ATM AgITein
L2 Software Switch

ATM Agi igins~>*
L2 Software Switch

ATM PC

Kripto Tineli ATM Agi icin Sertifika

=
-

Layer2
[Software Switch

Access VLAN 10

. 1

AT

7

IP Kamera

Access VLAN 20

[ Trunk (Tagged)
VLAN 10
VLAN 20
VLAN 30

INTRANET

S—

Management Management Adi icin
L2 Software Switch

) Kripto Tuneli

Management Agi igin
L2 Software Switch

M J
( O Management Ag! icin Sertifika

| S

A

Access VLAN 30
VLAN 20
Giivenlik Departmani

Management - VLAN 30
Sistem Yoneticileri




: — Kriptolu Dual Layer SDWAN
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Kullanim Ornekleri

> Mobil aracglar’da Layer2 SD-WAN kurularak, hem Voice VLAN hem Data VLAN tasinmasi. Ambulans vb. uygulamalar

> Toplu tasima araclarinda, halka acik alanlarda 5651’e uygun kaydi tutulan internet paylasimi icin 4.5G Uzerinden Layer2
SD-WAN ile merkezdeki firewall’a trafigin tasinmasi. Merkezdeki firewalldan Mernise Entegre Hotspot yapilmasi

> Uluslararasi lokasyonlari olan kurum/kuruluslarda giivenli intranet agi kurulmasi

> Farkli operatorlerden hizmet alma ihtiyaci olan ¢ok lokasyonlu kurum/kuruluslarda glivenli intranet agi kurulmasi

> Telekomuinikasyon altyapilarinin yetersiz oldugu lokasyonlarda genis bant ihtiyaci halinde birden fazla internet hatti ile
bonding yapilarak merkeze baglanmasi

> Ek hizmet binasi gibi yapilanmalarda, merkezdeki VLAN’larin kullanilmasi ihtiyac¢larinin karsilanmasi

> Arastirma Gelistirme, Lab. gibi router kullanilmayan kapali networklerin lokasyonlar arasi genisletilmesi ihtiyaclarinin
karsilanmasi

> Belediyeler gibi cok lokasyonlu yapilarda Merkezi Yazici VLAN’1, Voice VLAN, Kamera VLAN gibi izole kalmasi gereken
aglarin tim lokasyonlara ulastirilabilmesi ihtiyacglarinin karsilanmasi

> Enerji santrali, maden ocagi gibi lokasyonlarin merkeze glivenli baglanmasi. Ek olarak ihtiyac halinde IT ve OT aglarinin
izole olarak tasinmasi

> Magaza/market zincirlerinin subeler arasi giivenli baglantisinin saglanmasi



Ornek SDWAN Projesi

Ana Veri Felaket Kurtarma
Merkezi » Merkezi 7

> Ana Veri Merkezi ile sabit lokasyonlar ve
gezici araclar arasinda “Kriptolu Guvenli
Ag” olusturulmasi projesidir.

» Cumhurbaskanligi Acik Kaynak
Genelgesine tam uyumludur.

» CBDDO Bilgi Guvenligi Rehberinde
belirtilen yerli Grtn kullanimina tam
uygundur.

> Savunma Sanayii ve Telco referanslari olan
kesintisiz hizmet veren %100 yerli mal
belgesine sahip Grinler.

JF angicor
(L1 =
Antikor SDWAN - ——

prthr o e o > Yurtici ve Yurtdisi TUm
= Operatorler ile sorunsuz
calismaktadir.

"> NIST Onayli Yéntemlerle
Gucla Kriptolama Saglar.

Gezici Araclar

Sabit Lokasyonlar
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ZTSA(Zero Trust Service Access)
Sifir Guven Servis Erisimi
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zetAccess
ZTSA(Zero Trust Service Access)
Sifir Guven Servns Erisimi

ocal.epat * O X ©

> zetAccess, geleneksel VPN'lere alternatif
olarak gelistirilen, agent gerektirmeyen ve
tarayici tabanli calisan bir Zero Trust
Service Access (ZTSA) platformudur.

> Kullanicilara RDP, SSH, VNC, Telnet, Web
gibi servislere dogrudan erisim vermeden,
yalnizca ekran ve kullanici etkilesimlerini
tasiyarak yuksek guvenlikli ve dusuk riskli
baglantilar saglar.

> ZTSA (Zero Trust Service Access), “Sifir
Guven” yaklasimina dayali bir erisim
guvenligi modelidir.

@*
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GUVENLIK KUMELENMESi
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zetAccess
ZTSA(Zero Trust Service Access)
Sifir Guven Servis Erisimi

Data Center ﬁﬂ

-Q_FC_I?O_F A:)ﬂprltlzﬁlee https:/fintray

u
(1 1 1 |
Antikor Clientless VPN H

SSH - Linux Docker

vmware aﬁirg’ff)er_\/ g
%pnoxmox MVM SAMBA/ FTP - Storag
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zetAccess
ZTSA(Zero Trust Service Access)
Sifir Guven Servis Erisimi

Guvenligin Yeni Standardi: Zero Trust

> zetAccess, kurum ici sistemlere uzaktan > Bu sayede Saldiri Yuzeyini SIFIRA indirir.
erisimi tamamen yeni bir yaklagimla sunar. 5 Single Sign-On destegi ile OAuth2.0,

> Geleneksel VPN’lerin aksine, kullanicilarin OpenlD Connect, SAML kimlik
sunucuya dogrudan erismesine izin sunucularinizla entegrasyon saglar.
vermez. > LDAP, RADIUS, TACACS+, HTTP API vb.

> Istemci yazilima ihtiyac duymaz kimlik dogrulama kaynaklarina entegre
(Clientless), hersey Web Tarayici ile edilebilir. Yerel Hesaplar da olusturulabilir.
erisilebilir. > Sadece goriintii ve klavye/fare hareketleri

> Karsi agdan herhangi bir ip adresi alinmaz. tasinir.

> Sporsorlu baglanti destegi ile haberiniz > Sunucuya dogrudan baglanti yok. Hersey
olmadan servislere erisilmesini engell@ https ile zetAccess uzermden aktarihr.

epaTi o

GUVENLIK KUMELENMESi
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zetAccess
ZTSA(Zero Trust Service Access)
Sifir Guven Servis Erisimi

» Hicbir uygulama ylklemeden, sadece web tarayiciniz Gzerinden asagidaki
sistemlere guvenli sekilde erisebilirsiniz:

» Uzak Masaustu (RDP) (video Kayit Alma Segenegi) vmwdare
SSH Terminali (Text Kayit Alma Secenegi) 5|—Ii§;|?)er-
VNC
XPRDXMDX

Kubernetes console (kubectl)
Remote Web Browsing (Interneti uzaktan ve giivenli sekilde gezin)
> SafeBrowsing (Tarayiciyi izole ortamda ag, risk almadan incele)

&
epOTI . TURKIYE SIBER .
GUVENLIK KUMELENMESi

UYESIDIR

>
>
» Telnet
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QNCIKOr Multi-Zone SSO SSLVPN Gateway

« Antikor Multi-Zone SSO SSLVPN Gateway Sistemi, kurumlarin internet Uzerinden bilgi toplama ya
da hizmet sunma ihtiyaclarini, dogrudan herkese acik sistemler kurmak yerine guvenli baglantilar
uzerinden gerceklestirmelerine olanak taniyan bir cozimdur.

« Bu sistem sayesinde dis kullanicilar (6rnegin; musteriler, is ortaklari veya tageron firmalar), kuruma
ait belirli dijital sistemlere yetkili ve glivenli bir sekilde erisebilir. Internetten dogrudan acik hale
getirilmesi riskli olan hizmetler, bu sistem araciligiyla sifreli bir tinel Gzerinden glivenli bir sekilde
sunulur.

- Ayni zamanda sistem, tek oturum acma (SSO - Single Sign-On) 6zelligi sayesinde kullanicilarin farkl
sistemlere tekrar tekrar giris yapmasina gerek kalmadan erisim saglamasini mimkun kilar. Boylece
hem kullanici deneyimi iyilestirilir hem de guivenlik artirilmis olur.

"Multi-Zone" yapisi, sistemi farkli gtivenlik seviyelerinde ve farkli kullanici gruplarina uygun sekilde
bolumlere ayirma imkani sunar. Bu da kurumlara esneklik ve o6lgeklenebilirlik kazandirir: Yani
ihtiyac arttikca sistem kolayca blylyebilir ve daha fazla kullaniciya hizmet verebilir.

Ozetle, Antikor Multi-Zone SSO SSLVPN Gateway Sistemi; glivenlik, esneklik ve kolay kullanim
avantajlarini bir araya getiren, kurumlarin dijital servislerini kontrollli ve glivenli sekilde dis diinyaya
acmalarini saglayan bir platformdur.



QNCIKOr Multi-Zone SSO SSLVPN Gateway

T.C. Saglik Bakanligi Ornegi

- Saglik bakanliginda Open-ID ile kimlik sunucusundan (https://ogn.saglik.gov.tr/)
dogrulama vyapilarak tim platformlarda calisan bir kuruma ozellestirilmis
Agent(Windows, Linux, MacOS, Android, 10S) ile calisan bir VPN c¢o6zimudur.
Kurumlar genelde Sunucularini disariya kapatarak dis paydaslarina VPN ile ¢c6zim
saglamaktadirlar. Aile hekimleri icin ayni anda 60 bin kullanicinin girebilecegi ve
her giren Aile hekiminin sadece hizmet aldigi sunucuya baglandigi bir sistemdir.
Kubernetes ve Docker Swarm gibi modern konteyner orkestrasyon mimarilerine
uygun olarak tasarlanmis olan bu sistem, yogun kullanimda dahi yatayda otomatik
Olceklendirme imkanlarina sahiptir.

- Sistemin en 6nemli tarafi ise her bir aile hekiminin anlasmali oldugu Aile Hekimligi
Bilgi Sistemi yaziliminin farkli olmasi nedeniyle her hekim ve ilgili calisanin sadece
anlasmali firmanin bakanliga kurmus oldugu sunuculara erisim saglayacak sekilde
calismasidir.
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Multi-Zone SSO SSLVPN Gateway

INTERNET

f . Satjlik Bakanhd
Istemei Firewall

WAN-IP
tcp/2033-2048

|
Port By Trafigi

VPN Gateway IP
tep/2033-2048

Givenli Erigim Platformu

ePati Siber Giivenlik A.S.

Load Balancer

http:if
tcp/B080 Antikor Agent
————3 Giincelleme Sunucusu
f ’ 4 adet VM

" = = = hitp tcp/3000

Auth Server Service (16 Pods) M

Authentication

~ AP ile Yetki ve ACL

~

= = = =0Auth - OpenlD = 7| ~

hitps:/iogn.saglik.gov.tr

* Sorgulama
Load Balancer © .-
\\ N =
. NG
Manager Service é £
*
% t https:/fauthorization.api
. “ Redis Service ~ N
"
L7 PostgreSQL HA Cluster
Gateway Health Checker e
ista_tistilael -7
, P
. VPN Loglan” Gateway API Service (6 Pods)
Pl oy
e -
Bilgi:

Antikor SSO SSLVPN
VPN Gateway #1 (VM)

VPN Pool: 172.xx.0.0/20 VPN Pool: 172.xx

Antikor SSO SSLVPN
VPN Gateway #2 (VM)

Antikor SSO SSLVPN
VPN Gateway #16 (VM)

.16.0/20 VPN Pool: 172.xx.240.0/20

Her Bir VPN Gateway
Dinamik Firewall'a Sahiptir
Auth Server'dan Baganh
Girig Yapan Kullanicilann

IP'lerine Otomatik izin Veriliyor.

Default'ta digardan gelen trafik
DROP laniyor.

Sekil 1 - Tum Genel Mimari

@X»
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GUVENLIK KUMELENMESi
UYESIDIR

QNCiKOr
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Givenli Erisim Platformu

QNCIKOr

Multi-Zone SSO SSLVPN Gateway VPN Oturduktan Sonraki Trafik Akisi

Bafjli VPN Istemcileri Antikor 550 SSLVPN
172.xx.0.0020 VPN Gateway #1

ECICENE N
-

L1
VMWare vSwitch
Batjl VPN Istemcileri Antikar SSO SSLVPN 172.yy.yy.254
172.%x.16.0/20 VPN Gateway #2

ip route 172.:000.0020 via 172.yy.yy.1

Sunucular
ip route 172.:x.16.0/20 via 172.yy.yy.2

ip route 172 .xx. 240.0/20 via 172.yy.yy.16

Bajli VPN Istemcileri Antikor S50 SSLVPN
172.%%.240.0/20 VPN Gateway #16

Sekil 2 - VPN Oturduktan Sonraki Trafik Akisi

@X»
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GUVENLIK KUMELENMESi
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) ASM-GEP: Aile Saghds Merkezi Gavenli Erigim Platformu -

:L"

<«

1C SAGLIK
RARANLIGH

=

Ortak Giris Noktasn

. T

G apaca Uygisama
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TURKIYE CUMHURIYETI
SAGLIK BAKANLIGI

s\ ASM-GEP

Aile Saghgr Merkezi

Guvenli Erigim Platformu

Sayin ePati ASMGEP Hoggeldiniz

Baglant kapall

-

Hata aydama

Surum v2.1.0

0 | ¥ ASM-GEP: Ale Saghd) Merkezi Givenli Erigim Platformu

LR

(’% \ TURKIYE CUMHURIYETI

/SAGLIK BAKANLIGI

\‘Y

) preoa

Guvenk Engim Platformu

Sayn ePati ASMGEP Hoggeldiniz
Baglant kuruldu

IP:10.255.255.3
Gelen: 9323 | Giden: 3540

Badlantiyr Kes -

10231221194

) ASM-GEP

Gavenh Enigim Platformu

Sayin ePati ASMGEP Hoggeldiniz
Baglant kuruldu

IP: 102552553
Gelen: 7197 | Giden: 2400

Baglantyr Kes -

Hata ayiklama
102312211194
1Pler

Hiz Test

‘ Detaylar

Erigim izni verilmis IP adresi/adresleri bulunamamigts
Bir sorun oldugunu duguniyorsana ya da destek igin

shbsdestek @sagiik.gov.tr

Sekil 3 - istemcilerin Login Olma, Baglanma Ekranlari
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Glvenhi Ertgim Platformu

TURKIYE CUMHURIYETI
SAGLIK BAKANLIGI

Sayin ePati ASMGEP Hoggeldiniz

Baglant esnasinda bir hata olugtu.
Latfen internet baglantimiz: kontrol ediniz.
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