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-~ . i TURKIYE SIBER
> ePati Siber Guivenlik A.S. GUVENLIK KUMELENMESI
. 2006 Kasim’da Mersin Teknopark’inda kurularak UYESIDIR
Mersin Teknopark’in ilk firmasi olmustur
« 2011 yilindan bu yana Devlet Malzeme Ofisi katalogunda yer almaktadir [IM[] ‘
. Tirkiye Siber Giivenlik Kiimelenmesi Uyesidir RGO

- Inovasyon odakh calisarak, yerli — milli Griinler gelistirmeye ve katma deger
uretmeye onem verir

> Kurulus Yapisi

« Kurulus ortaklarinin tamami Akademisyen olup Mersin Universitesi.’_nde halen
gorev yapmaktadir. Ayni zamanda 4691 sayili yasa uyarinca Mersin Universitesi
tarafindan Teknoparkta gorevlendirilmislerdir.
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@nligi Dijital Dontsim Ofisi Bagkani

Siber guvenlik, kara, deniz, hava ve uzaydan sonra besinci harekat alani olarak
ulkeler icin ulusal guivenligin ayrilmaz ve en 6nemli bileseni durumundadir.

Siber glivenligi yabanci ¢ozumlerle saglamaya ¢alismanin, sinir giivenligini
yabanci askerlere emanet etmeye esdeger oldugu goz oniinde
bulundurulmalidir.
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Standart ve Sertifikasyonlar

Kurumsal Yonetim Standartlari

ZASN SRR,
1SO ISO
ISO/IEC 27001 9001

Uriin Sertifikalari
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Test ve Degerlendirme A.S.

~ FIREWALL
URUN UYGUNLUK BELGESI
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“% Common Criteria

CERTIFIED PRODUCTS
fH Access Control Devices and Systems - 21 Certified Products

Antikor Next Generation Firewall Management v2.0.1188 Epati Siber Guvenlik Tek. | CCRA Certificate 2023-04-17 2028-04- | EAL4+
San. ve Tic. A.S. 17 ALC_FLR.1 mT
Certification Report  Security Target
Cisco Firepower Threat Defense (FTD) 6.4 with FMC and AnyConnect Cisco Systems, Inc. 170 CCRA Certificate 2022-10-07 2027-10- | EAL4+ [ 1
West Tasman Dr. San 07 ALC_FLR.2 w
Certification Report  Security Target ‘:;—S:’M
McAfee Endpoint Security 10.7.x with ePolicy Orchestrator 5.10.x Trellix CCRA Certificate 2022-07-28 2027-07- | EAL2+ &
28 ALC_FLR.2 lCT\‘
Certification Report  Security Target
ST Engineering Data Diode Model 5282, version 2.2.1055 & Model 5283 version 2.2.1055 ST Engineering CCRA Certificate | 2022-07-08 | 2027-07- | EAL4+ e )
Electronics 08 AVA_VAN.5 ==
Certification Report  Security Target
Trend Micro Deep Security 20 Trend Micro Inc. CCRA Certificate 2022-05-31 2027-05- | EAL2+ &
31 ALC_FLR.1 'c_ﬁAl
Certification Report  Security Target
Fortinet FortiGate™ Next Generation Firewalls with FortiOS 6.2.7 Fortinet, Inc. CCRA Certificate 2021-10-15 2026-10- | EAL4+ &>
15 ADV_FSP.3 'C?\j
Certification Report  Security Target

Certificate Authorizing Members
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COMMON CRITERIA

EAL4+

CERTIFIED

YENI NESIL GUVENLIK DUVARI
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Test ve Sertifikasyon Sertifikalarinin Takdim

T.C. CUMHURBASKANLIG!
SAVUNMA SANAYIi BASK

T.C. CUMHURBASKAN
SAVUNMA SANAYii BASK

'S,
-

e Testleri tamamlanan FIREWALL riin grubunda EPATI BiLiSIM TEKNOLOJILERiI SAN. VE
DURUM A B c P Toplam TIC. LTD. $TI. Firmasi Antikor riinii testlerinde herhangi bir zafiyet bulunmamis olup, bu
kapsamda yapilan testlerden basari ile gectiklerinden dolayi yapilan inceleme ve
degerlendirme neticesinde TRTEST tarafindan Uriin Uygunluk Sertifikasi almaya hak
BASARILI 24 77 115 31 250
kazanmigtir.
KISMEN ) 3 ) ) 250
BASARILI Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25

Yenimahalle /ANKARA

TRTEST @ v g 54‘; istirakidir.

[y

e Toplamda 250 madde test edilmis ve test maddesine iligkin “BASARILI” ya da
“BASARISIZ” durumu 1.3 Ozet Test Sonuglari tablosunda belirtilmistir.




Uriin Portfoyii
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NGFW - Yeni Nesil Glivenlik Duvari Kriptolu Dual Layer SDWAN

Antikor ZTSA
Zero Trust Service Access

epat | epat |
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—— ==  antior
 Merkezi NGFW Yonetimi Merkezi SDWAN Yonetimi Multi-Zone SSO (SAML & OpenlD)

 Merkezi Log Yonetimi SSLVPN Gateway
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Antikor ZTSA

(Zero Trust Service Access)
Sifir Guven Servis Erisimi

www.epati.com.tr



Antikor ZTSA
Zero Trust Service Access

Genel Tanitim

Antikor ZTSA, geleneksel VPN'lere alternatif olarak gelistirilen ve tarayici tabanli calisan bir Zero Trust Service
Access (ZTSA) platformudur. Kullanicilara servisleri dogrudan erisim vermeden, yalnizca kullanici etkilesimlerini(ekran ve
mouse hareketlerini) tasiyarak yiksek gtivenlikli ve distik riskli baglantilar saglayan bir ¢c6zimdur.

Zero Trust Service Access (ZTSA) Nedir?

ZTSA (Zero Trust Service Access), “Sifir Gliven” yaklasimina dayali bir erisim glivenligi modelidir. Bu modelde,
agdaki hicbir kullaniciya ya da cihaza 6nceden guvenilmez. Her erisim istegi kimlik dogrulama ve yetkilendirme
suzgecinden gectikten sonra izin verilir. Kisaca “Asla glivenme, her zaman dogrula.” mantigindadir.

Uriin Mimarisi
Virtual Appliance (VMWare ESXi / vSphere, Microsoft Hyper-V, Proxmox, KVM Tabanli Hipervizorler) olarak
pazara sunulmustur ve Tim Gulvenlik Duvarlari ile tam uyumludur. Kurum ici sistemlere uzaktan erisimi tamamen yeni bir

yaklasimla sunar. Geleneksel VPN’lerin aksine, kullanicilarin sunucuya dogrudan erismesine izin vermez. Bu sayede
guvenlik aciklarini sifira indirir.

equi TﬁRS%SiBER

GUVENLIK KUMELENMESi
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& Qnticor




Antikor ZTSA
Zero Trust Service Access

an I(Or Antikor ZTSA

Sanal Sunucu (VMWare, Hyper-V, Proxmox, KVM)

-
] Erisim Isteklerinde ayara bagh olarak *
NN Ek Dodrulama ézelligi
ZTSA AN AN, (Yijnetici veya Yetklllye OTP gﬁndererek)

Ll Al Sl

https://ztsaportal...

RDP, VNC, SSH, Telnet, K8s Baglantilarinda
- Video | Text Kaydi Alma ézelligi

INTERNET

@ . = "
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m u Generic Firewall

HTTP/HTTPS RDP SAMBA/ FTP
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Istemcide ayar ihtiyaci olmadan
Uzaktan Web Browsing Ozelligi
(Intranet uygulamalari ve IP ye bagh
erisimler igin)

e

0&

Web'te "Tam Giivenli” gezinti yapabilmek igin
Safe Browsing | Web Sandbox dzelligi
(Browser'in sadece goruntiistni size getirir)

Konteynerlar

|

SSH /[ K8s / Telnet

S Em Em Em Em o Em Em Em B Em o B Em Em o o e

- e omm =

Microsoft

vmware = Hyper-V
XPROMOY  AKVM
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/4@ Yerli ve Milli Uriinlerin
L J Kullanimi ile llgili Mevzuatlar

*J. " T.C. CUMHURBASKANLIGI
7% RESMI GAZETE

19 Mart 2025 de Resmi Gazetede
vayimlanan 7545 nolu “Siber
Glvenlik Kanunu” 4/d bendinde
acikca belirtilmistir. lgili
maddeye gore;

“Siber guvenligin saglanmasina yonelik ¢calismalarda
oncelikle yerli ve milli Griinler tercih edilir.”
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BILGI ve ILETISIM
GUVENLIGI
DENETIM REHBERI
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T.C. CBDDO
Bilgi ve lletisim

Guvenligi ve Denetim
Rehberi

Antikor ZTSA(Zero Trust Service Access) yazilimimiz
asagidaki mevzuatlardaki belirtilen; "baglanti loglarinin
tutulmasi” (ZTSA Access Log) ve daha onemlisi "kullanici
aktiviteleri iz kayitlarininin olusturulmasi" (ZTSA Video ve
Text Session Kayitlari) ihtiyacglarini timlesik olarak
karsilamaktadir.

Bilgi ve iletisim Giivenligi Rehberinde gecen;

Madde B.10.4 — Uzaktan Erisim kisminda, uzak erisimlerde kimlik
dogrulama ve erisim loglarinin tutulmasi gerektigi acikca belirtilmektedir:
“Uzaktan erisimlerde, baglantilarin loglarinin tutulmasi ve bu loglarin
izlenmesi saglanmalidir.”

Madde B.3.6 — iz Kayitlari ve Olay Yénetimi kisminda ise: “Sistemlere
yapilan erisimler, kullanici aktiviteleri ve glivenlik olaylariigin iz kayitlari
olusturulmali ve dizenli olarak g6zden gecirilmelidir.”

Denetim Rehberinde gecen;

Denetim kapsaminda, erisim kontrolleri ve kayitlarinin varlik grubu bazli
denetlenmesi gerektigi ifade edilmistir. SSH/RDP gibi erisim yontemleri
ozellikle “sunucular” ve “kullanici sistemleri” varlik grubu icinde
degerlendirilmektedir.

Ayrica, EK-F: Tedbir Etkinlik Durumu boliminde yer alan tedbirler arasinda,

iz kayitlarinin tutulup tutulmadigi denetim konusu olarak yer almaktadir.



Antikor ZTSA
Zero Trust Service Access

Desteklenen Servisler
» Ayarsiz, Ajansiz Web Proxy (http / https)
> RDP - Remote Desktop Protocol
o Glvenli Dosya Paylasimi
o Ses, Pano ve Yazici Paylasimi
o Initial Program belirleyebilme
SSH - Secure Shell
o Password & Public Key Authentication
Uzaktan Kontrol Verebilme Ozellikli Ekran Paylasimi
VNC (Virtual Network Computing)
K8s - Kubernetes Console
Telnet
Remote Web Browsing (interneti uzaktan ve giivenli sekilde gezin)
Safebrowsing / Web Sandbox (Tarayiciyi izole ortamda ag, risk almadan incele)
Ekran Paylasimi (Link ile Uzaktan Kontrol Erisimi)
Agent (Windows, Mac OS, Linux Destekli) ile Proxy Erisimi
File Browser (FTP, SMB/CIFS, SFTP, WebDAYV, SCP, AWS S3 Uyumlu Storagelar, Google Drive Entegrasyonu)
Wake on LAN destegi
Aktif Oturuma Katilma: Ekran izleme / Yénetme (Birden fazla kisi)
@
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GUVENLIK KUMELENMESi
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Antikor ZTSA
Zero Trust Service Access

Erisim Denetimi Ozellikleri Entegrasyon Ozellikleri

» Servis, Grup, Kullanici ve Rol bazli Erisim Denetimi » SIEM / Syslog Entegrasyonu
» Erisim izni bitis tarihi kontroli o CEF, JSON Formatlari

» Belirli giinlerde erisim izni saglama » Audit Log Entegrasyonu

» Belirli saatler erisim izni saglama » Harici Sandbox Entegrasyonu
» Ek Onaylama (Sponsorlu) ile Baglanti Glivenligi » Harici Antivirlis Entegrasyonu

o OTP'yi Yetkili bir kullaniciya gonderilmesi ve
o Yetkilinin onayiile baglanti kurulabilmesi saglanir.

Giivenlik Ozellikleri Kimlik Dogrulama Yéntemleri
» Kriptolu Kimlik Bilgileri (Credentials) Saklama > Yerel Kullanici
» Dosya Alisverisi Guvenligi > Single Sign On
o ACL tabanli, Antivirlis Taramasi Destegi o SAML2.0
o lIstege bagli Sandbox API Entegrasyonu o OAuth2.0
> Istemci - RDP drive share izolasoynu o OpenlD Connect
> RDP ve VNC de Oturum Kaydi Alma » RADIUS - MFA ve Challenge Destekli
o Ekran Video kaydi » LDAP / Active Directory
o SSH, Telnet, K8s icin Text Ekran Kaydi » MFA - Cok Faktorlt Kimlik Dogrulama
> Kriptolu Kimlik Bilgileri (Credentials) Saklama (OTP, TOTP)
o Oturum Baglangig ve Bitis Loglari C*
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Yonetim Arayiizii Ozellikleri

>
>

VVVVVVVYYY

HTML5 Responsive Web Arayizi

Olay Bildirim Altyapisi

o SMS, E-posta, Tarayici Bildirimi, Webhook
Erisim Loglama

Kisiye 6zel Favori Servisler

Yetkiye Bagli Konglirasyon Ezme Destegi
Light / Dark Modu Destegi

Grid / List Goriinim Destegi

Servis Gruplama Destegi

Erisim Talep Yonetimi Modla

Hizlh Arama Moduli

Raporlama Moduli

Yetki YOonetimi

Antikor ZTSA

Zero Trust Service Access

Olgeklenebilirlik

Antikor zetAccess, Kubernetes ve Docker Swarm gibi modern
konteyner orkestrasyon mimarileriyle uyumlu olarak tasarlanmistir.
Bu sayede sistem, yogun kullanici yiku altinda dahi yatayda otomatik
olarak oélceklenebilir.

Altyapinin sundugu kaynaklara baglh olarak, sistem es zamanda
binlerce kisiyi kesintisiz ve sorunsuz sekilde yonetebilir ve servislere
baglayabilir. Mevcut sanallastirma, Kubernetes veya Docker Swarm
altyapilarina entegre calisabildiginden, kurumlarin ek bir donanim
yatirimi yapmasina gerek kalmaz.

Yiksek Erisilebilirlik (High Availability) icin hem kimlik
dogrulama servisleri hem de kullanicilara sundugu servisleri, yuk
dengeleme (Load Balancing) ve failover mekanizmalari ile yonetilir.
Bu yapi sayesinde servis surekliligi garanti altina alinir.

@*
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Antikor ZTSA
Zero Trust Service Access

One Cikan Avantajlari

>

>

epaT o

Yiuksek Guvenlik — Zero Trust Mimarisi: Kullanicilara sistemlere dogrudan erisim verilmez. Sadece ekran gorintisui ve giris
etkilesimleri tasinir. Boylece saldiri ylizeyi en aza indirilir.

Tarayici Uzerinden Erisim — Kurulumsuz Kullanim: Kullanici tarafinda herhangi bir yazilim veya agent kurulumu gerekmez. Sadece bir
web tarayicisi ile RDP, SSH, VNC, Telnet ve daha fazlasina aninda erisim saglanir.

VPN’siz Guvenli Alternatif: Antikor ZTSA, VPN’lere kiyasla daha glivenli ve yonetimi kolay bir alternatiftir. Bunun yerine istenirse kendi
Agent’i ile baglanti kurar.

Gelismis Kimlik Dogrulama — SSO Destegi: Mevcut kurumsal kullanici hesaplariyla entegrasyon saglar: SAML 2.0, OAuth 2.0, OpenlID
Connect ile glivenli ve tek tikla oturum agma.

Kaynak Bazh Yetkilendirme: Her kullanici yalnizca yetkili oldugu sistemleri gorebilir ve erisebilir. Erisim kontroli merkezi panelden
kolayca yonetilir.

Kayit ve Denetim Mekanizmasi: Tim oturumlar izlenebilir ve denetlenebilir. Giris-gikis, erisim kayitlari ve sistem davranislari geriye
donuk analiz edilebilir.

Hizli Kurulum, Kolay Yonetim: Sistemi dakikalar icinde devreye alabilir, tim erisimleri merkezi olarak yonetebilirsiniz. BT ekipleri icin
bliylk operasyonel kolaylik.

Esnek Entegrasyon: Farkli veri merkezleri, kimlik saglayicilar ve givenlik ¢coziimleriyle kolayca entegre olur. Mevcut altyapinizi
degistirmeye gerek kalmaz.

Uzaktan Calisma icin ideal: Sirket disindan calisan personelinize giivenli, sinirli ve izlenebilir erisim sunar. Lokasyon bagimsiz ¢calismayi

guvence altina alir. C* -
& QNTKOr
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Antikor ZTSA
Zero Trust Service Access

Ornek Kullanim Senaryosu
Kampiis Disindan Giivenli, Kurulumsuz ve Denetlenebilir Erisim

Senaryo: Universite veya bagli bir hastanede; Web of Science, Scopus, YOK Tez, EBYS gibi uygulamalar
sadece kampls icinden erisilebilir. Ancak ihtiyaclar kampds disina tasar.

Akademisyenler i¢cin — Kurulumsuz ve Giivenli Erisim

Akademik kaynaklara (TRDizin, Scopus vb.) glivenli uzaktan erisim

Kurumsal SSO ile tek tikla giris

Ek sifre veya kurulum gerekmez

BT destegi azalir, kullanici deneyimi artar

YV VYV

Dis Firmalara Verilen RDP Erisimi

» Dis destek erisimleri VPN’siz saglanir
» Erisim sadece ilgili sisteme verilir

» Tarayici tabanl, glivenli ve izlenebilir

Ag Cihazlarina (Switch, AP, Giivenlik Duvari) SSH ve Web Erisimleri
» Sadece yetkili cihazlara erisim tanimi

» SSH ve Web araylizlerine tarayici Gizerinden erisim

» Kayith, givenli ve sinirlandirilmis baglanti

» Cihaza dogrudan baglanti yok — saldiri yiizeyi sifirlanir @*
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Ozellik

Amag

Kullanici Profili

Erisim Sekli

Kayit Tutma

Denetim

Bulut ve SaaS
Destegi

Entegrasyon

Dosya Transferi
Denetimi

eparTl

Antikor ZTSA

Tam erigimleri kimlik, baglam ve ilkeye dayall
olarak dogrulayip mikrosegmente etmek.

Antikor ZTSA
Zero Trust Service Access

PAM

Ayricalikli hesaplarin guvenligini saglamak, yonetmek
ve izlemek.

Tum kullanicilar (¢alisanlar, yukleniciler, dig
partnerler, 0T, servis hesaplari vb.)

Yalnizca ayricalikl kullanicilar (sistem yoneticileri,
root, domain admin, DBA vb.)

Uygulama/servis odakli, genelde ajan
gerektirmeyen, tarayici Uzerinden erisim

Genelde araci (agent, vault, proxy, jump host)
uzerinden erigim

« Erisim loglari
» Kimlik ve lokasyon
« Session recording / Text recording

« Session recording
« Komut gegmigi
» Ekran goruntuleri

Baglanti bazhdir

Komut bazli denetim mumkundur

Cok uygundur

Genellikle veri merkezleri ve sirket ici sistemler
icindir, bulut destegi sonradan eklenmistir

SIEM, SSO, MFA, LDAP, Active Directory,
RADIUS, zaman gibi faktorlerle erisim kontrolu

LDAP, Active Directory, SIEM, ticketing sistemleri ile
entegre

ACL tabanli, VirUs taramasi destegi, Sandbox

Entegrasyonu destegi y—wn

Yok

9
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