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> ePati Siber Guvenlik A.S. GUVENLIK KUMELENMESI
. 2006 Kasim’da Mersin Teknopark’inda kurularak UYESIDIR
Mersin Teknopark’in ilk firmasi olmustur
« 2011 yilindan bu yana DMO TeknoKatalog’da yer almaktadir [IM[] \

. Turkiye Siber Guvenlik Kimelenmesi Uyesidir

. Inovasyon odakli calisarak, yerli — milli Griinler gelistirmeye ve katma deger
uretmeye onem verir

> Kurulus Yapisi

. Kurulus ortaklarinin tamami Akademisyen olup Mersin Universitesi’nde halen

gorev yapmaktadir. Ayni zamanda 4691 sayili yasa uyarinca Mersin Universitesi
tarafindan Teknoparkta gorevlendirilmislerdir.
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Siber Guvenlik Sinir Guvenligi

A - ESDEGER \”
L RiSK!

Risk: Veri Sizintisi, Bagimlilik Risk: Ulusal Guvenlik Tehdidi




Standart ve Sertifikasyonlar

Kurumsal Yonetim Standartlari
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TESiS GUVENLIK BELGESI
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Certificate Expiration E A L 4 +
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Antikor Next Generation Firewall Manadement v2.0.1188 | Epati Siber Guvenlik Tek. | CCRA Certificate | 2023-04-17 | 2028-04- | EAL4+ u CERTIFIED
g e | san. ve Tic. A.S. 17 ALC_FLR.1

Certification Report  Security Target

L] L] e L]
Cisco Firepower Threat Defense (FTD) 6.4 with FMC and AnyConnect | Cisco Systems, Inc. 170 || CCRA Certificate || 2022-10-07 | 2027-10- | EAL4+ =1 Y E N I N ES I L G U V E N LI K D U VA R I

West Tasman Dr. San 07 ALC_FLR.2 W
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McAfee Endpoint Security 10.7.x with ePolicy Orchestrator 5.10.x Trellix CCRA Certificate 2022-07-28 2027-07- | EAL2+ l*l - - -
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Certification Report ~ Security Target il I AN AR A

ST Engineering Data Diode Model 5282, version 2.2.1055 & Model 5283 version 2.2.1055 ST Engineering CCRA Certificate 2022-07-08 2027-07- | EAL4+ al 4
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Certification Report  Security Target

Trend Micro Deep Security 20 | Trend Micro Inc. CCRA Certificate 2022-05-31 2027-05- | EAL2+ _ _ _
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Fortinet FortiGate™ Next Generation Firewalls with FortiOS 6.2.7 ‘ Fortinet, Inc. CCRA Certificate 2021-10-15 2026-10- | EAL4+
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NGFW - Yeni Nesil Gilivenlik Duvari

Uriin Portfoyii

Merkezi NGFW Yonetimi
Merkezi Log Yonetimi

Kriptolu Dual Layer SDWAN &
Secure SDWAN
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Merkezi SDWAN YoOnetimi

ZTSA - Zero Trust Service Access

QNCi<or

Multi-Zone SSO (SAML & OpeniD)
SSLVPN Gateway
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QNOCICOr - Siirduriilebilirlik

> Guvenli Ar-Ge Yasam Dongiisu

. 31 Ulkede gerli Common Criteria EAL4+ sertifikasi, Grlinlerimizin
tasarimindan gelistirilmesine, test sureclerinden dokiimantasyonuna
kadar profesyonel bir yasam dongulisiine sahip oldugunu dogrular. COMMON CRITERIA

> Uriin Glivenligi Miidahale Ekibi (PSIRT) EAL4+

(@) - Olasi zafiyetlere karsi proaktif bir yaklasim sergileyen PSIRT
portali, ePati’nin trtin destegindeki olgunluk seviyesini ve seffaf

PS IR’ profesyonellik anlayisini simgelemektedir.
\. I
» Cl/CD ve Continuous Security Monitoring
- CI/CD siirecleriile SBOM listesi olusturma, SAST vb. glivenlik

testlerinin uygulanmasi, Security Monitoring araclarina
gonderme islemleri gerceklestirilir.

. Uriinlerimizi TSE Onayh Sizma Testi Raporuna sahip olup
sadece dusuk seviyeli 1 adet bulgu bulunmaktadir.



epClTi PSIRT Portal PSIRT Home

Security Advisory 2026-01-26
lodash - Prototype Pollution Vulnerability
=
Advisory ID Product Vulnerability Status CSAF
EPA-SA-2026-1666 Antikor NGFW Fixed Download JSON
Affected Versions Fixed Versions
< 2.0.1306 2.0.1306
Vulnerabilities
CVEID Status Description Score
CVE-2025-13465 m Lodash has Prototype Pollution Vulnerability 6.5
CWE-1321 Lodash has Prototype Pollution Vulnerability

Impact: Lodash versions 4.0.0 through 4.17.22 are vulnerable to prototype pollution in the *_.unset” and
*_.omit” functions. An attacker can pass crafted paths which cause Lodash to delete methods from global

prototypes. The issue permits deletion of properties but does not allow overwriting their original behavior.




> OWASP Dependency Track - SBOM Analiz Platformu

Dashboard

PORTFOLIO

Projects

Components

Vulnerabilities

Licenses

Tags

GLOBAL AUDIT

Vulnerability Audit

Policy Violation Audit

ADMINISTRATION

Home [ Projects

87

Portfolio Vulnerabilities

"

¥, jp S|

+ Create Project | B -

Project Name 4 Version
» Antikor NGFW s future
» Antikor NGFW fld-rc

» Antikor NGFW g f14-production

15

Projects at Risk

-

30

Vulnerable Components

m—;\__\— -I;_,, AN

H -

Latest # Classifier %

Last BOM Import 4 BOMFormat % Risk Score

QNCICOr — Continuous Security Monitoring

~ () dependency track

321

Inherited Risk Score

.

Search

4  Active 4 Policy violations  Vulnerabilities
&~
]

]




QNCICOr — Continuous Security Monitoring

DefectDojo - DevSecOps, ASPM (application security posture mgmt.), Vulnerability Mgmt.
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Yerli ve Milli Uriinlerin
Kullanimi ile llgili Mevzuatlar

*J. " T.C. CUMHURBASKANLIGI
“7%: RESME GAZETE

19 Mart 2025 de Resmi Gazetede
yayimlanan 7545 nolu “Siber
Giuvenlik Kanunu” 4/d bendinde
acikca belirtilmistir. lgili
maddeye gore;

“Siber glivenligin saglanmasina yonelik calismalarda
oncelikle yerli ve milli trtinler tercih edilir.”



29 Temmuz 2023 CUMARTESI Resmi Gazete Sayi : 32263

“Kamuda Ac¢ik Kaynak Kodlu Yazilim Kullanimt”
konulu Cumhurbaskanligi Genelgesi (2023/13)

3. Yazihm tedarikini iceren mal ve hizmet alimlarinda, teknik ve/veya ekonomik
gerekgelerle uygun olmamasi durumu harig, ticari lisansh yazilimlar yerine AKKY muadilleri tercih
edilecektir. Bu nitelikteki 6denek talepleri i¢in Strateji ve Biitge Baskanligina iletilecek proje teklif
formlarinda, alinmasi 6ngoriilen ticari lisansh yazilimlar icin AKKY muadillerinin neden tercih
edilmedigine yonelik teknik ve ekonomik gerekgeler detayli sekilde agiklanacaktir.

4. Mevcut AKKY’lerin Tiirkiye’de faaliyet gdsteren yazilim firmalarinca ve Turkiye’de
istihdam edilen personel tarafindan &zellestirilmesi suretiyle gelistirilen yazilimlar da, yazilim
lisanslama usulii itibartyla AKKY lisanslarimi kullanmiyor olsa dahi, AKKY gecis sirecinde
degerlendirmeye alinacaktir. Bu nitelikteki yazilimlar teknik ve mali agilardan ilgili kamu kurum
ve kurulusunun ihtiyacimi karsiliyorsa, uygun nitelikte AKKY iiriinii bulunmamas: durumunda
ticari lisanslhi yazilimlara tercih edilecektir.

Bilgilerini ve geregini rica ederim.

28 Temmuz 2023

Recep Tayyip ERDOGAN
CUMHURBASKANI
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QNCIKOr Multi-Zone SSO SSLVPN Gateway

Genel Tanitim

« Antikor Multi-Zone SSO SSLVPN Gateway Sistemi, kamu kurum ve kuruluslarinin dis paydaslarina
sundugu cevrimici hizmetlere, internet Gzerinden dogrudan erisim saglanmasi yerine gutivenli SSL VPN
baglantilari araciligiyla erisilmesini saglayarak kurumsal kaynaklarin glivenlik seviyesini 6nemli olcude
artirir.

- Antikor MultiZone SSO SSLVPN, kurumlarin dis paydas ekosistemine glivenli erisim saglamasini mimkin
kilar. Is ortaklar, tedarikciler, bayiler ve diger yetkili kullanicilar; kurumsal uygulama ve verilere, glicli
kimlik dogrulama ve merkezi yetkilendirme mekanizmalariyla guvenli bir sekilde erisebilir.

- Ayni zamanda sistem, tek oturum a¢gma (SSO - Single Sign-On) ozelligi sayesinde kullanicilarin farkl
sistemlere tekrar tekrar giris yapmasina gerek kalmadan erisim saglamasini mimkuin kilar. Boylece hem
kullanici deneyimi iyilestirilir hem de glivenlik artirilmis olur.

« "Multi-Zone" yapisi, sistemi farkli guvenlik seviyelerinde ve farkli kullanici gruplarina uygun sekilde
bolumlere ayirma imkani sunar. Bu da kurumlara esneklik ve 6lceklenebilirlik kazandirir: Yani ihtiyac
arttikca sistem kolayca buylyebilir ve daha fazla kullaniciya hizmet verebilir.

. Ozetle, Antikor Multi-Zone SSO SSLVPN Gateway Sistemi; givenlik, esneklik ve kolay kullanim
avantajlarini bir araya getiren, kurumlarin dijital servislerini kontrolli ve glivenli sekilde dis diinyaya
acmalarini saglayan bir platformdur.



QNCIKOr Multi-Zone SSO SSLVPN Gateway

Single Sign-On (SSO) yetenegiyle kullanicilarin SAML, OpenID Connect veya OAuth2.0 Gzerinden kimlik
dogrulamasi yapmasi desteklenmektedir. Bu sayede kimlik yonetimi glivenli olarak saglanir. SSO Kimlik
Saglayicisi (SSO Identity Provider) hizmeti bulunmayan ortamlarda yerel kullanici veritabani, LDAP veya
RADIUS lzerinden dogrulama yontemleri de kullanilabilmektedir.

Dinamik Yetkilendirme (Dynamic Authorization) yetenegi sayesinde sistem, kullanici oturum actiginda
kurumun vyetkilendirme servisinden APl araciligiyla canh olarak aldigi IP adreslerine gore erisim
yetkilendirmesi / kisitlamasi yapar. Kisacasi hangi kullanicinin hangi IP’lere erisebilecegini harici bir API'dan
canli olarak alir ve konfiglirasyonunu herhangi bir kesinti yasatmaksizin gtinceller.

Sunucu tarafinda ise dis paydaslarin erisebilecegi ve kendi bilgisayarlarina kolayca kurup ylkleyebilecegi
“Release & Update Server” kurulur; son sirtimler bu sunucu lizerinden yayinlanacaktir.

Istemci tarafinda ise kullanicilarin bilgisayarlarina yiikleyecegi SSL VPN agent uygulamasi da
Windows, Linux, MacOS, Android ve iOS platformlarinda desteklenmektedir. Agent Sirim Yonetimi
yetenegi ile Agent Glincelleme sunucusunda yayinlanan yeni bir sirim tespit edilmesi halinde otomatik
olarak agent’lar yeni siirime gecis yapmaktadir. Agent uygulamasi, VPN baglantisi kurmak icin yonetici
haklari gerektirmez.

Kullanicilarin, bolgelere ayrilarak gruplanmasina (Multi-Zone) ve bu dogrultuda erisim
yetkilendirmesi yapilmasina da olanak taninmaktadir. Sistem, ihtiya¢ duyulabilecek diger entegrasyonlarin
yapilmasina da musait yapidadir. Ornegin, oturum acma ve kapama asamalarinda kurumun bir sunucusuna
bildirimde bulunmasi gibi entegrasyonlar kolaylikla saglanabilmektedir.



QNECIKOr Multi-Zone SSO SSLVPN Gateway

Olgeklenebilirlik

 Kubernetes ve Docker Swarm gibi modern konteyner orkestrasyon mimarilerine uygun olarak tasarlanmis olan bu
sistem, yogun kullanimda dahi yatayda otomatik 6lceklendirme imkanlarina sahiptir.

e Sunulan server altyapisina bagli olarak es zamanli toplamda 1.000.000 VPN baglantisini dahi sorunsuz yonetebilir.

* Kurumun halihazirdaki sanallastirma, Kubernetes ve/veya Docker Swarm altyapisini kullanabildiginden herhangi bir
donanim yatirimina ihtiya¢c duymaz.

* Yuksek erisilebilirlik agisindan gerek kimlik dogrulama servisleri gerek SSL VPN servisleri Load Balancing ve Failover ile
yonetilmektedir.

Giivenlik Ozellikleri

» Single Sign-On destegi sayesinde, kullanicilarin parolalari ve 6zel bilgileri sisteme hi¢ ulasmadan glivenli oturum agcma
sureci gerceklestirilir.

e Tum erisimler TLS 1.3 ile sifrelenerek glivenli baglanti Gizerinden saglanir.

e Kullanici verileri; AES, AES-GCM, AES-CCM algoritmalari kullanilarak dustk gecikmeyle ve sifreli bicimde tasinir.

e Sistem, VPN katmaninda hem TCP hem UDP encapsulation destegi ile glivenlik duvarlariyla tam uyumliu
calisabilmektedir.

» Sistem bilesenleriizlenmekte olup olasi kaynaklarin asiri tiiketilmesi, reboot veya erisilemez hale gelmesi gibi
durumlarda eposta ile bildirim gonderilir.

*  Oturum agcmamis kullanicilarin, VPN hizmetlerine erisimi tamamen kapali olup port taramasi vb. siber saldirilara karsi
otomatik dnlem alinmaktadir.

* SNMP v2/v3 destegi ile kurumun izleme sistemlerine entegre edilebilmektedir.



QNECIKOr Multi-Zone SSO SSLVPN Gateway

Sistemin Avantajlari

e SSOile kurumun halihazirdaki kimlik sunucusu kullanilir.

* MFA, cihaz dogrulama gibi ekstra givenlik politikalari entegre edilebilir Konsolide loglama ve erisim kontrolii

e Sistemin en buylk avantaji ise mevzuat acisindan zimmet gerektirmeden 6zel isletmelerin sisteme dahil
edilebilmesidir.

e Kullanicilar icin herhangi bir cihaz veya donanim kurulumu gerekmemekte olup yalnizca bu uygulama yliklenerek
diinyanin her yerinden kullanilabilmektedir.

e Kullanicilar, verilen erisim yetkileri disindaki tiim internet erisim taleplerinde kendi internet hatlarini kullanmaya
devam edeceklerdir. Boylece gereksiz trafigin kuruma tasinmasi engellenmektedir.

e Agent uygulamasi, VPN baglantisi kurmak icin yonetici haklari gerektirmez.

* Yuksek erisilebilir mimari sayesinde, servislerden biri veya birkacinda ariza meydana gelmesi halinde kullanicilar
otomatik olarak diger servislere aktarilir ve hizmet kesintisi yasanmaz.

» Sistem, yuksek kullanici sayisina uygun olarak tasarlanmis olup dustik Disk 1/0O kullanimi yapar. Bu sayede sistem
kaynaklarini son derece verimli kullanir.

* Sorun giderme icin gelismis araclar sunar. (Yetkili IP adreslerinin kontroli, Hiz Testi, Hata Raporu génderme vb.
araclar)
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Antikor Multi-Zone SSO SSLVPN Projesi

Antikor MultiZone SSO SSLVPN, kurumlarin dis paydas ekosistemine glivenli erisim saglamasini
mimkin kilar. Is ortaklari, tedarikciler, bayiler ve diger yetkili kullanicilar; kurumsal uygulama ve verilere,
gucli kimlik dogrulama ve merkezi yetkilendirme mekanizmalariyla glivenli bir sekilde erisebilir.

Bu sayede internete dogrudan acilmasi gtivenlik riski olusturan kritik uygulamalar ve hizmetler, sifreli
erisim tunelleri tzerinden sunularak hem kullanici deneyimi hem de siber guvenlik seviyesi 6nemli 6lctide
artirihir.

Kurumlarin Dis Paydaslarina Ornek Kullanim Alanlari;

Saglik Bakanhgi; Aile Sagligi Merkezleri, Eczaneler, Ozel Hastaneler, Ozel Klinikler-Poliklinikler ve Bakanlikla
calisan diger dis kaynaklar

Tarim ve Orman Bakanhgi; Tarim Kredi Kooperatifleri, Sulama Kooperatifleri, Sulama Birlikleri, Ziraat Odalari,
Zirai ilac Bayileri, Zirai Giibre Bayileri, Kurumlarda Déner Sermaye Saymanliklari, Hal/Komisyoncular, Uretici
Birlikleri, Arastirma Enstitlleri, Kalkinma Ajanslari, Destekleme almak icin bireysel Vatandas girisi, Bakanlikla
calisan diger dis kaynaklar

Milli Egitim Bakanhigi; Ozel Okullar, Sirtici Kurslar, Etiid Merkezleri, Rehabilitasyon Merkezleri, Halk Egitim
Merkezleri, Bakanlikla ¢alisan diger dis kaynaklar
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QNCIKOr Multi-Zone SSO SSLVPN Gateway
QNCIKOr @) ASM-CEP

Multi-Zone SSO SSLVPN Gateway VPN Oturduktan Sonraki Trafik Akisi
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Glvenl Erisim Platformu

Sayin ePati ASMGEP Hoggeldiniz
Baglant kuruldu

IP: 102552553
Gelen: 7197 | Giden: 2400

Baglantyr Kes -

Hata ayiidama
1023.122:1194
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Erigim izni verilmis IP adresi/adresleri bulunamamigt
Bir sorun oldugunu duguniyorsana ya da destek ign

shbsdestek @saglik gov.tr

Sekil 3 - istemcilerin Login Olma, Baglanma Ekranlari

O
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GUVENLIK KUMELENMESI
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VS ASM-GEP: Alle Sagbds Merkezi Gavenii Erigim Platformu
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Sayin ePati ASMGEP Hoggeldiniz

Badlant esnasinda bir hata olustu.
Latfen internet baglantinizi kontrol ediniz.
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QNCICOr - One Cikan Ozellikler
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Guigli Kriptolama SAML ile Oturum Agma Coklu Bolge Destegi
Strong Encryption SAML Authentication Multi-Zone Support

Kuruma Ozel Uygulama Yonetim Paneli i¢in
Win / Linux / MacOS Yerel, RADIUS, LDAP, AD, TACACS+,

POP3, SOAP, HTTP API + 2FA destegi

eparl

GUVENLIK KUMELENMESI
UYESIDIR




QNCICOr - One Cikan Ozellikler
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MGMT

Bagimsiz Yonetim Bacagi
Out of Band Management

Save / Deploy asamasinda
degisiklikler listelenir
onaya sunulur

eparTi

HA SYNC

Bagimsiz Cluster Bacagi
Out of Band Cluster Int.

&

Cevrimici ve Cevrim Disi1 Glincelleme
Glincelleme Esnasinda
Trafik Kesintisi Yasanmaz

7%
&
TURKIYE SIBER

GUVENLIK KUMELENMESi
UYESIDIR

Denetim Gunligii
Detayli ve Geri Alinabilir Audit Loglar

Syslog — SIEM
Entegrasyonu
CEF, JSON, EWMM,
WELF, CIM
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SAML Successful Login (ACS)

Session Token ile iigili Gateway's SSL VPN Bafjlantis! istefji

Antikor S50 S5LVPN Gateway N

B

Session Token dofrulama istedi

Dogrulama baganh / bagansiz yanit

Oturum agma kapatma loglanni gonder

UserM Antikor S50 S5L VPN Client

SSL VPN Tinel

Antikor S50 SSLVPN Auth Server (S50 SP)

https:fogn.saglik.gov.tr (S50 1dP)

Antikor S50 S5LVPN Gateway N




QNCIKOF Multi-Zone SSO SSLVPN Gateway

Uygulamanin indirilmesi / Giincellenmesi
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QNCIKOF Multi-Zone SSO SSLVPN Gateway

SAML Tabanh Kimlik Dogrulama

r

ﬁ-\im:“‘h
/xS
*.-,;."'.-‘:/f o H\E::-,I-i
&> N
(= =/
P/
H“m“*.u.#"!
Antikor Agent
Release { Giincellems
Sunucusu
INTERMWET
— q (-~ S50---
Safiik Bakanhi Antikor S50 S5LVPN T.C Safjlik Bakanlig
Firewall Auth Server Ortak Girig Moktasi
(SAML S5P) (SAML IdP)

SBA Sunuculan

Antikor S50 S5LVPN Antikor S50 S5LVPN Antikor S50 S5LVPN
VPN Gateway #1 VPN Gateway #2 VPN Gateway #M
1. Bdlge 2. Bilge M. Bolge

=




QNCIKOF Multi-Zone SSO SSLVPN Gateway

ligili Bélge VPN Gateway Sunucusu tizerinden VPN Kurulmasi
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QNCIKOF Multi-Zone SSO SSLVPN Gateway
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Next Generation Firewall
Yeni Nesil Glivenlik Duvari

A
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Zero Trust Service Access
(Yeni Nesil PAM)

Tesekkurler

epaT

ePati Siber Guvenlik A.S.

Www.epati.com.tr

Kriptolu Dual Layer SDWAN &

Secure SDWAN



