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Kurucu Ortaklar ve Yönetim Kurulu
Öğr. Gör. Dr. Özkan KIRIK

• ePati Siber Güvenlik A.Ş. 
Yönetim Kurulu Başkanı

• Mersin Üniv. Bilgi İşl. Arş. Uyg. Mrkz. 
Akademisyen

• T.C. Cumhurbaşkanlığı Bilim, Teknoloji 
ve Yenilik Politikaları Kurulu 
Siber Güvenlik Danışma Kurulu Üyesi

• Türkiye Siber Güvenlik Kümelenmesi 
(SSB ve CBDDO Himayelerinde)
Firewall Test Kriterleri Belirleme 
Komisyonu Üyesi

• TSE Sertifikalı Beyaz Şapkalı Hacker
• Cisco Certified Trainer
• FreeBSD Project Contributor

Network Academy

Öğr. Gör. Kutluhan KİBRİT
• ePati Siber Güvenlik A.Ş. 

Yönetim Kurulu Başkan Vekili
• Mersin Üniv. Bilgi İşlem Daire Bşk.

Akademisyen
• TSE Sertifikalı Beyaz Şapkalı Hacker
• Cisco Certified Trainer

Network Academy

Öğr. Gör. N. Can KIRIK
• ePati Siber Güvenlik A.Ş. 

Yönetim Kurulu Başkan Vekili
• Mersin Üniv. Bilgi İşl. Arş. Uyg. Mrkz.

Akademisyen
• PostgreSQL Contributor
• Cisco Certified Trainer

Network Academy



ePati Siber Güvenlik Hakkında

• 2006 Kasım’da Mersin Teknopark’ında kurularak 
Mersin Teknopark’ın ilk firması olmuştur

• 2011 yılından bu yana Devlet Malzeme Ofisi kataloğunda yer almaktadır

• Türkiye Siber Güvenlik Kümelenmesi Üyesidir

• İnovasyon odaklı çalışarak, yerli – milli ürünler geliştirmeye ve katma değer 
üretmeye önem verir

• Kuruluş ortaklarının tamamı Akademisyen olup Mersin Üniversitesi’nde halen 
görev yapmaktadır. Aynı zamanda 4691 sayılı yasa uyarınca Mersin Üniversitesi 
tarafından Teknoparkta görevlendirilmişlerdir.

 ePati Siber Güvenlik A.Ş.

 Kuruluş Yapısı



Siber güvenlik, kara, deniz, hava ve uzaydan sonra beşinci harekât alanı olarak 
ülkeler için ulusal güvenliğin ayrılmaz ve en önemli bileşeni durumundadır.

Siber güvenliği yabancı çözümlerle sağlamaya çalışmanın, sınır güvenliğini 
yabancı askerlere emanet etmeye eşdeğer olduğu göz önünde 

bulundurulmalıdır.



Standart ve Sertifikasyonlar

MİLLİ GİZLİ
NATO GİZLİ

Kurumsal Yönetim Standartları

EAL4+

Ürün Sertifikaları

FIREWALL 
ÜRÜN UYGUNLUK BELGESİ



EAL4+
CERTIFIED

TÜRKİYE’NİN TEK 

YENİ NESİL GÜVENLİK DUVARI





– Yazılım Kalite Kontrol CI / CD
 CI / CD – Continuous Integration & Continuous Deployment





Antikor Dual Layer 
Kripto Geçidi & SDWAN



– Başlıca Başarı Hikayelerimiz

BAŞKENT 
ÜNİVERSİTESİ

HASTANESİ

T.C. CUMURBAŞKANLIĞI
SAVUNMA SANAYİİ BAŞKANLIĞI



Güçlü Kriptolama Hem Layer2
Hem Layer3

Çalışma Modları

Lokasyonlar Arası
L2 Switching

IEEE 802.1Q VLAN

Aktif – Pasif Cluster

Solarwinds Entegrasyonu
Backbox Entegrasyonu

Yönetim Paneli için
Yerel, RADIUS, LDAP, AD, TACACS+,  
POP3, SOAP, HTTP API + 2FA desteği

– Öne Çıkan Özellikler



Merkezi Yönetim

– Öne Çıkan Özellikler

Hem Yurtiçi Hem Yurtdışı Tüm 
Operatörlerle Sorunsuz 

Çalışma

Binlerce Lokasyonda 
Sorunsuz Çalışma

iBGP ve eBGP desteği

BGP Teknolojisi ile
MPLS Muadili Kapalı Ağ 

Oluşturur

FKM Senaryoları için Çoklu 
Toplama Noktası Desteği

4,5G/LTE, MetroEthernet, 
xDSL vb. Tüm Bağlantıları 

Destekler



Bağımsız Yönetim Bacağı
Out of Band Management

– Öne Çıkan Özellikler

Bağımsız Cluster Bacağı
Out of Band Cluster Int.

Manager, aynı zamanda
Yerel Güncelleme Sunucusu 

olarak çalışıyor.

Çevrimiçi ve Çevrim Dışı Güncelleme
Güncelleme Esnasında 

Trafik Kesintisi Yaşanmaz

MGMT HA SYNC

Syslog – SIEM 
Entegrasyonu

CEF, JSON, EWMM,
WELF, CIM

Denetim Günlüğü
Detaylı ve Geri Alınabilir Audit Loglar



– Öne Çıkan Özellikler

Layer2-4 Paket Filtreleme

Merkezi Yönetim Desteği
Erişilebilirlik Takibi, 

Konfigürasyon Yönetimi

HTTP API DesteğiSave / Deploy aşamasında 
değişiklikler listelenir

onaya sunulur

Layer2-4 QoS NAT Arkasından 
Çalışabilme





– Dual Layer Kripto Geçidi

Güçlü Kriptolama!

NIST onaylı 
Güçlü Simetrik 

Şifreleme Algoritmaları

Peryodik Session Anahtarı 
Yenileme (rekey)

NIST onaylı 
KEX (Key Exchange) 

Algoritmaları

Tümleşik Kaynak Doğrulama 
ve Bütünlük Kontrolü

Yüksek Performans
(AES-NI, QAT)



– Dual Layer Kripto Geçidi
Blok Şifrelemeniz Gerçekten Güvenli mi ?

Orjinal Veri Blok Şifreleme
Counter Mod

Blok Şifreleme  Ağ trafiğinin kriptolanarak 
taşınmasında kullanılan yöntemler 
büyük önem arzetmektedir.

 Aynı desene sahip bir paket tekrar 
geldiğinde oluşan şifrelenmiş veri, 
bir önceki ile aynı olursa verinin 
tahmin edilebilirliği riski artmaktadır.

 Şekilde klasik blok şifreleme 
yöntemlerinin çıktısı görsel olarak 
paylaşılmıştır.

 Buna önlem olarak Counter modu 
önlemleri alınmalıdır.



– Dual Layer Kripto Geçidi
AES256-GCM16

AEAD 
Authenticated Encryption 
Authenticated Decryption

256 bit Anahtar 128 bit Başlangıç Vektörü 
(Initalization Vector)

Tümleşik Kaynak Doğrulama 
ve Bütünlük Kontrolü

Dahili Counter Mod ile 
Benzersiz Kriptolama



– Kripto Analiz

Güvenlik Gücü Simetrik Algoritma RSA (bit)
80 2TDEA 1024

112 3TDEA (3DES) 2048

128 AES-128 3072

192 AES-192 7680

256 AES-256 15360

Kripto Güvenliği Karşılaştırması

Güvenlik Gücü Diffie-Hellman (bit) Elliptic Curve (bit)
80 1024 160

112 2048 224

128 3072 256

192 7680 384

256 15360 521

KEX: Key Exchange Güvenliği Karşılaştırması

Kaynak: https://crypto.stackexchange.com/questions/66249/should-we-use-iana-groups-14-modp-25-and-26-ecp

Kaynak: https://www.keylength.com/en/4/



– Kripto Güvenliği



– Asimetrik / Simetrik Kripto Karşılaştırması

AES256 GCM ile Simetrik Kriptolama RSA ile Asimetrik Kriptolama

Şifreleme / Çözme Anahtarları • Ortak Anahtarlı • Gizli ve Açık Anahtar Çifti

Tavsiye Edilen Kullanım 
Alanları

• İki yönlü şifreleme ihtiyaçları
• Veri Depolama
• Ağ Trafiği

• Dijital İmzalama / E-imza
• Blokzincir (Blockchain)
• Public Key Infrastructure (PKI)

Performans
CPU: 
11th Gen Intel® Core™ i7-
11800H @ 2.30GHz

# openssl speed -bytes 1500 -evp aes-256-gcm -aead
type           1500 bytes
aes-256-gcm    4,671,490.00k

# openssl speed -bytes 9000 -evp aes-256-gcm -aead
type           9000 bytes
aes-256-gcm    6,419,199.00k

# openssl speed rsa
                  sign    verify    sign/s verify/s
rsa   512 bits 0.000027s 0.000002s  37229.6 553254.9
rsa  1024 bits 0.000071s 0.000004s  14137.1 228349.8
rsa  2048 bits 0.000466s 0.000014s   2147.8  73336.7
rsa  3072 bits 0.001411s 0.000028s    708.6  35102.0
rsa  4096 bits 0.003145s 0.000049s    318.0  20358.3
rsa  7680 bits 0.028986s 0.000165s     34.5   6071.0
rsa 15360 bits 0.149851s 0.000642s      6.7   1557.0

Donanım Hızlandırması • Intel İşlemcilerin çoğunda yer alan AESNI ile ek 
donanıma ihtiyaç duyulmadan kayda değer performans 
artışı (~5x)

• Intel Quick Assist Technology (QAT) ile ~20x a kadar 
performans artışı

• Özel FPGA veya ASIC tabanlı hızlandırıcı 
gerektirir.

Güvenlik Düzeyi • AES256 ile RSA15360 eşdeğer • RSA4096; AES128 ile AES192 arasında kalan 
bir güvenlik düzeyi sağlamaktadır.



– İzole Çok Kanallı Kripto

 ATM’ler için Çok Kanallı Kriptolu İzole Güvenlik



– Dual Layer Kripto Geçidi
 ATM’ler için Çok Katmanlı Güvenlik İzolasyonu

 Dual-Layer (Layer 2 + Layer 3) SDWAN ile VLAN Taşıyabilme
Multi-Channel Encryption ile her bir VLAN'ı ayrı kriptolama
Multi-Layer Çalışma ile hem router hem switch vazifesi görme
 Farklı VLAN'lar sayesinde, İç networkte de izolasyon
 Layer 2 - 4 Access Control List ile erişim denetimi sağlanması
 Layer 2 - 4 QoS ile Trafik Önceliklendirme

Merkezi Yönetim ile Global Politika uygulama
Merkezi Yönetim üzerinden güncellemelerin dağıtılması
 Uçların erişilebilirlik takibi
 Yeni açılacak lokasyonlara önceden konfigürasyon hazırlama



– Dual Layer SDWAN Özellikleri
 WAN Bonding
WAN Bonding özelliği ile 

Birden fazla WAN 
bağlantısını ile aynı 
lokasyona bağlantıyı 
destekler

 4,5G ve xDSL gibi düşük 
bant genişliğine sahip 
lokasyonlarda birden 
fazla hat kullanımı ile 
geniş bant ihtiyacını 
karşılar.

 Layer2 olması sayesinde 
Bonding işlemi de L2 
protokol olan LACP ile 
yapılır



Örnek SDWAN Projesi
 Jandarma Genel Komutanlığı ile sabit 

lokasyonlar ve gezici araçlar arasında 
“Kriptolu Güvenli Ağ” oluşturulması 
projesidir.

 Cumhurbaşkanlığı Açık Kaynak 
Genelgesine tam uyumludur.

 CBDDO Bilgi Güvenliği Rehberinde 
belirtilen yerli ürün kullanımına tam 
uygundur.

 Savunma Sanayii ve Telco referansları olan 
kesintisiz hizmet veren %100 yerli malı 
belgesine sahip ürünler.

 Yurt içi ve Yurtdışı Tüm 
Operatörler ile sorunsuz 
çalışmaktadır.

 NIST Onaylı Yöntemlerle 
Güçlü Kriptolama Sağlar.
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