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> ePati Siber Guivenlik A.S. GUVENL.i.K KQMFLENMESi
. 2006 Kasim’da Mersin Teknopark’inda kurularak UYESIDIR
Mersin Teknopark’in ilk firmasi olmustur
» 2011 yilindan bu yana Devlet Malzeme Ofisi katalogunda yer almaktadir I]Mﬂ
. Turkiye Siber Guvenlik Kiimelenmesi Uyesidir GIW' i

- Inovasyon odakh calisarak, yerli — milli Griinler gelistirmeye ve katma deger
uretmeye onem verir

> Kurulus Yapisi

» Kurulus ortaklarinin tamami Akademisyen olup Mersin Universites_i.’nde halen
gorev yapmaktadir. Ayni zamanda 4691 sayili yasa uyarinca Mersin Universitesi
tarafindan Teknoparkta gorevlendirilmislerdir.
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Siber guvenlik, kara, deniz, hava ve uzaydan sonra besinci harekat alani olarak
ulkeler icin ulusal guvenligin ayrilmaz ve en onemli bileseni durumundadir.

Siber guvenligi yabanci ¢ozumlerle saglamaya ¢alismanin, sinir glivenligini
yabanci askerlere emanet etmeye esdeger oldugu goz 6niuinde
bulundurulmalidir.
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Standart ve Sertifikasyonlar
Kurumsal Yonetim Standartlari
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| Test ve Sertifikasyo

e = Vi .
Sertifikalarinin Takdim
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T.C. CUMHURBASKANLIGI
DIJITAL DONUSOM OFisi

DURUM A B C P Toplam
BASARILI 24 ™ 115 31 250
KISMEN
BASARILI - . ; - e
[ ]

Toplamda 250 madde test edilmis ve test maddesine iligkin “BASARILI” ya da
“BASARISIZ” durumu 1.3 Ozet Test Sonuglari tablosunda belirtilmistir.
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T.C. CUMHURBASKAN
SAVUNMA SANAYIi BASK

T.C CUMHURBASKANLIGH
SAVUINMA SaMAYii BASK,
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Testleri tamamlanan FIREWALL riin grubunda EPATI BiLiSiM TEKNOLOJILERI SAN. VE
TIC. LTD. $Ti. Firmasi Antikor iiriinii testlerinde herhangi bir zafiyet bulunmamis olup, bu
kapsamda yapilan testlerden basari ile gegtiklerinden dolayi yapilan inceleme ve
degerlendirme neticesinde TRTEST tarafindan Uriin Uygunluk Sertifikasi almaya hak
kazanmustir.

Ankara Teknopark
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13
Yenimahalle /ANKARA

Bilgi igin: Biisra Nur YUZER,
Telefon No:0 850 551 00 00 /25
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QNCI<Or - Yazilim Kalite Kontrol CI / CD

> Cl / CD - Continuous Integration & Continuous Deployment
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Dual Layer (L2&L3)

Qn( ICOF Kripto Gegidi / SDWAN
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anl(or Tunel Ayarlari
Antikor L2 Tunel Merkez
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Antikor Dual Layer
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— One Cikan Ozellikler
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Solarwinds Entegrasyonu

Guclu Kriptolama Hem Layer2
G P Hem Layer3 Backbox Entegrasyonu

Calisma Modlari
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Lokasyonlar Arasi Aktif — Pasif Cluster Yonetim Paneli igin
L2 Switching Yerel, RADIUS, LDAP, AD, TACACS+,
IEEE 802.1Q VLAN POP3, SOAP, HTTP API + 2FA destegi
@
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Merkezi YOnetim

Binlerce Lokasyonda
Sorunsuz Calisma
iIBGP ve eBGP destegi
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— One Cikan Ozellikler
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Hem Yurtici Hem Yurtdisi Tim FKM Senaryolari icin Coklu
Operatorlerle Sorunsuz Toplama Noktasi Destegi
Calisma
BGP Teknolojisi ile 4,5G/LTE, MetroEthernet,
MPLS Muadili Kapali Ag xDSL vb. Tum Baglantilari
Olusturur Destekler
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CUVENI.IK KUMELENMESI
UYESIDIR




== - One Cikan Ozellikler
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Bagimsiz Yonetim Bacag) Bagimsiz Cluster Bacag) Denetim Ginlaga
Out of Band Management Out of Band Cluster Int.  Detayli ve Geri Alinabilir Audit Loglar
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Q)

Manager, ayni zamanda  Cevrimici ve Cevrim Disi Giincelleme Syslog — SIEM
Yerel Glincelleme Sunucusu Glincelleme Esnasinda Entegrasyonu
olarak calisiyor. Trafik Kesintisi Yaganmaz CEF, JSON, EWMM,
WELF, CIM
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Merkezi Yonetim Destegi Save /[ De,oloy ag samasinda HTTP API Destegi
Erisilebilirlik Takibi, degisiklikler listelenir

onaya sunulur
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Konfiglirasyon Yonetimi

Layer2-4 Paket Filtreleme Layer2-4 QoS NAT Arkasindan
Calisabilme
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anccor — Dual Layer Kripto Gegidi

> Guclu Kriptolama!

NIST onayl Peryodik Session Anahtari NIST onayl
Guclu Simetrik Yenileme (rekey) KEX (Key Exchange)
Sifreleme Algoritmalari Algoritmalari

Tijmle§ik Kaynak Dogrulama Yiiksek Performans

- ve Butunluk Kontrolu @* (AES-NI, QAT)
epaT o,

GUVENLIK KUMELENMESI
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> Blok Sifrelemeniz Gergekten Guvenli mi ?
Counter Mod

Orjinal Veri Blok Sifreleme Blok Sifreleme

(@*

TURKIYE SIBER
GUVENLIK KUMELENMESI
UYESIDIR

— Dual Layer Kripto Gecidi

> Ag trafiginin kriptolanarak
tasinmasinda kullanilan yontemler
blyuk 6nem arzetmektedir.

> Ayni desene sahip bir paket tekrar
geldiginde olusan sifrelenmis veri,
bir onceki ile ayni olursa verinin
tahmin edilebilirligi riski artmaktadir.

> Sekilde klasik blok sifreleme
yontemlerinin ciktisi gorsel olarak
paylasiimistir.

> Buna onlem olarak Counter modu
onlemleri alinmahdir.
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QNCi<or Dual Layer Kripto Gegidi

> AES256-GCM16

AEAD 256 bit Anahtar 128 bit Baslangi¢c Vektoru
Authenticated Encryption (Initalization Vector)

Authenticated Decryption

o

Tumlesik Kaynak Dogrulama Dahili Counter Mod ile
ve Butunluk Kontrolu @ Benzersiz Kriptolama
SpPdari coven B e &3 QNCIKOr
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— Kripto Analiz

> Kripto Guivenligi Karsilastirmasi

Guvenlik Glicu Simetrik Algoritma RSA (bit)
80 2TDEA 1024
112 3TDEA (3DES) 2048
128 AES-128 3072
192 AES-192 7680
256 AES-256 15360

Kaynak: https://www.keylength.com/en/4/

> KEX: Key Exchange Guvenligi Karsilastirmasi

Giluvenlik Gucu

Diffie-Hellman (bit)

Elliptic Curve (bit)

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Kaynak: https://crypto.stackexchange.com/questions/66249/should-we-use-iana-groups-14-modp-25-and-26-ecp




— Kripto Guvenligi

& ubiqgsecurity.com/128bit-or-256bit-encryption-which-to-use/ G @ < % 0O ‘

Product Use Cases - Developers -+ Company - Pricing LogIn [ Start for Fi

Resistance to Quantum Computing

The threat of quantum computing to cryptography has been well-publicized.
Quantum computers work very differently than classical ones, and quantum
algorithms can make attacks against cryptography much more efficient.

In the case of asymmetric encryption algorithms (like RSA), quantum computing
completely breaks them. However, for symmetric algorithms like AES, Grover’s
algorithm - the best known algorithm for attacking these encryption algorithms -
only weakens them. Grover’s algorithm decreases the effective key length of a
symmetric encryption algorithm by half, so AES-128 has an effective key space of
2”64 and AES-256 has an effective key space of 2"128.

However, while this seems significant, it doesn’t break either algorithm. With the
right quantum computer, AES-128 would take about 2.61*10"12 years to crack, while
AES-256 would take 2.29%10"32 years. For reference, the universe is currently
about 1.38x%10"10 years old, so cracking AES-128 with a quantum computer would
take about 200 times longer than the universe has existed.
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Dual Layer SD-WAN

ancticor — Asimetrik / Simetrik Kripto Karsilagtirmasi

 Ortak Anahtarli

Gizli ve Acik Anahtar Cifti

« |ki yonli sifreleme ihtiyaglari
* Veri Depolama
. Ag Trafigi

¥ ope peed o e 00 evp ae 6—g aead
pe 00 byte
ae 6—g 4,6 490.00

o 4 0 990 ..

« Intel Islemcilerin cogunda yer alan AESNI ile ek
donanima ihtiya¢c duyulmadan kayda deger performans
artisi (~5x)

* Intel Quick Assist Technology (QAT) ile ~20x a kadar
performans artisi

Dijital imzalama / E-imza
Blokzincir (Blockchain)
Public Key Infrastructure (PKI)

a b 0.0000 0.00000 9.6 4.9
a 024 b 0.0000 0.000004 £ 8349.8
a 048 Db 0.000466s 0.000014 £

a 0 b 0.0014 0.000028 08.6 0 0
a 4096 b 0.00 £ 0.000049 8.0 0

a 680 b 0.0289 0.00016 £ 60 0
a 60 b 0 49 0.00064 6 0

Ozel FPGA veya ASIC tabanli hizlandirici
gerektirir.

 AES256 ile RSA15360 esdeger

RSA4096; AES128 ile AES192 arasinda kalan
bir guvenlik dizeyi saglamaktadir.
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> ATM'’ler icin Cok Kanalli Kriptolu izole Giivenlik

ATM Agi Icin
L2 Software Switch

) Kripto Tiineli

ATM Agi igin
L2 Software Switch

ATM PC - VLAN 10
ATM Yazilim Departmani

BANKA

Access VLAN 10

. [@
ATM Agi igin Sertifika ;

L-a')er2‘
Software Switch

IP Kamera

. "”;/T;
F—u[//’/_—

Access VLAN 20

Kripto Tiineli Kamera Agi igin Sertifika

Trunk (Tagged)
VLAN 10
VLAN 20
VLAN 30

INTRANET

-

Management

A

Kripto Tineli (A c Management Agi igin Sertifika

Management Adi icin

L_2 Software Switch L2 Software Switch

| S
1]
Management AgI icin

Access VLAN 30

Giivenlik Departmani

Management - VLAN 30
Sistem Yoneticileri




— Dual Layer Kripto Gecidi

onc|<or

> ATM'’ler icin Cok Katmanl Giivenlik izolasyonu

INTRANET

> Dual-Layer (Layer 2 + Layer 3) SDWAN ile VLAN Tasiyabilme

> Multi-Channel Encryption ile her bir VLAN'i ayri kriptolama

> Multi-Layer Calisma ile hem router hem switch vazifesi gorme
> Farkli VLAN'lar sayesinde, i¢c networkte de izolasyon

> Layer 2 - 4 Access Control List ile erisim denetimi saglanmasi
> Layer 2 - 4 QoS ile Trafik Onceliklendirme

> Merkezi Yonetim ile Global Politika uygulama
> Merkezi Yonetim Gzerinden glincellemelerin dagitilmasi il Lo o SN
> Uclarin erisilebilirlik takibi

> Yeni acilacak lokasyonlara dnceden konfiglirasyon hazirlama

Layer 2 - 4 arasl|
ACL ve QoS
Yetenedi




& J=— — Dual Layer SDWAN Ozellikleri
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» WAN Bonding R
> WAN Bonding ozelligi ile o Lo Tl -

Birden fazla WAN Topiama Nioktas:
baglantisini ile ayni .
lokasyona baglantiyi
destekler

> 4,5G ve xDSL gibi distk
bant genisligine sahip IPsec NATT 1
lokasyonlarda birden
fazla hat kullanimi ile

genis bant ihtiyacini LACP - Trunk _
karsilar.
> Layer2 olmasi sayesinde Rt
ube

Bonding islemi de L2
protokol olan LACP ile

yapilir
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Ornek SDWAN Projesi

> Jandarma Genel Komutanligi ile sabit
lokasyonlar ve gezici araclar arasinda
“Kriptolu Gluvenli Ag” olusturulmasi
projesidir.

> Cumhurbaskanligi Acik Kaynak
Genelgesine tam uyumludur.

> CBDDO Bilgi Guvenligi Rehberinde
belirtilen yerli Grin kullanimina tam
uygundur.

> Savunma Sanayii ve Telco referanslari olan
............. kesintisiz hizmet veren %100 yerli mali
"""" (C il belgesine sahip trunler.
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Antikor SDWAN f

Ana Veri Felaket Kurtarma
= Merkezi ~ Merkezi o
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Antikor SDWAN |
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> Yurtici ve Yurtdisi Tium
Operatorler ile sorunsuz
calismaktadir.

> NIST Onayli Yontemlerle
Guclu Kriptolama Saglar.

Sabit Lokasyonlar

Gezici Araglar
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