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Telif ve Gizlilik Notu
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Bu dokiiman TRTEST tarafindan belirtilen kurulusa ézel olarak hazirlanmustir.

Bu dokiimanin higbir bélimia TRTEST 'in yazili izni olmaksizin degistirilemez, dokiiman sahibi

haricinde herhangi bir kisi ya da kurulus ile paylasilamaz.

Bu dokumanin igerigi TRTEST ‘in fikri malidir. Sézlesmelerle belirlenmis kullanici haklari
disinda, bu dokimanin tamaminin veya bir béliiminin herhangi bir sekilde TRTEST 'in izni
olmaksizin gogaltiimasi, baskalarina verilmesi ve kullanimi ile ilgili her turlii uygulama yasaktir.

Kontrolli dagitimi yapilan kopyalar disindakilerin giincel olmasini saglamak kullanici

sorumlulugundadir.

Bu doktimanin retiminde kullanilan yéntemler, dokiimanin bigimi, icerigi, elde edilen bulgulara

iliskin agiklama ve Gneriler TRTEST 'in entelektiiel varligidir.

Bu dokiimanin kontrollii olarak giincel hali TRTEST intranetinde yer alir.

© 2020 — TRTEST A.S. Tum haklari saklidir.
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1 Yénetici Ozeti:

1.1 Genel Bilgiler:

Bu raporda bahsi gecen “firma” deyimi EPATI BILiSiM TEKNOLOJILERi SAN. VE TiC. LTD. STi. ‘yi
ifade eder. Testler Innovera Bilisim Teknolojileri A.S tarafindan gercgeklestirilmis, Test siireci
TRTEST Test ve Degerlendirme A.S. gzetiminde yapilmistir

FIREWALL Urlin grubu TRTEST-TSGK-FIREWALL-01 kriterine gére. EPATI BILISIM TEKNOLOJILERI
SAN. VE TIC. LTD. STi firmasi Antikor v2.0 tiriinii testlerine “firma” teknik ekibi tarafindan gerekli
test ortami olusturulmustur.

Testler TRTEST Test ve Degerlendirme A.S lokasyonunda test sunucusu ile konumlandirilan test
cihazlar Gzerinde gergeklestirilmistir.

Testlere 9 Haziran 2020 tarihinde baglamis, 25 Agustos 2020 tarihinde test raporu
hazirlanmistir. Penetrasyon ve giivenlik testleri Innovera’dan bir kisinin katilimi ile, fonksiyon
testleri Innovera’dan bir kisinin katilimi ile gerceklestirilmistir. Test siireci TR-Test gozetiminde
yapilmistir.

Retest kapsamindaki ¢alisma 6 Ekim 2020 tarihinde baslamis, 9 Kasim tarihinde tamamlanmistir.
Penetrasyon ve glvenlik testleri Innovera pentest ekibinden bir kisi, fonksiyon testleri
Innovera’dan iki kiginin katilimi, tiretici tarafindan bir kisinin katilimi ile gerceklestirilmistir. Re-
test streci TR-Test gbzetiminde yapilmistir.

Testler esnasinda herhangi bir zorlukla kargilagilmamis olup firma personellerinin ilgi ve alakasi
test ekiplerince minnetle karsilanmstir.

1.2 Test Metodolojisi:

Tum test maddeleri icin 6ncesinde belirlenen test metodolojisine gore firewall Gizerinde
kontroller yapilmig, firewall Gizerinden gegen trafik iiretilmis ve sonuglari kayit altina alinmistir.
Kayit altina alma iglemi ekran goriintiisii ve ilgili ayarin yapilandirma dosyasinin kaydedilmesi
seklinde gerceklestirilmistir. Tum ekran gériintileri test edilen maddenin numaras: ile
baglamakta, test maddesinin adini icermektedir.

Test Ortami Topolojisi
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Sunucu bilgileri,

Sunucu Amaci Network Bilgileri
EM1:10.10.99.99/24
1. Centos Minimal Cisco-Trex MLNX1:10.10.10.2
MLNX2: 10.10.20.2
Syslog 514
2. Centos (GUI) SNMP 161 EM1:10.10.99.226/24
FTP 21
Active Directory
. DNS
3. Windows Server . EM1:10.10.99.227/24
Radius
Hmail
1S
. Wi EM1:10.10.99.
4. Windows Server MSSQL M1:10.10.99.228/24

5. Linux Vulnerable OS

EM1:10.10.99.229/24
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7. Win SRV
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8. Vulnerable Win8

EM1:10.10.99.111/24

Management:
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1.3 Ozet Test Sonuclari:
No Baslik/Soru C DURUM
1- Uriin Giivenligi
Yonetim Arayiizleri
UG_WA 1.1 Web Arayiizleri Zayiflik taramasi
UG_WA.1 |Zararh girdi kontroli yapiliyor mu? 1 BASARILI
UG_WA.2 | Cikti Kodlama yapiliyor mu? 1 BASARILI
UG_WA.3 | Kimlik Dogrulama kontrolii yapiliyor mu? 1 BASARILI
UG_WA.4 | MultiFactor Authentication destegi var mi? BASARILI
UG_WA.5 | Parola ydnetimi giivenligi saglaniyor mu? 1 BASARILI
UG WAG Kar‘maslkll.k, M?( u.zunluk ve fon I.(ullanmfa ﬁure periyodunun BASARILI
- belirlenebilecegi bir parola yénetim arayiizii var mi?
UG_WA.7 | Erisim yonetimi ve yetkilendirme yapiliyor mu? 1 BASARILI
Yonetim araydiziine erisim igin izin verilen kaynaklar elle
UG_WA.8 |diizenlenen bir liste ile (IP adresine veya interface'e sahip BASARILI
aglar icin MAC adres listesi) yénetilebiliyor mu?
Kriptografi uygulamalarinda zayifligi bilinen algoritma
UG_WA.3 kullanilmadig) teyit edildi mi? 1 BASARIL
BJG_WA.l Givenli iletigim kanallari destekleniyor mu? 1 BASARILI
liJG—WA'l Veri tabaninda hassas verilerin giivenligi saglaniyor mu? BASARILI
;JG—WA'l Dosya yonetiminde yetkilendirme ve giivenlik saglaniyor mu? | 1 BASARILI
;JG—WA'l Oturum yénetiminde yetki kontrolii yapiliyor mu? 1 BASARILI
UG_WA.1 | Genel Kod API si varsa Genel kod (API) uygulamalarinda kod OZELLIK
4 uvenligi test ediliyor mu? 1 BULLINMU
g ' YOR
1.2 Konsol
UG_SPM |1.2.a Seri Port/Monitor
UG_SPM.1 | Zararh girdi kontrolii yapiliyor mu? 1 BASARILI
UG_SPM.2 | Kimlik Dogrulama, parola kaba kuvvet kontrolii yapiliyor mu? | 1 BASARILI
UG_SPM.3 | Parola ydnetimi giivenligi saglaniyor mu? 1 BASARILI
UG_SPM.4 | Erigim yénetimi ve yetkilendirme yapiliyor mu? 1 BASARILI
UG_AE 1.2.b Ag Uzerinden Erisim (SSH/Telnet Vb)
UG_AE.1 |Zararh girdi kontrolii yapiliyor mu? 1 BASARILI
UG_AE.2 | Kimlik Dogrulama, parola kaba kuvvet kontrolii yapiliyor mu? | 1 BASARILI
Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA . !
TRTEST <> A4 @ A stirakidir. o coc7TeST VE DE%;%?&E?E@
Sl nallest 2¢24.
et 0S8l ANKARA
U‘“SVD‘%WQW



OTRtest

Test ve Degerlendirme A.S.

UG_AE.3 | Parola y6netimi glivenligi saglaniyor mu? 1 BASARILI
UG_AE.4 | Erisim yonetimi ve yetkilendirme yapiliyor mu? 1 BASARILI
UG_AE.5 | Giivenliiletisim kanallari destekleniyor mu? 1 BASARILI
UG_AE.6 |Oturum ydnetiminde zaman asimi var mi? 1 BASARILI
UG_AE.7 |Sistem yapilandirmasi dogru, giincel ve giivenli mi? 1 BASARILI
UG_D 1.3. Diger (Uygulama/AP1/Mobil varsa Yénetim) 1
Ozellik
UG_D.1 Zararh girdi kontroli yapiliyor mu? 1 Bulunmuy
or
Ozellik
UG_D.2 Kimlik Dogrulama, parola kaba kuvvet kontrolii yapiliyor mu? | 1 Bulunmuyo
r
Ozellik
UG_D.3 Parola yonetimi glivenligi saglaniyor mu? 1 Bulunmuyo
r
Ozellik
UG _D.4 Erigsim yonetimi ve yetkilendirme yapiliyor mu? 1 Bulunmuyo
r
Ozellik
UG_D.5 Guvenli iletisim kanallari destekleniyor mu? 1 Bulunmuyo
r
Ozellik
UG_D.6 Sistem yapilandirmasi dogru, giincel ve giivenli mi? 1 Bulunmuyo
r
Ozellik
UG_D.7 Oturum yonetiminde yetki kontrolii yapiliyor mu? 1 Bulunmuyo
r
Ozellik
UG_D.8 Genel kod uygulamalarinda kod giivenligi test ediliyor mu? 1 Bulunmuyo
r
. R o Ozellik
UG_D.9 Kull_;anlcmm kisisel veri gizliligi (KVKK Uyumluluk) saglaniyor 1 T ————
mu’ P
Baglanmak icin kullanilan veriler haricindeki kisisel veri iceren Srellik
kayitlarin operatdr vh. diisiik seviye roller tarafindan wzell
UG_D.10 e . _— 1 Bulunmuyo
goruntiilenmesi esnasinda maskeleme teknikleri kullaniliyor p
mu?
uc_iss  |Isletim Sistemi ve Servisler 1
UG_iSS.1 |Bilinen zayifliklara karsi giivenlik énlemleri var mi? 1 BASARILI
UG_iSS.2 | Kimlik Dogrulama kontrolii yapiliyor mu? 1 BASARILI
UG_iSS.3 | Parola yénetimi giivenligi saglaniyor mu? 1 BASARILI
UG_iSS.4 |Sistem yapilandirmasi dogru, giincel ve guvenli mi? 1 BASARILI
UG_iSS.5 | Yetki kontrolii yapiliyor mu? 1 BASARILI
UG_iSS.6 | DOS saldirilarina karsi koruma var mr? 1 BASARILI
UG_iSS.7 | SCAP uyumlulugu var mi? 1 | BASARILI
UG_iSS.8 | CISecurity uyumlulugu var mi? 1 | BASARILI
Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
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UG_MT | Masumiyet Testi
UG_MT.1 Teste tabi glivenlik duvar I?er" angllblr dis noktaya siipheli BASARILI
(agiklanamayan) paket/veri génderiyor mu?
UG_MT2 Teste tabi giivenlik duva-n .|ge-r|de gore\{l .d|§|nda BASARILI
aciklanamayan herhangi bir sisteme erisiyor mu?
2- Glivenlik Fonksiyon Testi
GF_GD  |Giivenlik Duvari
GF_GD.1 |IP Spoofing atak koruma 6zelligi destekliyor mu? BASARILI
GF_GD.2 | Port taramalara karsi koruma sagliyor mu? BASARILI
— . g _— -
GF_GD.3 TCP I?rotokolu? Iu.gl sikisma kontrolu sagliyor mu?(Asimetrik BASARILI
rota ile test edilebilir.)
GF_GD.4 | TCP Split Handshake atagina karsi énlem alabiliyor mu? BASARILI
) e . 5
GF GD.5 TCP Syn anorn;»alhk engelleme 6zelligini destekliyor mu?(Syn 1 BASARILI
- paketinde veri taginmasi)
GF GD.6 Pargala_nmls paket kontrolii ve engellenmesi ézelligini BASARILI
- destekliyor mu?
GF_GD.7 | Arabirimler arasi erisim denetimi sagliyor mu? BASARILI
GF GD.8 Kural al.<5|yonlar| olarak ACCEPT/DENY/LOG &zelliklerini BASARIL
- destekliyor mu?
Dos/Ddos engelleme 6zelligini destekliyor mu? (ICMP Flood,
GF_gb3 UDP Flood, Connection Flood, SYN, ACK, FIN Flood ) 1 SREREIL
GF_GD.10 Kullanlc'l/Grup/Zaman bazli glivenlik duvari kurali yazimini 1 BASARIL
destekliyor mu?
Oltalama saldirilari igin veya botnet veya komuta kontrol
GF_GD.11 | merkezleri icin kullanilan alan adi ve IP adreslerinden gelen BASARILI
erigsim istekleri engelleme 6zelligini destekliyor mu?
GF_GD.12 | IP-MAC esleme destekliyor mu? BASARILI
GF_GD.13 .Kur.al fiejrleme §|ra5|nda izni olmayan bir erisimin paket BASARILI
iletimini engelliyor mu?
Uygulama tanima/engelleme 6zelligini destekliyor mu? (Or.
GF_GD.14 | Dosya transferi, Sanal 6zel Ag ve tiinel uygulamalari, Vekil 1 BASARILI
sunucu uygulamalari, Uzaktan erigim uygulamalari)
GF_GD.15 rL::Lg?ulama tanima sirasinda paket kagirmamayi destekliyor 1 | BASARILI
GF_YT Yetkilendirme Testleri
GE YT.1 Aftnve Dlrgc’fory, LDA.\P yetkilendirme/entegrasyon 1 BASARILI
yontemlerini destekliyor mu?
GF_SED  |SSH Erisimi Denetimi
GF_SED.1 | SSH lizerinden tiinel erisimini engellemeyi destekliyor mu? 1 | BASARILI
Ankara Teknopark Bilgi i¢in: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA

TRTEsT ) <V B A istirakidir.

i

TRTEST

L 0.6 B, Manallest 222
fvedk 05 Nennaalel AN

Ulus VD.
Mersis N

TEST VE DEGERLENDIRME A

4 Cadde Mort 1230

i fic NouBBA73
‘vfgsom



OTRtest

Test ve Degerlendirme A.S.

GF_SED.2 |SSH lizerinde dosya paylagimini engellemeyi destekliyor mu? 1 | BASARILI
GF STO Saldiri Tespit ve Onleme (False/True
- Positive)
GF_STO.1 |Exploit saldirilarina karsi imza destegi var mi? 1 BASARILI
GF_STO.2 | Phishing saldinlarina karsi imza destegi var mi? 1 BASARILI
KISMEN
- . .. 5
GF_STO.3 | Trojan/Malware saldirilarina karsi imza destegi var mi? 1 BASARILI
GF_STO.4 | Brute Force saldirilarina karsi imza destegi var mi? 1 BASARILI
GF_STO.5 rCnolgie/Command Execution saldirlarina karsi imza destegi var 1 BASARILI
GF_STO.6 | Tarayici odakli saldirilara karsi imza destegi var mi? 1 BASARILI
GF_STO.7 | Protokol anormallik tespiti destegi var mi? 1 BASARILI
OWASP Top 10 saldirilarina karsi destegi var mi? ( Injection,
Broken Authentication, Sensitive Data Exposure, Xml
GF_3TO.8 External, Entities, Broken Access Control, Security 1 BASARILI
Misconfiguration, XSS, Insecure Deserialization)
GF_WF  |Web Filtreleme (Http, Https)
GF_WF.1 | Kullanici/Grup/Zaman bazli kural yazimini destekliyor mu? 1 BASARILI
GF WE2 pRL, Alan ad, igerik, |ger.|k tipi, e!(lentl, kelime, diizenli 1 BASARILI
- ifade(regex) engellemeyi destekliyor mu?
GF_WF.3 | Kategori bazl filtrelemeyi destekliyor mu? 1 BASARILI
GF_WF.4 | Zayif SSL algoritmalarini engelleme 6zelligini destekliyor mu? 1 | BASARILI
GF_WF.5 | XFF(x-forwarded-for) kontrolii saghyor mu? 1 BASARILI
GF_AV | Anti-Virls (http, https)
GF_AV.1 | Dosya uzantisina gore engelleme destegi var mi? 1 BASARILI
GF_AV.2 :Er:?gr viris dosyas! ve igerik testi ile engelleme testini gecti 1 BASARIL
GF_AV.3 | Sikistinlmis dosya viriis testini gecti mi? 1 BASARILI
GF_AV.4 | Ofis makro eklenti engelleme 6zelligini destekliyor mu? 1 BASARILI
KISMEN
- iy 5
GF_AV.5 | Wannacry igin engelleme destegi sagliyor mu? 1 BASARILI
GF AV6 Malware/Trojan tiirli zararllarin engellenmesini destekliyor 1 KISMEN
- mu? BASARILI
GF_EG Eposta Giivenligi
GF EG1 Yetkllendlrmfe f)lmadan. eposta gonderen kullanicinin 1 BASARILI
- engellenmesini destekliyor mu?
GF_EG.2 | Relay maillerin engellenmesini destekliyor mu? 1 BASARILI
GF_EG.3 I;Ip?osta seli saldirilarina karsi koruma/hafifletme destegi var 1 BASARILI
GF_EG.4 |Spam mail engellemeyi sagliyor mu? 1 BASARILI
Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
[vedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
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GF_EG.5 |RBL Server destegi var mi? 1 BASARILI

Stipheli alan adlarindan gelen e-postalarin kategori bazli
engellenmesini destekliyor mu? (Spam, Oltalama, Uzak

EG.
GF_EG.6 Erigim, Peer-to-peer, Malware/Spyware, Dosya sunuculari, 1 | BASARIL
Vekil sunucu, Zombi ag, Viris icerikli siteler)
Ureticinin kendi tehdit giincelleme servisi ile destekledigi bir
GF_EG.7
-E kara liste (blacklist) destegi var mi ? 1 BASARIL
GF_DNs | DNS (Alan adi sistemi)
GF_DNS.1 | DNS Sorgu tipine gére engelleme destegi var mi? 1 | BASARILI
GF_DNS.2 | Kara Liste ve Beyaz Listeler olugturmayi destekliyor mu? 1 | BASARILI
Zararh alan adlarina yapilan DNS sorgularini engellemeyi
i -') I ’ isi ’ “Lo= ’
GF_DNS.3 destekliyor mu? (Spam, Oltalama, Uzak Erigim, Peer-to-peer 1 | BASARIL

Malware/Spyware, Dosya sunuculari, Vekil sunucu, Zombi agl,
Viris igerikli siteler)

GF_YS Yedeklilik Sistemi Testi
GF_YS.1 Aktif-Pasif yedekli calismayi destekliyor mu? 1 BASARILI

3- Temel Ozellikler

T0_s0  |Sistem Gzellikleri
Cihazin web veya masatistii arabirimlerinden yonetilebiliyor

TO_SO.1 1 BASARILI
- mu?
TO_SO.2  |SSH veya Seri Porttan Erisim Saglanabiliyor mu ? 1 BASARILI
TO_SO.3 | Disk yedekliligi agisindan raid destegi var mi ? 1 | BASARILI
T0.50.4 Yonetlr.n _aravblrlml Turkge ve Ingilizce olmak izere en az iki dil 1 BASARILI
destegini sagliyor mu?
TO_SO.5 |Syslog ve SNMPv2,v3 destegi var mi? 1 BASARILI
TO_SO.6 | Web girig sifresini console’den resetleyebilme 6zelligi var mi? | 1 BASARILI
TO_SO.7 |Giincelleme destegi var mi ? 1 BASARILI
TO_SO.8 |Konfig. bilgisini yedekleme ve geri dénme 6zelligi var mi? 1 BASARILI
- - 5 -
70 SO.9 Yedekli kurulumu destekliyor mu? (NAT, Router, Bridge 1 BASARILI
- modlarda)
TO_SO.10 |IPv6 Ag yapilandirma ve yonlendirme destekliyor mu? 1 BASARILI
TO_SO.11 |IPv6 NAT64, 6to4, DualStackTunnel destekliyor mu? 1 | BASARILI
T0.50.12 Sls‘fem, IPS, URLflItermg v.b. tanlrr.ﬂarlnl Offline (Internet’e 1 | BASARILI
baglanmadan) giincelleme yapabiliyor mu?
r o . I Kimli -
T0 SO.13 Cihaz Yf)netlcderl icin Sertifika bazh kimlik dogrulama 1 BASARILI
- yapabiliyor mu ?
Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA
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Yénetim arayiizi i¢in Rol bazli yetkilendirme yapiliyor mu ?
TO_S0.14 | Modiil ve fonksiyon bazli 6zel roller eklenebiliyor mu ? ( Or. 1 BASARILI
Auditor, Monitor, Network Admin, Operator vb.)
Cihaz y6neticilerinin yapmis oldugu islemler 6zelinde detayl
TO_SO.15 |audit log tutabiliyor mu ? (eski deger, yeni deger, ilgili kisi ip 1 BASARILI
adresi tarih ve saat vb.)
TO_SO.16 |SSL Inspection yapabiliyor mu ? 1 BASARILI
—_— Kullanici yénetimi ve entegrasyon
B ozellikleri
TO_KY.1 | Yerel kullanici ve grup eklenebiliyor mu? 1 BASARILI
TO KY.2 Mlcrosoft.Actlve Directory NTLM veya Kerberos entegrasyonu 1 BASARILI
- destekleniyor mu?
TO_KY.3 Coklu LDAP entegrasyonu destegi var mi? 1 BASARILI
TO_KY.4 Kullanicilar igin radius dogrulama servisi var midir ? 1 BASARILI
TO_KY.5 Glivenlik duvarinda kullanici/grup kullanilabiliyor mu? 1 BASARILI
TO_KY.6 Uygulama kontroliinde kullanici/grup kullanilabiliyor mu? 1 BASARILI
TO_KY.7 | Web filtrede kullanici/grup kullanilabiliyor mu? 1 BASARILI
TO_KY.8 Kullanici giris portalinda kullanici/grup kullanilabiliyor mu? 1 BASARILI
TO_KY.9  [SSLVPN'de kullanici/grup kullanilabiliyor mu? 1 BASARILI
TO_KY.10 |IDS-IPS gibi yerlerde kullanici/grup kullanilabiliyor mu? 1 BASARILI
TO_KV.11 KuIIan|C|/G”rup i¢in kullanim zamani ve veri indirme kotasi 1 BASARIL
ayarlanabiliyor mu?
To_A0 | Ag Ozellikleri
10/100/1000 fiziksel arabirim ve PPPOE, VLAN, BRIDGE,
T0_A0.1 LACP(BOND), LOOPBACK yazilimsal arabirim destegi var mi? . BASARILI
TO_AO.2 |10 Gigabit fiziksel arabirim destegi var mi? 1 | BASARILI
TO_AO.3 |3G/4G Internet aygitlari yazilimsal arabirim destegi var mi? 1 BASARILI
T0 AO4 Tek r.loktz.lya (Unicast), Cok noktaya (Multicast) yonlendirme 1 BASARILI
- ozellikleri var mi?
T0 AOS |'3.0|Itl-ka t:':lbanll ve dinamik(bgp, ospf vs.) yénlendirme 1 BASARILI
- ozellikleri var mi?
TO_AO.6 |NAT, Router mod destegi var mi? 1 BASARILI
TO_AO.7 |Bridge mod destegi var mi? 1 BASARILI
TO_AO.8 |LLDP(Link Layer Discovery Protocol) 6zelligi var mi? 1 | BASARILI
TO_AO.9 | DHCP servisi var midir ve her arabirimi 6zellestirebiliyor mu? | 1 BASARILI
TO_AO.10 |DNS 6nbellek servisi var mi ? 1 BASARILI
TO_AO.11 | Coklu internet hatti destegi var mi? 1 BASARILI
Ankara Teknopark Bilgi i¢in: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA

riesT B <V B A istirakidir.
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OTRtest

Test ve Degerlendirme A.S.

TO_AO.12 Kural 'f.ja'banll mterrle.t yuk dengelemev\((e. hfata kon.’crolu 1 BASARILI
destegi ile otomatik internet hatti degisimi yapabiliyor mu?
TO_AO.13 :::l:l;ll tip hatlari (xDSL, 3G/4.5G, ME) birlestirme yapabiliyor 1 BASARILI
TO_AO.14 |Her bir ethernet portu 6zellestirilebiliyor mu? 1 BASARILI
To_sA0 |Sanal 6zel ag ozellikleri
TO SAO.1 Glivenli baglanti icin VPN (L2TP over IPSec, SSLVPN) destegi 1 BASARILI
- var mi?
TO_SAO.2 | Noktadan-Noktaya IPSec VPN (IKEv1-v2) destegi var mi? 1 BASARILI
IPSec, SSLVPN ve L2TP over IPSec VPN tiirleri en az AES
TO_SAOQ.3 |sifreleme ydntemlerini ve SHA dogrulama yéntemlerini 1 BASARILI
destekliyor mu?
T0_GD |Glivenlik duvari 6zellikleri 1
T0_GD.1 sural yazilirken oturum kontrollii/kontrolsiiz yazilabiliyor mu 1 BASARILI
TO_GD.2 |Pargalanmig paket kontrolii ve engellemesi var mi? 1 BASARILI
T0_GD.3 IP, ag a.d-I'ESI, IP araligi gibi nesneler kullanilarak kural 1 BASARIL
yazilabiliyor mu?
TO_GD.4 | Kullanici/Grup kullanilarak kural yazilabiliyor mu? 1 BASARILI
T0_GD.5 Kural aksiyonu olarak izin ver/engelle/kayit(log) seceneklerini 1 BASARILI
barindiriyor mu?
TO_GD.6 | NAT-PAT destekleniyor mu? 1 BASARILI
TO_GD.7 |IP-MAC eslestirme destekleniyor mu? 1 BASARILI
TO_GD.8 |L7 Uygulama tanimh kural yazimini destekliyor mu? 1 BASARILI
TO GD.9 SSL Protokolu ile galisan uygulamalari da taniyip aksiyon 1 | BASARIL
- alabiyor mu?
TO_GD.10 |IP spoofing saldiri koruma 6zelligi var midir ? 1 BASARILI
TO_GD.11 | TCPSYN paketlerindeki anormalik tespiti yapabiliyor mu ? 1 BASARILI
Temel DoS/DDoS korumasi(minimum SYN Flood, UDP Flood,
. BA
T0_GD.12 ICMP Flood, ICMPv6 Flood, Connection Flood) saglyor mu? 1 SARIL
DDoS korumaya(minimum SYN Flood, UDP Flood, ICMP
TO_GD.13 |Flood, ICMPv6 Flood, Connection Flood) 6zel politika bazl 1 BASARILI
kural yazabilmeye imkan taniyor mu?
TO_GD.14 |Zaman tamimli kural yazimini destekliyor mu? 1 BASARILI
TO GD.15 Dlsarldan'tvesplt edilmemesi i¢in management portlar 1 BASARIL
- kapatilabiliyor mu ?
TO_GD.16 | Politika bazli yonlendirme destegi var midir? 1 BASARILI
10 GD.17 DHCP servisinde tan_@lanan MAC-IP adreslerinin disinda IP 1 BASARILI
- almasini engellenebiliyor mu?
TO_GD.18 | Port, uygulama ve IP bazinda QoS servisi destekliyor mu ? 1 BASARILI
T0_SsH |SSH derin inceleme o6zellikleri
Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25

Yenimahalle /ANKARA
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Test ve Degerlendirme A.S.

TO_SSH.1 | SSH tiinel engellenebiliyor mu ? 1 | BASARILI
TO_SSH.2 ;Sllj-l?protokolu Uzerinden dosya transferlerini kapatabiliyor 1 | BASARIL
To_WF | Web filtre 6zellikleri BASARILI
TO_WF.1 QRL, alan ad, |gEr|k filtreleme, dosya uzantisi, regex ile 1 BASARILI
fitreleme destegi var mi?
TO_WF.2 | Kategori bazlifiltreleme yapilabiliyor mu ? 1 BASARILI
TO_WF.3 |Web igerigi icin antiviriis destegi var midir? 1 BASARILI
TO_WF.4 | Gruplara zaman tanimlamasi yapiliyor mu ? 1 BASARILI
Birden fazla Web filtre grubu ile farkli
s B L
TO_WFS politikalari(filtresiz, filtreli) destekleniyor mu? . ASARILI
TO_WF.6 Kullanici/grup, IP, ag adrc.a.5|, IP araligi gibi nesneler 1 BASARILI
kullanilarak kural yazilabiliyor mu?
70 WE.7 Hﬂ'PS_ 'fllan adi veya icerik bazli filtreleme ve viriis taramasi 1 BASARILI
- yapabiliyor mu?
70 WES Giivenli t.)aglantl icin ka.ra Iluste ve beyalnz_ liste tanimlanabiliyor 1 BASARILI
- mu? Bu listeler otomatik giincellenebiliyor mu?
TO_DNs | DNS filtreleme 6zellikleri
TO_DNS.1 |DNS iizerinden kategori bazli filtreleme yapilabiliyor mu? 1 | BASARILI
70 DNS.2 D'I.\IS sor.gular{nl belirtilen farkl bir IP adresini ¢6zerek 1 | BASARIL
- yonlendirebiliyor mu?
T0_s10 | Saldin tespit ve 6nleme ozellikleri
TO_STO.1 Ag tabanh Saldiri Tespit ve Engelleme Sistemleri (NIDS/NIPS) 1 BASARILI
var mi?
TO_STO.2 | Ethernet arabirimi ve/veya kural tabanh ¢alisabiliyor mu? 1 BASARILI
TO_STO.3 |imza tabanl atak tespiti yapabiliyor mu? 1 BASARILI
10 STO4 Kullanl.u./grup, IP, ag adresi gibi nesneler kullanilarak kurallar 1 BASARIL
- yazilabiliyor mu?
TO_STO.5 | Protokol ve trafik anormallik tespiti yapabiliyor mu? 1 | BASARILI
TO_EPG | E-Posta gilivenligi 6zellikleri
TO_EPG.1 |E-Posta igin Antispam ve antiviriis destegi var midir? 1 BASARILI
TO_EPG.2 rET;Eo?sta glvenligi icin kara liste ve beyaz liste olusturulabiliyor 1 BASARILI
10 EPG.3 S?am_méll.lerl kara_ntlnaya atabiliyor mu? Karantina mail 1 BASARILI
- yonetimini destekliyor mu?
10 EPG.A4 Spam veya -sluphell mailleri igerik ve alan adi kategorisine gore 1 BASARILI
- engelleyebiliyor mu ?
TO_EPG.5 |Real Time Blacklist (RBL) Filtreleme yapabiliyor mu? 1 BASARILI
Ankara Teknopark Bilgi i¢in: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA
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OTRtest

Test ve Degerlendirme A.S.

0 KGp Kullanici giris portali (Hotspot/Captive
- Portal) ozellikleri
TO_KGP.1 [Hotspot baglanti igin SMS ile dogrulama yapabiliyor mu? 1 BASARILI
TO KGP.2 Hotspf)_t baglanti i¢cin Ozel SMS API baglantisi ile dogrulama 1 BASARILI
- yapabiliyor mu?
TO_KGP.3 :c;t_fpot baglanti igin T.C. Kimlik ile dogrulama yapabiliyor 1 BASARILI
TO_KGP.4 |Hotspot baglanti igin LDAP ile dogrulama yapabiliyor mu? 1 BASARILI
TO_KGP.5 :c:t:pot baglanti igin Lokal kullanici ile dogrulama yapabiliyor 1 BASARILI
TO_KGP.6 Hotspc_)jc baglanti igin 3'lincli parti veri tabanlari ile dogrulama 1 | BASARILI
yapabiliyor mu?
TO_KGP.7 Hotspot da ‘f?xrkll dil destegi var mi ve farkh profil 1 BASARIL
olusturulabiliyor mu ?
TO_KGP.8 |Kullanicilarina zaman ve veri kotasi uygulanabiliyor mu ? 1 BASARILI
TO_KGP.9 | Miisteriye gére hotspot ekrani 6zellestirilebiliyor mu ? 1 BASARILI
—_ Kayit altina alma ve gériintiileme
- ozellikleri
Kanuna uygun loglama yapip 5651 ve KVKK kapsaminda kayit
o N . 5
TO_KG.1 tlitabl|ly0r mu Zan?e?n darrulga5| ll.e (T.C. e-imza kanu"nu'r.1a 1 BASARILI
gore gegerli bir sertifika saglayici ile kayitlar en az giinliik
olarak) muhirleyebiliyor mu ?
T0_KG.2 Logv kaylt.larmda kullanici bilgisi, kaynak-hedef IP bilgisi 1 BASARIL
degerleri var mi?
TO KG.3 Log kayitlarinda uygulama adi ve kural numarasi gibi degerler 1 BASARILI
- var mi?
TO_KG.4 _Ot.u‘rum baslangi¢-bitis zamanlari, paket ve veri miktari ile 1 | BASARILI
ilgili kayrtlar tutuluyor mu?
70 KG5 Imzalaan1'|§ log kayitlarini yasal zorunluluk olan en az 2 yil 1 BASARILI
= saklayabiliyor mu ?
T0 KG.6 L?g kay.ltlal.'l_lokal diskin disinda uzak sistemlere 1 BASARIL
- gonderilebiliyor mu (ftp, scp, smb, syslog)?
TO_KG.7 |Olusan log kayitlari canli incelenebiliyor mu? 1 BASARILI
TO_KG.8 | Olusan log kayitlari geriye dogru incelenebiliyor mu? 1 BASARILI
TO_R Raporlama 6zellikleri
TO_R.1 Default sablonlar ile hizh rapor alinabiliyor mu ? 1 BASARILI
TO_R.2 Raporlarin giktisini 6zellestirebiliyor muyuz ? 1 BASARILI
Yonetim, Giivenlik duvari, web filtre, DHCP, hot spot, oturum
TO_R.3 gegmisi, anti-virlis/anti-spam, IPS kayitlari ile ilgili raporlar 1 BASARILI
alinabiliyor mu?
Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
[vedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA
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OTRtest

Test ve Degerlendirme A.S.

TO_I izleme dzellikleri
TO_11 Dashboard ekrani lizerinde gorsel 6zellestirme yapilabiliyor 1 BASARIL
mu?
TO_1.2 Das.hvt?oard ekranln.da vgya moTtorlng yazihmlarinda ag 1 BASARILI
trafigi canli ve grafiksel izlenebiliyor mu?
T0_13 IPS“ec, SSLVPN, Hot.spot gl!i).l modiillerin bagh kullanicilarinin 1 BASARILI
baglanti durumlari izlenebiliyor mu?
TO_l.4 Dashboard ekraninda donanim kaynaklari izlenebiliyor mu? 1 BASARILI
To_up | Uriin dokiimantasyonu
TO_UD.1 |Tirkge ve ingilizce dokiiman destegi var midir? 1 BASARILI
Uriin kutusu icerisinde hizli kurulum, Griin 6zellikleri ve
TO_UD.2 |saklama kosullarini gosteren yazili veya elektronik yéneticiel | 1 BASARILI
kitabi yer aliyor mu?
TO_UD.3 Ureticinin riine iliskin forum/bilgi deposu ve ¢agri sistemi 1 BASARIL
web sayfalari var mi?
TO_UD.4 Uretici web sayfasinda sik sorulan sorular veya iiriinle alakali 1 BASARILI
makale, blog sayfasi var midir?
Youtube veya benzeri video paylasim sitelerinde {iriiniin
TO_UD.5 [temel 6zellikleri ile ilgili kurulum veya yapilandirma videolari 1 | BASARILI
var midir?
Uriiniin Uretici tarafindan yayinlanan giincellemelerine iliskin
TO_UD.6 ([siiriim notlariile ilgili dokiiman miisteriler tarafindan 1 BASARILI
¢evrimigi erisilebiliyor mu?
4. Performans / Kapasite
PK 1 Ur_un l_Jl'_etICIv tarafindan beyan edilen performans 1 BASARILI
kriterlerini sagliyor mu?
PK.2 Uret|0|_ tar_af!nd_an ’gest ortami ve test edilecek Uriintn 1 BASARILI
modeli belirtiimis mi?
PK3 Uriine iligkin asagidaki testler (sari renli testler zorunlu)
' yapilarak performans raporu alinmalidir.
Maksimum Eszamanli Teorik TCP Baglantisi BASARILI
Maksimu Saniyedeki maksimum Yeni TCP Baglantisi BASARILI
m Saniyedeki maksimum HTTP Baglantisi BASARILI
.. | Saniyedeki maksimum HTTP Hareketi (ing: transaction) BASARILI
Kapasite - ”
Maksimum eszamanli IPSec baglantisi. BASARILI
Maksimum eszamanli SSLVPN baglantisi BASARILI
sistem | ° Farkli Cergeve Boylarinda (1518 byte, 512 byte, 64
byte traffic, IMIX) Giivenlik Duvari (Mbps olarak basart ile
¢ktist | {ainabilen  maksimum hizin(ing: rate) &lcilmesi
(Through | amaclanir.)
put) s  Guvenlik Duvar ve HTTP Proxy olarak (antivirus ile BASARILI
Performa | pjrjikte ve antiviriis olmadan )
nsi e Givenlik Duvari ve HTTPS olarak BASARILI
Ankara Teknopark Bilgi i¢in: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224 Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA
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Test ve Degerlendirme A.S.

e Glvenlik Duvar ve IPS olarak BASARILI
e Givenlik Duvari, HTTP ve IPS olarak BASARILI
e UTM, Next Generation (eger uygulanabilirse) BASARILI
e |PSec site-to-site throughput test BASARILI
Ham e 64 Byte Paketler BASARILI
Paket |° 128 Byte Paketler BASARILI
isleme |* 256 Byte Paketler BASARILI
Performa |e 512 Byte Paketler BASARILI
nsi (UDP |« 1024 Byte Paketler BASARILI
Th’ﬁ‘t’)gh o 1514 Byte Paketler BASARIL
P e Jumbo Paketler BASARILI
e 64 Byte Cerceveler BASARILI
o 128 Byte Cerceveler BASARILI
Gecikme o 256 Byte Paketler BASARILI
(Latency) e 512 Byte Paketler BASARILI
o 1024 Byte Paketler BASARILI
e 1514 Byte Paketler BASARILI
e Jumbo Paketler BASARILI
SSL/TLS
Performa |e HTTPS Filtreleme Performansi BASARILI
nce
e Butin UTM fonksiyonlarinin ayni anda agik oldugu
durumda ve karisik trafik Uretilerek performans testi BASARILI
Kansik |yapilabilir. (Guvenlik Duvari, NGFW)
Trafik 0 %70 HTTPS and %30 HTTP
o Ozel sektor dikeylerini ve / veya kullanim durumlarini BA
; : Al - SARILI
temsil eden trafik karisimlari gelistiriimelidir.
|+ Yuksek Erisilebilirlik High Availability (Varsa BASARILI
Esneklik | pelirtilmelidir)
(Resilien
cy) By Pass Destegi (Varsa Belirtiimelidir.) BASARILI
PK_GDP | Guvenlik duvarinin performasi
PK_GDP.1 Gl'jven_li'k Duvary, trafigi ayrinti seviyesine gére éncelik sirasina 1 BASARILI
koyabiliyor mu?
PK_GDP.2 Eiarar?tili ba'nt g'e.nisligi ile VOIP ve Video konferans trafigini 1 BASARILI
6nceliklendirebiliyor mu?
PK_GDP.3 quvenllk duvari, performans isEatist?kIerini, paket kayiplarini, 1 BASARILI
sistem kaynaklari kullanimini gésteriyor mu?
5- REGULASYONLARA UYUM
RU_TCK  |TCK 5651/5070 1
RU_TCK.1 | Kanunun kayit tutma hiikimlerine uyumlulugu var mi? 1 BASARILI
Kanunun zaman damgasi kriterlerine gére 5070 sayili kanun
RU_TCK.2 |tarafindan yetkilendirilmis bir zaman damgasi kullanimini 1 BASARILI
destekliyor mu?
Ankara Teknopark Bilgi igin: Biisra Nur YUZER,
Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25
Yenimahalle /ANKARA
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Test ve Degerlendirme A.S.

RU_TCK.3 Kanunun Ifatalog suglarin engellenmesi hiikiimlerine 1 BASARILI
uyumlulugu var mi?

RU_TCK.4 Kanunun [efere ettigi ydnetmelik ve benzeri mevzuat ile 1 BASARILI
uyumlulugu var mi?

RU_KVKK | KVKK 1
Uriin hotspot kullanimi sirasinda Kisisel Verilerin Kullanimi ile

RU_KVKK. |. = . .y ' . -

1 - ilgili s6zlesme bilgilendirme ve onay alma sistemini 1 BASARILI
destekliyor mu?

RU_KVKK. | Uriin kisisel verileri, sozlesme ve bilgilendirmelere aykiri

: . cas 1 BASARILI

2 sekilde, cihaz disina transfer etmedigini onayliyor mu?

RU KVKK Uriin kigisel verileri cihaz disina transfer ediyorsa buna baz

3 " | olacak kisisel verilerin kullanimi s6zlesmesi bilgilendirme ve 1 BASARILI
onayini aldigini kanitlayabiliyor mu?

2 Test Durumu:

EPATI BILiSIM TEKNOLOJILERI SAN. VE TiC. LTD. STi. firmasinin ANTIKOR v2.0 diriin grubuna
yonelik yapilan testlere iliskin test durumu bilgisi asagida yer almaktadir.

C B A Toplam

1 Uriin Guvenligi

1.1 Web Arayizleri Zayiflik taramasi 10 4 14
1.2 Konsol

1.2.a Seri Port/Monitor 4 4
1.2.b A§ Uzerinden Erigim (SSH/Telnet Vb) 7 7
1.3. Diger (Uygulama/API/Mobil varsa Yénetim) 8 2 10
isletim Sistemi ve Servisler 5 1 2 8
Masumiyet Testi 2

2 Guvenlik Fonksiyon Testi

Guvenlik Duvari 10 4 1 15
Yetkilendirme Testleri 1 1
SSH Erisim Denetimi 2 2
Saldir Tespit Ve Onleme (False/True Positive) 8 8
Web Filtreleme (Http, Https) 3 1 1 5
Anti-VirUs (http, https) 4 2 6
E-posta Guvenligi 6 1 7
DNS (Alan adi sistemi) 3 3
Yedeklilik Sistemi Testi 1 1
3 Temel Ozellikler

Sistem Ozellikleri 10 3 3 16
Ankara Teknopark Bilgi i¢in: Biigra Nur YUZER,
Ivedik OSB Mabhallesi 2224.Cadde 1/250 C Blok Kat:13 Telefon No:0 850 551 00 00 /25

Yenimahalle /ANKARA
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Test ve Degerlendirme A.S.

Kullanict yénetimi ve entegrasyon ézellikleri 3 8 11
Ag ozellikleri 6 6 2 14
Sanal 6zel ag 6zellikleri 3 3
Guvenlik duvari ézellikleri 11 6 1 18
SSH derin inceleme 6zellikleri 2 2
Web filtre 6zellikleri 8 8
DNS filtreleme 6zellikleri 2 2
Saldiri tespit ve 6nleme 6zellikleri 4 1 5
E-Posta guvenligi 6zellikleri 5 5
Kullanici giris portali (Hotspot/Captive Portal) 5 6 1 9
ozellikleri
Kayit altina alma ve gériintileme 6zellikleri 4 3 1 8
Raporlama Ozellikleri 1 2 3
izleme Ozellikleri 3 1 4
Uriin dokiimantasyonu 3 2 1 6
4 Kapasite/performans 2 2
Performans 31 31
Guvenlik duvarinin performasi 3 3
5 Regulasyonlara Uyum
TCK 5651/5070 4 4
KVKK 2 1 3
Genel
Toplam 250

DURUM A B C P Toplam

BASARILI 24 77 115 31 250

KISMEN

BASARILI - 3 - - 250

e Toplamda 250 madde test edilmis ve test maddesine iliskin “BASARILI” ya da
“BASARISIZ” durumu 1.3 Ozet Test Sonuglari tablosunda belirtilmistir.

e Testleri tamamlanan FIREWALL iriin grubunda EPATI BiLISIM TEKNOLOJILERi SAN. VE
TIC. LTD. $Ti. Firmasi Antikor Griini testlerinde herhangi bir zafiyet bulunmamis olup, bu
kapsamda yapilan testlerden basari ile gegtiklerinden dolayi yapilan inceleme ve
degerlendirme neticesinde TRTEST tarafindan Uriin Uygunluk Sertifikasi almaya hak

kazanmistir.

Ankara Teknopark

Ivedik OSB Mahallesi 2224.Cadde 1/250 C Blok Kat:13
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Bilgi igin: Biisra Nur YUZER,
Telefon No:0 850 551 00 00 /25

istirakidir.
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