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Antikor Secure Browser

1. Projenin Amaci

Guvenli Kurumsal Tarayici; kamu kurumlarinin  kritik web uygulamalarina yalnizca
yetkilendirilmis cihazlardan, yalnizca bu 6zel tarayici araciligiyla erisim saglanmasini
garanti eden, tamamen yerli ve milli olarak gelistirilen bir siber glivenlik ¢cézimudur.

Mevcut durumda kamu personeli, kurumsal web uygulamalarina Chrome, Firefox, Edge gibi
yabanci menseli standart tarayicilar Uzerinden erismektedir. Bu durum ciddi guvenlik riskleri
barindirmaktadir:

- Standart tarayicilar cihaz kimlik dogrulamasi yapmaz

- Herhangi bir kisisel veya yetkisiz cihazdan erisim mumkundur

- Tarayici eklentileri ve tglncu taraf yazilimlar veri sizintisina zemin hazirlar

- Yabanci mengeli tarayicilarin arka planda hangi verileri topladigi denetlenememektedir

Bu proje ile standart tarayicilardan kurumsal uygulamalara erisim tamamen
engellenmekte; erigsim yalnizca Giivenli Kurumsal Tarayici lizerinden, kayith ve onayl
cihazlarla miimkiin kilinmaktadir.

2. Kritik Web Uygulamalarini Danyaya A¢manin Riskleri

Kamu kurumlarinin kritik web uygulamalari (personel bilgi sistemi, hasta kayit sistemi, adli sicil
sorgulamasi, vergi sistemi, nifus kayit sistemi vb.) ginimizde internet Gzerinden erigsime
acllmak zorunda kalinmaktadir. Ancak bu uygulamalari standart tarayicilar Ulizerinden
herkesin erigimine agik tutmak, asagidaki hayati riskleri dogurmaktadir:

2.1. Siber Saldiri Yuzeyi

- Kurumsal uygulamalar diinyaya ag¢ik oldugunda, diinyanin herhangi bir noktasindan
saldiri girisimi yapilabilir

- Brute-force, credential stuffing, SQL injection, XSS gibi saldirilar 7/24 otomatize araglarla
denenebilir

- Sifir-glin (zero-day) aciklari kesfedildiginde kamu uygulamalari ilk hedefler arasinda yer
alir

- DDosS saldirilari ile kritik kamu hizmetleri devre digi birakilabilir
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2.2. Veri Sizintisi ve Ulusal Guvenlik

Basaril bir sizma sonucunda milyonlarca vatandasin kisisel verileri ele gegirilebilir
Saglik verileri, adli sicil bilgileri, nufus kayitlar gibi hassas bilgiler karanlik agda (dark
web) satisa sunulabilir

Yabanci devlet destekli APT (Advanced Persistent Threat) gruplari kamu sistemlerini
hedef almaktadir

Veri ihlali durumunda KVKK kapsaminda agir idari para cezalari uygulanmaktadir

2.3. Kimlik Dogrulama Yetersizligi

Standart tarayicilarla erisimde yalnizca kullanici adi ve parola ile kimlik dogrulama
yapiimaktadir

Calinti kimlik bilgileri ile yetkisiz kisiler sisteme girebilmektedir

Parola paylasimi, oltalama (phishing) saldirilari ve sosyal muhendislik ile kimlik bilgileri
kolayca ele gecirilebilmektedir

Hangi cihazdan erisildigi bilinememekte, kayip/calinti cihazlar (zerinden erisim
engellenememektedir

2.4. Denetim ve izlenebilirlik Eksikligi

Standart tarayici kullanildiginda, erigsimin hangi cihazdan yapildig1 dogrulanamamaktadir
Olagandisi erisim desenlerinin tespiti gliclesmektedir

Bir guvenlik ihlali yasandiginda kok neden analizi yapilamamaktadir

Yasal denetim ve sorusturmalarda yeterli kanit saglanamamaktadir

2.5. Bu Proje ile Risklerin Ortadan Kaldiriimasi

Guvenli Kurumsal Tarayicl, yukaridaki riskleri kok seviyede ortadan kaldirir:

Risk Guvenli Kurumsal Tarayici Coziimii

Saldiri ylzeyi Sertifikasiz baglantilar otomatik reddedilr — saldirgan
baglanti bile kuramaz

Kimlik hirsizligi Calinti parola yetmez; kayith cihaz + gecerli sertifika zorunlu

Yetkisiz cihaz erigimi Yalnizca parmak izi dogrulanmig, kayith cihazlar baglanabilir

Kayip cihaz Yonetim Panelinden saniyeler iginde erisim iptal edilir

Denetim eksikligi Her erigsim; cihaz, kullanici, zaman damgasi ile kayit altinda
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Risk

Giivenli Kurumsal Tarayici Goziimi

DDoS/Bot saldirisi

mTLS handshake basarisiz olan baglantilar aninda diasuralir
— uygulama katmanina ulasamaz

Ozetle: Kritik kamu uygulamalarini "diinyaya acik standart web sitesi" olarak sunmak yerine,
yalnizca dogrulanmis cihaz ve tarayici ile erisilebilir kurumsal uygulama haline getirmek;
bu projenin temel deger dnerisidir.

3. Yerli ve Milli Urtin Vurgusu

Neden Yerli C6zUm Zorunludur?

Kriter Yabanci Tarayici Givenli Kurumsal Tarayici
Kaynak Kod Sahipligi Yabanci sirketlerde, [ Tamamen yerli, kaynak kodu
denetlenemez ulusal kontrolde
Veri Egemenligi Veriler yurt disi sunuculara | Tim veriler kurum
aktarilabilir bunyesinde kalir
Arka Kapi Riski Tespit edilemez Kaynak kod denetimi
mamkan
Giincelleme Kontrolii Yabanci sirketin insiyatifinde | Kurum kendi glincelleme
politikasini belirler
Yaptinm/Ambargo Riski Hizmet kesintisi olasiligi var Disa bagimlilik yok
Milli Mevzuat Uyumu Uyumsuz olabilir KVKK, [ISO 27001 tam
uyumlu
Kritik Onem
- Dijital egemenlik: Kamu verilerinin yabanci teknoloji sirketlerinin kontroline

birakilmamasi

- Milli giivenlik: Kritik altyapi erisiminin yabanci yazilima bagimli olmamasi

- Ekonomik bagimsizlik: Lisans bedellerinin yurt
ekosisteminin gluclenmesi

- Yaptinm dayaniklihigi: Olasi uluslararasi yaptirimlarda hizmet sdrekliliginin garanti

edilmesi

icinde kalmasi, yerli teknoloji
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4. Temel Guvenlik Mimarisi

Standart Tarayici Erisimi Nasil Engellenir?
Sistem, Kargilikh TLS (mTLS) teknolojisi ile galisir. Bu demektir ki:

1. Kurumsal web uygulamalarina erigim igin sunucu, istemciden (tarayicidan) gecerli bir
dijital sertifika talep eder

2. Giuvenli Kurumsal Tarayici bu sertifikayr otomatik olarak sunar — kullanici higbir ek
islem yapmaz

3. Standart tarayicilar (Chrome, Firefox, Edge, Safari) bu sertifikaya sahip olmadigi igin
baglanti aninda reddedilir

4. Yalnizca kayith cihaz + yetkilendirilmig tarayici kombinasyonu erisim saglayabilir

Sonug¢: Kurumsal uygulamalara erisim icin tek kapi Glvenli Kurumsal Tarayici'dir. Bagka higbir
yol yoktur.

Cihaz Kimlik Dogrulama

Her cihaz sisteme kayit olurken benzersiz bir "cihaz parmak izi" olusturulur. Bu parmak izi:
- Cihazin donanim ve yazilim 6zelliklerinden tiretilir
- Dijital sertifikaya géomular

- Her erisimde otomatik dogrulanir
- Sahte veya klonlanmis cihazlarin sisteme sizmasi engellenir

Cok Katmanli Guvenlik

Katman 1: Kullanici Kimlik Dogrulama (Kurumsal kimlik saglayici + MFA)
Katman 2: Cihaz Kimlik Dogrulama (mTLS + Cihaz Parmak izi)

Katman 3: Surekli Dogrulama (Her istek otomatik kontrol)
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5. Temel Yetenekler

5.1. Bes Platform Destegi

Platform Desteklenen Sirimler

Windows 10/ 11

macOS 12 Monterey ve Uzeri

Linux Ubuntu 26.04+, Debian 12+, RHEL 9+
Android 10 ve Uzeri

i0S 16 ve Uzeri

Tum platformlarda ayni guvenlik seviyesi saglanmaktadir.

5.2. Kullanici Deneyimi

Guvenli Kurumsal Tarayicl, guvenlik katmanlari disinda normal bir tarayici gibi ¢alisir:

- Kurumsal sitelere erigsimde guvenlik seffaf bicimde saglanir (kullanici fark etmez)

- Genel internet sitelerine (arama motorlari, haber siteleri vb.) serbestce erisim
mamkindar

- Sekme ydnetimi, yer imleri, gegmis, indirme gibi standart tarayici islevleri mevcuttur

- Kurumsal sitelerde guvenlik sertifikasi uyarisi gosterilmez

5.3. Merkezi Yonetim

- Web tabanl Yonetim Paneli ile tim cihazlar tek noktadan yonetilir

- Anlik cihaz iptali: Kayip/calinti cihazin erisimi saniyeler iginde kesilir

- Kurumsal site listesi merkezi olarak guncellenir — tim cihazlara otomatik dagitilir
- Detayli raporlama: Kim, ne zaman, hangi cihazdan, hangi uygulamaya eristi

- Rol tabanl erigim kontrolu ile yonetim yetkileri ayristirilir

5.4. Uyumluluk

- KVKK (6698 sayili Kanun) tam uyumluluk
- 1S0 27001:2022 Bilgi Glvenligi Yénetim Sistemi uyumlu
-  OWASP ASVS v4.0 Uygulama Guvenligi Standardi uyumlu
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- SIEM entegrasyonu ile mevcut guvenlik altyapisina entegre olur

5.5. Olceklenebilirlik

- Yatay olgeklenebilir mimari — ihtiyag arttikgca kapasite artirilabilir
- Yuksek erisilebilirik — tek nokta arizasi yok
- On-premise dagitim — tum veriler kurum iginde kalr

6. Standart Tarayicidan Farki — Karsilastirma

Ozellik Standart Tarayici | Guivenli Kurumsal Tarayici
(Chrome/Edge/Firefox)
Kurumsal sitelere erigim Herkes, her cihazdan Yalnizca kayitli cihaz + yetkili
kullanici
Cihaz dogrulama Yok mTLS + Cihaz Parmak izi
Kayip cihaz mudahalesi Mamkin degil Anlik uzaktan erigim iptali
Merkezi yonetim Yok Tam merkezi kontrol
Veri sizintisi kontrold Yok Kurumsal politika uygulanir
Denetim izi (audit) Sinirli Her erigim kayit altinda
Yerli/Milli Hayir (ABD menseli) Evet — %100 yerli geligtirme
Kaynak kod denetimi imkansiz Talep halinde denetlenebilir
Yaptirim riski Var Yok
KVKK uyumu Belirsiz Tam uyumlu
7. is Faydalari

7.1. Guvenlik Faydalari

- Yetkisiz erigsimin kdk seviyede engellenmesi (sadece kayitli cihaz + 6zel tarayici)
- Standart tarayicilarla kurumsal uygulamalara erisimin kesin olarak kapatiimasi

- Kayip/calinti cihazlarda anlik midahale imkani

- Tdm erisimlerin denetlenebilir kayit altina alinmasi

- Milli gtivenlik agisindan yabanci yazilim bagimhliginin ortadan kaldiriimasi
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7.2. YOnetimsel Faydalar

Tek merkezden tim platform ve cihazlarin yonetimi
Otomatik sertifika yenileme — operasyonel yik minimum
Detayl raporlama ile karar destek bilgisi

KVKK ve ISO 27001 uyumluluk sureglerinin kolaylastiriimasi

7.3. Ekonomik Faydalar

Yerli Griin olmasi sebebiyle lisans bedellerinin yurt icinde kalmasi
Kamu tesvik mekanizmalarindan yararlanma imkani

Uzun vadede bakim ve destek maliyetlerinin dngorulebilir olmasi
Yerli siber glivenlik ekosisteminin gliclenmesine katki

7.4. Stratejik Faydalar

Dijital egemenlik hedeflerine dogrudan katki

Yaptirim ve ambargo senaryolarinda hizmet surekliligi

Milli teknoloji hamlesinin somut bir ¢iktisi

Referans proje olarak diger kamu kurumlarina 6rnek teskil etmesi

8. Sonug ve Degerlendirme

Guvenli Kurumsal Tarayici projesi:

Kritik kamu uygulamalarinin dinyaya acgik birakilmasinin yarattigi riskleri kok
seviyede ortadan kaldirmaktadir

Standart tarayicilarin yarattigi giivenlik agigini kesin olarak kapatmaktadir

Yerli ve milli bir ¢dézim olarak dijital egemenlik hedeflerimize dogrudan hizmet
etmektedir

Bes platformda tutarli glivenlik saglayarak kurumsal mobilite ihtiyacini karsilamaktadir
On-premise dagitim modeli ile verilerin kurum disina ¢ikmasini engellemektedir

KVKK ve ISO 27001 uyumlulugu ile mevzuat gereksinimlerini tam olarak karsilamaktadir

Kurumsal web uygulamalarina erigsimin yalnizca bu 6zel tarayici lizerinden miimkiin
kiinmasi, bagh basina bir paradigma degisikligidir. Artik "kim erigti?" sorusunun yaniti her
zaman net olacaktir: Yalnizca kayith cihaz, yalnizca yetkili kullanici, yalnizca Glvenli Kurumsal
Tarayicl.
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