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Dual Layer

Antikor Kriptolu Dual Layer SDWAN

Antikor Dual Layer SD-WAN: Cok Kanalli Sifreleme (Multichannel Encryption)

VLAN'larin Bagimsiz ve Giivenli Taginmasi
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Her VLAN igin ayr bir sifreleme tiineli olusturularak, veri trafigi izole edilir ve giivenlik en st diizeye gikarilir.
Farkli kripto algoritmalar desteklenir. Her VLAN, hedef lokasyonda fiziksel olarak ayrilmis bir porta teslim edilir.

Antikor SD-WAN: Giivenlik, Performans ve Esneklikte Sinirlan Zorlayan Teknoloji.
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Antikor SDWAN Uriiniine Genel Bakis

Kripto Dual Layer SDWAN, ePati Siber Guvenlik tarafindan geligtirilen %100
yerli ve milli bir Tark siber guvenlik Grunudur. Bu ¢d6zUm, subeler arasinda kriptolu
guvenli Layer2 baglanti kurulmasini, yerel agin WAN Uzerinden genigletilmesini ve
WAN Uzerinden VLAN tasinabilmesini saglamaktadir. Geleneksel SDWAN
c¢ozumlerinden farklh olarak bu Grun, hem Layer 2 hem de Layer 3 katmanlarinda
calisabilme yetenegine sahiptir, bu da onu 0Ozellikle LAN genisletme ihtiyaclari igin
ideal kilmaktadir.

Uriiniin temel deger 6nerisi, operatdr bagimsiz calisabilirligi ve farkli internet
turlerini birlestirebilme kapasitesidir. Metro ethernet, asenkron fiber, xDSL, 4.5G gibi
cesitli baglanti teknolojileri ile uyumlu galisabilmesi, kurumlarin mevcut alt yapilarini
koruyarak SDWAN avantajlarindan vyararlanmalarina olanak tanimaktadir. Bu
esneklik, 6zellikle cok lokasyonlu ve farkli operatérlerden hizmet alan kurumlar igin
kritik bir avantaj olusturmaktadir.

e Detaylar ve Datasheetler: hitps://www.epati.com.tr/sdwan
e Sunum: Antikor SDWAN Tanitim Sunumu

1. Antikor SDWAN ne ise yarar?

SDWAN (Software-Defined Wide Area Network), kurumlarin sube ve uzak
lokasyonlarini merkezi bir sekilde yonetmelerini, ag trafigini optimize etmelerini ve
guvenli baglantilar kurmalarini saglayan bir ag teknolojisidir. Antikor SDWAN
uranlerinin temel islevlerini agagida detayh olarak belirtilmistir.

1.1. Subeleri ve Uzak Ofisleri Baglama

SDWAN'In en temel goérevi, merkez ofis ile subeler veya uzak ofisler arasinda
guvenilir iletisim kurmaktir. Bu baglanti farkh internet turleri kullanilarak saglanabilir:

e MPLS: Yuksek kaliteli, dusuk gecikmeli kurumsal baglanti tart

e Fiber: YUksek hizli sabit internet baglantisi

e ADSL/VDSL: Ev ve ofis tipi standart internet baglantisi

e LTE/4.5G: Mobil veya yedek baglanti olarak kullanilan kablosuz internet
Bu farkli baglanti turleri SDWAN tarafindan birlikte kullanilabilir veya yedekli olarak
calistirilabilir. Ornegin, bir subede hem fiber hem de 4.5G baglantisi varsa, SDWAN
her iki hatti da ayni anda kullanarak toplam bant genigligini artirabilir veya bir hat
arizasinda diger hatta otomatik gegis yaparak kesintisiz iletisimi saglayabilir.
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1.2. Merkezi Yonetim Sistemi (Antikor CTNM)

Antikor  SDWAN Merkezi YoOnetim Sistemi (CTNM), gelismis ydnetim
fonksiyonlari ile merkezi yonetim imkani sunan bir Grindir. Esnek yapilandirma,
canh gosterge paneli ve gelismis profil yonetimi 6zellikleri ile tm Dual Layer SDWAN
cihazlarini merkezi olarak izler ve yonetir.

Antikor SDWAN urlnlerimiz, Konfigirasyon Yonetimi, Toplu Guncelleme
Yonetimi, Guncelleme Sunucusu Hizmeti, Guvenlik Politikasi ve Obje Yonetimi,
Periyodik Konfiglirasyon Yedekleme ve Gelismis Profil Yonetimi gibi yetenekler
sunmaktadir. Bu Ozellikler sayesinde, tim SDWAN ug¢ noktalari merkezi olarak
izlenebilir ve yonetilebilir.

Bu merkezi yaklagim, oOzellikle yluzlerce subesi olan bankalar, perakende
zincirleri ve kamu kurumlari igin buyuk operasyonel kolaylik saglar.

2. Antikor SDWAN - Layer 2 ve LAN Genigletme Yetenekleri

2.1 WAN Uzerinden Layer 2 Haberlesme

Kripto Dual Layer SDWAN'In en gu¢lu yonlerinden biri, uzak aglar arasinda IP
Uzerinden Layer 2 dlzeyinde guvenli koprileme yapabilme kapasitesidir. Bu 6zellik,
iki farkh lokasyondaki aglarin sanki ayni fiziksel agdaymis gibi davranmasini saglar.
Geleneksel SDWAN c¢oézumleri genellikle Layer 3 seviyesinde calisir ve routing
tabanl bir yaklagim benimserken, bu urun Layer 2 kopruleme yetenekleri sayesinde
broadcast domainlerinin birlestiriimesine imkan tanimaktadir.

Bu yaklasimin pratik sonuglari oldukga dnemlidir. Ornegin, bir bankanin farkli
subelerindeki ATM aglari, merkez veri merkezi ile ayni Layer 2 ag uzerinde olabilir.
Bu sayede ATM cihazlari, herhangi bir routing yapilandirmasi olmadan dogrudan
merkezi sistemlerle iletisim kurabilir. Benzer sekilde, bir magaza zincirinin tim
subelerindeki satis terminal (POS) cihazlari, merkezi édeme sistemleriyle ayni ag
segmentinde caligabilir. Bu durum, uygulama uyumlulugunu artirir ve migration
sureclerini basitlestirir.

Tam aglar arasi iletigsim sifreli olarak tasindigi i¢in, bu genisletilmis Layer 2 ag
guvenligi tehlikeye atmadan WAN Uzerinden calisabilmektedir. Sifreleme, IPSec
tuneli icinde gercgeklestiriimekte olup, veri gizliligi ve butunlugu saglanmaktadir. Bu
kombinasyon, Layer 2 esneklidi ile guvenlik gereksinimleri arasinda ideal bir denge
sunmaktadir.
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2.2. Layer2 & Layer3 Haberlesme ve Multicast Trafik Aktarim Farklari

Multicast (¢oklu yayin) trafigi, ag dinyasinda 6zellikle belirli uygulamalar ve
hizmetler icin kritk Ooneme sahip bir iletisim yontemidir. Layer 2 (Veri Baglanti
Katmani) haberlesmenin multicast trafiklerinin temiz ve sorunsuz aktarimini
saglamasi, Antikor Dual Layer SDWAN'n en gug¢li avantajlarindan birini
olusturmaktadir. Bu konuyu teknik agidan detayli bir sekilde agiklamak gerekirse;

Multicast Trafik Nedir ve Neden Onemlidir?

Multicast, bir kaynaktan belirli bir alici grubuna ayni anda veri gdénderilmesini
saglayan bir iletisim yontemidir. Unicast (tekil yayin) modelinde kaynak her aliciya
ayri ayri paket gonderirken, multicast modelinde tek bir veri akigini anda birgok
aliclya ulagtirimaktadir. Bu yaklagim, bant genisligi kullanimini 6nemli olgude
optimize etmekte ve ag yukunu hafifletmektedir.

Gunumuz aglarinda multicast trafigi birgcok kritik uygulama tarafindan
kullaniimaktadir. Kurumsal video konferans sistemleri, canli yayin egitimler, IPTV ve
dijital tabelalar, yazilim guncelleme dagitimlar, finansal veri akiglari ve guvenlik
kamera sistemleri bu uygulamalarin basinda gelmektedir. Ozellikle merkezi bir
kaynaktan ¢ok sayida uzak noktaya ayni icerigin iletiimesi gereken senaryolarda
multicast vazgecilmez bir teknoloji haline gelmektedir.

Layer 3 Tabanli Cézumlerde Multicast Zorluklari

Geleneksel Layer 3 (Ag Katmani) tabanli SDWAN ve VPN c¢o6ziumlerinde
multicast trafik aktarimi dnemli zorluklar icermektedir. Bunun temel nedeni, Layer 3
yonlendirme mantiginin tekil ve coklu yayin trafigini farkli sekilde ele almasidir.
Routing protokolleri, paketleri hedef IP adresine gore yonlendirirken, multicast
trafigin dogasi geregi birden fazla aliciya ayni anda ulasmasi gerekmektedir.

Layer 3 ortamlarinda multicast trafigi genellikle unicast'e donusturalmek
zorundadir. Kaynak cihaz, her alici i¢in ayri bir unicast akigi olugturmak durumunda
kalir. Bu yaklasim, kaynak tarafinda asir iglem yUkd olusturdugu gibi ag bant
genisligini de verimsiz kullanmaktadir. On farkh subeye multicast video yayini
yapilmasi gerektiginde, kaynak sunucu on ayri video akigi olusturmak zorundadir; bu
da on katina g¢ikan bant genigligi tketimi anlamina gelmektedir.

Ayrica, Layer 3 multicast protokolleri (PIM, IGMP vb.) karmasik yapilandirma
gerektirmekte ve ag ekipmanlar tarafindan desteklenmesi gerekmektedir. Farkli
operatdr aglari Uzerinden gecislerde bu protokollerin ¢aligsmasi ¢ogu zaman sorunlu
olmaktadir. Internet servis saglayicilari genellikle multicast trafigini desteklememekte
veya kisitlamaktadir.
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Layer 2 Haberlesmenin Multicast icin Sagladidi Avantaijlar

Layer 2 haberlesme, multicast trafik aktarimi icin dogal ve verimli bir ortam
sunmaktadir. Broadcast domain birlestirme 6zelligi sayesinde, farkl lokasyonlardaki
aglar sanki ayni fiziksel switch Uzerindeymis gibi davranmaktadir. Bu mimaride
multicast trafigi, tipki yerel aglarda oldugu gibi sorunsuz bir sekilde tim ilgili alicilara
ulastiriimaktadir.

Antikor Dual Layer SDWAN, Layer 2 kopruleme yetenekleri ile multicast
paketlerinin WAN Uzerinden temiz aktarimini saglamaktadir. Bir subedeki multicast
kaynagdi, herhangi bir 6zel protokol yapilandirmasi olmadan diger tim subelerdeki
ilgili alicilara ulasabilmektedir. Bu yaklasim, uygulama dizeyinde herhangi bir
degisiklik gerektirmeden mevcut multicast uygulamalarinin g¢alismasina olanak
tanimaktadir.

Yerel ag genigletme Ozelligi, broadcast domainlerin birlestiriimesini saglayarak
multicast trafigin dogal yayilimini mimkun kilmaktadir. Subeler arasinda kurulan
Layer 2 tuneli, yerel ag ile WAN arasindaki siniri ortadan kaldirmaktadir. Bu sayede
IGMP (Internet Group Management Protocol) sorgulari ve multicast paketleri, tipki
tek bir LAN'da oldugu gibi sorunsuz c¢aligabilmektedir.

Multicast Trafik Kullanim Senaryolari

Antikor Dual Layer SDWAN'In Layer 2 multicast aktarimi, birgok pratik
senaryoda kritik avantajlar sunmaktadir. Kurumsal egitim sistemlerinde merkezden
tum subelere canli egitim yayini yapilmasi gerektiginde, multicast teknolojisi tek bir
video akigi ile tum katihimcilara ulagsmayi saglamaktadir. Bu yaklasim, bant genigligi
maliyetlerini 6nemli élgclide dustrmekte ve sunucu yukinu hafifletmektedir.

Gulvenlik kamera sistemlerinde merkezi izleme gereksinimleri Layer 2
avantajlarindan faydalanmaktadir. Birden fazla subedeki guvenlik kameralarinin
merkezde tek bir NVR (Network Video Recorder) Uzerinde kaydedilmesi ve izlenmesi
gerektiginde, multicast akiglar sorunsuz galismaktadir. Her kamera igin ayri unicast
baglanti kurmak yerine, tek bir multicast grubu tim kamera verilerini merkeze
tasimaktadir.

IPTV ve dijital sistemler de bu teknolojiden blyuk fayda saglamaktadir. Otel
zincirleri, aligveris merkezleri ve hastaneler gibi ¢cok lokasyonlu kurumlarda merkezi
icerik dagitimi multicast ile verimli sekilde gerceklestirilebilmektedir. Bir kanal
degisikligi veya icerik guncellemesi yapildiginda, tim lokasyonlar aninda guncel
icerigi almaktadir.

Yazilim ve guvenlik guncellemeleri dagitiminda da multicast'in avantajlar
ortaya c¢ikmaktadir. Binlerce u¢ cihaza ayni anda guncelleme paketi gonderiimesi
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gerektiginde, unicast yerine multicast kullanimi ag trafigini dramatik sekilde
azaltmaktadir. Kaynak sunucu tek bir akis olustururken, ag altyapisi bu akisi ilgili tim
alicilara verimli sekilde dagitmaktadir.

Performans ve Givenlik Dengesi

Layer 2 multicast aktariminin bir diger 6nemli avantaji, performans ile guivenlik
arasindaki dengenin saglanmasidir. Antikor Dual Layer SDWAN, multicast trafigi
sifreli tUneller Gzerinden aktarirken, ayni zamanda Layer 2-4 paket filtreleme
Ozellikleri ile istenmeyen multicast trafiginin engellenmesini de saglamaktadir. Bu
kombinasyon, kurumlarin hem verimlilikten hem de guvenlikten taviz vermeden
calismasina olanak tanimaktadir.

QoS (Kalite of Service) politikalari multicast trafige uygulanabilmektedir. Kritik
multicast uygulamalari (6rnedin VolP veya video konferans) bant genisligi énceligi
alirken, daha az kritik multicast trafigi (6rnegin dijital icerikleri) distk oncelikli olarak
yapilandirilabilmektedir. Bu esneklik, ag kaynaklarinin optimum kullanimini
saglamaktadir.

Sonuc

Layer 2 haberlesmenin multicast trafik aktarimi icin sagladigi avantajlar,
Antikor Dual Layer SDWAN'" pazardaki diger ¢ozumlerden ayiran énemli farklardan
birini olusturmaktadir. Broadcast domain birlestirme, yerel ag genisletme ve sifreli
tinel yeteneklerinin kombinasyonu, karmasik multicast senaryolarinin basit ve
guvenli bir gekilde hayata geciriimesini saglamaktadir. Bu oOzellik, ozellikle ¢ok
lokasyonlu kurumlar, egitim kurumlari, giivenlik sistemleri ve IHA/Dron gibi kamera
goruntuleri aktaran yerler igin “multicast” stratejik bir deger tagimaktadir.

2.3 Virtual Switching Instance (VSI) ve A§ izolasyonu

Virtual Switching Instance 6zelligi, fiziksel olarak farkli aglarin izole olarak
lokasyonlar arasinda taginabilmesini saglar. Bu yetenek, glvenlik ve ag yonetimi
acisindan kritik Gneme sahiptir. Pratik bir 6rnek olarak, bir kurumun kamera guvenlik
sistemi agi ile internet erigsim ag1 ayri ayri yonetiimek istenebilir. Kripto Dual Layer
SDWAN, bu iki farkli agi tek bir fiziksel hat Gzerinden tasiyabilir ve her birini ayri
uplink olarak teslim edebilir.

Network Segmentasyon ihtiyaglarlna Yanit

Modern kurumsal aglarda network segmentasyonu, guvenlik, uyumluluk ve
performans agisindan kritik bir gereklilik haline gelmistir. Antikor Dual Layer
SDWAN'In VSl 06zelligi, bu segmentasyon ihtiyaclarina kapsamli yanitlar
sunmaktadir. Her bir VSI, bagimsiz bir sanal switch gibi davranarak farkli ag
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segmentlerinin birbirinden izole edilmesini saglamaktadir. Bu izolasyon, guvenlik
aclklarinin yayilmasini engellemekte ve saldiri ylzeyini minimize etmektedir.

Farkli Giivenlik Seviyeleri icin izolasyon: Farkli giivenlik seviyelerine sahip ag
segmentlerinin yonetimi VSI ile son derece basitlesmektedir. Bir hastanede hasta
verileri icin kullanilan ag segmenti, ziyaret¢i internet erigimi igin kullanilan
segmentten tamamen izole edilebilmektedir. Tibbi cihazlarin bagh oldugu loT ag,
ofis agindan ayr bir VSI Uzerinde calisabilmektedir. Bu segmentasyon, hem
dizenleyici gereksinimlerin karsilanmasi hem de guvenlik agiklarinin kontrol altinda
tutulmasi agisindan buyuk 6nem tasimaktadir.

Yasal Uyumluluk: PCI-DSS, HIPAA, KVKK gibi dizenlemeler, farkli veri tirlerinin ayri
ag segmentlerinde tutulmasini gerektirmektedir. VSI 6zelligi, bu tir yasal
gereksinimlerin WAN ortaminda da uygulanabilmesini saglamaktadir. Kredi karti
bilgileri isleyen sistemler, saglik verileri iceren sistemler ve kisisel bilgi isleyen
sistemler, her biri ayri VS| Uzerinde izole edilebilmektedir. Bu yaklagsim, denetim
sureglerini de kolaylastirmakta ve uyumluluk kanitlarinin sunulmasini saglamaktadir.

Departmanlar Arasi izolasyon: Biiyiik kurumsal aglarda departmanlar arasi izolasyon
da VSI ile kolayca saglanabilmektedir. insan kaynaklari departmani, finans
departmani, Ar-Ge departmani gibi farkl birimlerin ag trafigi birbirinden bagimsiz
olarak yonetilebilmektedir. Bu yaklagim, i¢ tehditlere kargi koruma saglarken, her
departmanin kendi ag politikalarini uygulamasina olanak tanimaktadir. Ayrica, bir
departmanda olugsan ag sorunu diger departmanlari etkiiememektedir.

Cok Kiracili (Multi-Tenant) Ortamlar: Cok kiracili ortamlarda VSI 6zelligi kritik bir

deger sunmaktadir. Bir hosting saglayicisi veya bulut hizmeti vereni, farkh
masterilerinin aglarini tamamen izole edilmis VSl'lar Uzerinde c¢alistirabilmektedir.
Her musteri, kendi VLAN yapilandirmasini ve ag politikalarini bagimsiz olarak
yonetebilmektedir. Bu izolasyon, musteri verilerinin birbirine  karigmasini
engellemekte ve hizmet seviyesi anlasmalarinin (SLA) guvenli bir sekilde
sunulmasini saglamaktadir.

OT ve IT Ag lizolasyonu: Bu dzellik ézellikle OT (Operational Technology) ve IT ag
izolasyonu gerektiren endustriyel ortamlarda degerlidir. Enerji santralleri, maden
ocaklari, fabrikalar gibi lokasyonlarda IT aglarn ile operasyonel teknoloji aglarinin
birbirinden izole edilmesi zorunludur. Uriin, bu izolasyonu WAN baglantisi izerinden
surdirme yetenegi sunmaktadir. Bir enerji santralinde, SCADA sistemleri igin
kullanilan OT agi ile ofis IT agr ayn VLAN'lar Uzerinden tasinabilir ve merkeze
glvenli bir sekilde ulastirilabilir. Ustelik bu iki ag segmenti, fiziksel olarak farkli port
gruplarindan ¢ikis yapabilir ve tam izolasyon saglanabilir.

Sayfa 8



epdTi Antikor Kripto Dual Layer SDWAN

2.4 VLAN Tasima ve Yonetimi

Uriin, kapsamli VLAN yetenekleri sunmaktadir. IEEE 802.1Q VLAN standardi
hem sanal portlar hem de fiziksel portlar igin desteklenmektedir. Untagged, tagged
ve hybrid port atamalari yapilabilmekte olup, bu esneklik farkli ad altyapilarina uyum
saglamay! kolaylastirmaktadir. Fiziksel portlarin VLAN Gyeligi tanimlanabilir ve
Layer2 tinel baglantilari sanal port olarak tuye edilebilir.

Operator bagimsiz olarak VLAN etiketlerini uglar arasinda tasiyabilme 6zelligi,
¢ok operatorli ortamlarda buyudk kolaylik saglar. Farkli subelerde farkh
telekominikasyon operatorleri ile ¢alisan kurumlar, VLAN yapilandirmalarini
merkezden yodnetebilir ve tim lokasyonlarda tutarli bir ag politikasi uygulayabilir. Bu
durum, Ozellikle belediyeler, bankalar ve perakende zincirleri gibi ¢ok lokasyonlu
organizasyonlar igin kritik bir yonetim kolaylhgi olusturmaktadir.

Kenar subelerdeki VLAN'larin merkeze tasinmasi senaryosu da
desteklenmektedir. Bir magaza zincirinde, her subede farkli VLAN'lar (6rnegin POS
VLAN, stok yonetimi VLAN, misafir agi VLAN) tanimlanmig olabilir. Bu VLAN'lar,
merkeze taginarak merkezi yonetim altinda birlestirilebilir veya izole edilmis olarak
tutulabilir. Merkeze trunk (etiketli/tagged) olarak aktarim yapilabilmesi, VLAN
kimliklerinin korunmasini saglar.

VLAN tasima esnasinda MTU (Maximum Transmission Unit), bir ag
arayuzunun tek bir pakette iletebilecegi maksimum veri boyutunu (byte cinsinden)
1500 byte Ik parcalara bodler. Normalde QinQ ile MTU 1500 den 1512 byte
yukseldiginde VLAN tasima switchler arasinda 1512 byte ayarlanarak olur ancak
operatorler arasi 1500 byte degismeyeceginden bu yontem ise yaramaz. Bazi
Firewallar 2 lokasyonu VXLAN (Layer-2 aglar Layer-3 (IP) altyapi uzerinden
tasimaniza olanak saglayan bir overlay (6rtl) tinelleme) ile yapar ama burada
3.lokasyon devreye girerse VXLAN da devre disi kalir.

Antikor Kriptolu Dual Layer SD-WAN 0rinl, VXLAN/IPsec benzeri
encapsulation kaynakli MTU dususu veya QinQ daki MTU artisi problemini
fragmente/defragmente mekanizmasi ile ¢dzerek, overlay trafigi 1500 byte efektif
MTU uUzerinden caligtirabili. Bu sayede binlerce lokasyon arasi yuzlerce VLAN
tasima isini ayni anda yapar.

2.5 Switching Ozellikleri ve Protokol Destegi

Uriin, profesyonel ag anahtarlama 6zelliklerini binyesinde barindirmaktadir.
Rapid Spanning Tree Protocol (RSTP) destegi, dongu oOnleme ve yedeklilik
saglarken, IEEE 802.3ad LACP (Link Aggregation Control Protocol) ile birden fazla
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fiziksel baglantinin tek bir mantiksal baglantiya birlestirimesi miUmkindir. Bu
Ozellikler, enterprise sinifi ag altyapisi gereksinimlerini kargilamaktadir.

LLDP (Link Layer Discovery Protocol) destegi, ag topolojisinin otomatik olarak
kesfedilmesini saglar. Bu 6zellik, merkezi yonetim sistemi ile entegre edildiginde, ag
haritasinin otomatik olarak olusturulmasina ve degisikliklerin takip edilmesine olanak
tanir. NetFlow Export servisi ise ag trafigi analizi icin gerekli verilerin toplanmasini
saglar, bu da kapasite planlamasi ve performans optimizasyonu igin kritik 6neme
sahiptir.

3. Antikor SDWAN - Layer 3 Ozellikleri
3.1 Routing ve Switching Birlikte: MultiLayer Switching

Kripto Dual Layer SDWAN, hem routing hem de switching yeteneklerini tek bir
cihazda birlestiren MultiLayer Switching yaklasimini benimsemektedir. Bu 6zellik, ag
yonetimini 6nemli dlglide basitlestirmekte ve karmasikligi azaltmaktadir. Geleneksel
ag mimarilerinde, routing ve switching i¢in genellikle ayri cihazlar kullaniimakta ve bu
durum hem maliyet hem de yonetim agisindan yuk olusturmaktadir. Bu Urlun, her iki
fonksiyonu tek bir platformda birlestirerek bu sorunu ¢cézmektedir.

Layer 3 routing vyetenekleri, IP seviyesinde trafigin ydnlendiriimesini
saglamaktadir. Farkh alt aglar arasindaki iletisim, routing kurallarina gore
gerceklegtiriimektedir. Static  routing ve dinamik routing  protokolleri
desteklenmektedir. Dinamik routing, ag topolojisindeki degisikliklere otomatik olarak
uyum saglamakta ve manuel mudahale gerektirmeden en uygun yollar
belirlemektedir. Bu 0zellik, buyuk ve dinamik aglarda kritik Sneme sahiptir.

Layer 2 switching yetenekleri ise ayni alt agdaki cihazlar arasindaki iletigimi
verimli bir sekilde yonetmektedir. MAC adresi tabanli anahtarlama, dustik gecikme
sureleri saglamaktadir. VLAN destegi ile ag segmentasyonu uygulanabilmektedir. Bu
kombinasyon, karmasik ag gereksinimlerinin tek bir cihazla karsilanmasini mimkun
kilmaktadir. Kurumlar, ayri router ve switch yatirrmi yapmak yerine bu entegre
¢6zUmu tercih edebilmektedir.

3.2 BGP Teknolojisi ve MPLS Muadili Kapali Ag

Border Gateway Protocol (BGP), internetin temel routing protokollu olarak
kabul gormektedir ve buyuk ol¢ekli aglarda guvenilir yonlendirme saglamaktadir.
Kripto Dual Layer SDWAN, hem iBGP (internal BGP) hem de eBGP (external BGP)
destedi sunmaktadir. Bu yetenek, kurumlarin kendi 6zel aglarinda BGP'nin gugli
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yonlendirme kapasitesinden yararlanmalarina olanak tanimaktadir. Ozellikle ¢ok
lokasyonlu ve karmagik ag topolojilerine sahip kurumlar icin bu 6zellik bayuk deger
tasimaktadir.

BGP teknolojisi kullanilarak olugturulan ag, MPLS (Multiprotocol Label
Switching) aglarina benzer 6zellikler sunmaktadir. MPLS, blyuk kurumlar tarafindan
sube baglantilari i¢in yaygin olarak kullaniimakta ancak yuksek maliyetleri nedeniyle
alternatif ¢ozUmler aranmaktadir. Kripto Dual Layer SDWAN, BGP tabanh kapali ag
ile MPLS benzeri deneyimi daha uygun maliyetle sunmaktadir. Bu yaklasim, MPLS'e
kiyasla dnemli mal tasarrufu saglamaktadir.

Kapali ag olusturma ozelligi, internet Uzerinden guvenli ve izole edilmis ag
baglantilari saglamaktadir. Subeler arasi iletisim, genel internetten bagimsiz olarak
gerceklesmektedir. Her tlnel, sifreli ve izole edilmis bir kanal Uzerinden
calismaktadir. Bu yapi, internet baglantisinin kesintiye ugramasi durumunda bile
subeler arasi iletigimin devam etmesini saglamaktadir. Ayrica, bu yaklasim dig
tehditlere karsi ek bir koruma katmani olusturmaktadir.

3.3 Layer 2-4 Paket Filtreleme ve Guvenlik Duvari

Urin, Layer 2 seviyesinden Layer 4 seviyesine kadar kapsamli paket
filtreleme yetenekleri sunmaktadir. Bu ¢ok katmanli guvenlik yaklasimi, farkli ag
seviyelerinde tehditlerin engellenmesini saglamaktadir. Layer 2 seviyesinde MAC
adresi filtreleme, vyetkisiz cihazlarin aga erisimini kontrol etmektedir. Layer 3
seviyesinde I[P adresi ve protokol filireleme, aglar arasi erisim kurallarini
uygulamaktadir. Layer 4 seviyesinde ise port ve servis bazli kontrol, uygulama
seviyesi erigimini duzenlemektedir.

Stateful packet inspection (durumlu paket denetimi) yetenegi, gelen ve giden
paketlerin iligkisini takip ederek daha akilli filtreleme kararlari vermektedir. Ornegin,
iceriden baslatilan bir HTTP oturumuna izin verildiginde, bu oturuma ait donen
paketler de otomatik olarak kabul edilmektedir. Bu yaklasim, guvenlik ve
kullanilabilirlik arasinda iyi bir denge saglamaktadir. Yetkisiz dis baglanti girisimleri
ise engellenmektedir.

Merkezi guvenlik duvari politikalar, tum lokasyonlar igin tutarli sekilde
uygulanabilmektedir. Bir politika degisikligi merkezde yapildiginda, aninda tum
subelere dagitiimaktadir. Bu merkezi yaklagim, dagitik guvenlik modellerine kiyasla
yonetim kolayli§i saglamakta ve tutarsizlik riskini ortadan kaldirmaktadir. Ozellikle
yuzlerce lokasyonu olan kurumlar igin bu Ozellik kritik operasyonel avantajlar
sunmaktadir.
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3.4 Layer 2-4 QoS (Ag trafigini onceliklendirme ve Bant genisligi kontrol)

Quality of Service (QoS) yetenekleri, ag trafiginin dnceliklendirilmesini ve bant
genigliginin verimli yini saglamonetiimesaktadir. Kripto Dual Layer SDWAN, Layer
2-4 seviyesinde QoS uygulanabilmektedir. Bu kapsamli yaklagim, farkli uygulama ve
hizmetlerin ag kaynaklarina erisim onceliklerinin belirlenmesine olanak tanimaktadir.
Kritik is uygulamalari (voip, video konferans) dusik o6ncelikli trafige goére
onceliklendirilebilmektedir.

DSCP (Differentiated Services Code Point) isaretleme ve onceliklendirme, ag
Uzerinde end-to-end QoS uygulanmasini saglamaktadir. Trafik siniflandirma
kurallari, kaynak IP, hedef IP, port numarasi, protokol ve hatta uygulama tirine gore
tanimlanabilmektedir. Bu  esneklik, kurumlarin kendi QoS politikalarini
olusturmalarina ve uygulamalarina olanak tanimaktadir. Bant genisligi garantileri ve
limitleri, her trafik sinifi igin ayri ayri yapilandirilabilmektedir.

Bant genisligi yonetimi, 0ozellikle birden fazla internet baglantisinin
birlestirildigi (bonding) senaryolarda kritik énem kazanmaktadir. Farkli hatlardan
gelen trafik, QoS kurallarina goére dagitiimakta ve éncelikli trafiklerin en uygun hat
uzerinden iletiimesi saglanmaktadir. Bu yaklasim, yuk dengeleme ve yedeklilik ile
birlikte degerlendirildiginde, yuksek erigilebilirlik ve performans saglamaktadir. VolP
gibi hassas uygulamalar igin jitter ve gecikme minimizasyonu saglanmaktadir.

3.5 NAT Arkasindan Caligabilme ve Baglanti Esnekligi

Network Address Translation (NAT), bircok kurumsal agda yaygin olarak
kullaniimaktadir. Geleneksel VPN ¢ozumleri, genellikle genel IP adresleri veya 6zel
NAT yapilandirmalari gerektirmektedir. Kripto Dual Layer SDWAN, NAT arkasindan
sorunsuz ¢alisabilme yetenegi ile bu engeli asmaktadir. Ozel IP adresleri kullanan
aglarda bile tiinel kurulabilmekte ve subeler arasi baglanti saglanabilmektedir.

NAT traversal (NAT gecisi) mekanizmasi, UDP hole punching ve diger
teknikler kullanarak NAT cihazlari Uzerinden baglantt kurmaktadir. Bu ozellik,
Ozellikle port yonlendirme yapilamayan veya ISP tarafindan kisitlanan ortamlarda
bayuk kolaylik saglamaktadir. Statik IP gerektirmemesi, dinamik [P'li internet
hizmetlerinde bile g¢alisabilmesi anlamina gelmektedir. Bu esneklik, kurumlarin
mevcut altyapilarini degistirmeden SDWAN c¢6zumine gecgis yapmalarina olanak
tanimaktadir.

Port yodnlendirme gerektirmemesi, guvenlik agisindan da avantajlar
saglamaktadir. NAT cihazlarinda agik port bulunmadigindan, dis saldirilara maruz
kalma riski azalmaktadir. Tunel kurulumu, cihazin NAT cihazindan ¢ikis yapan ilk
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paketle tetiklenmektedir. Bu yaklagim, guvenlik ve kullanim kolaylgi arasinda iyi bir
denge olusturmaktadir. Ozellikle paylasimh internet baglantilari  kullanan
lokasyonlarda (OTG, cafe, AVM) bu 6zellik kritik 6nem tagimaktadir.

3.6 Coklu Toplama Noktasi Destedi ve FKM Senaryolari

FKM (Felaket Kurtarma Merkezi) senaryolari, kurumlarin is surekliligi
planlarinin kritik bir bilesenidir. Birincil veri merkezi kullanilamaz hale geldiginde,
yedek merkez devreye alinabilmelidir. Kripto Dual Layer SDWAN, coklu toplama
noktasi (aggregation point) destegi ile bu gereksinimi kargilamaktadir. Birden fazla
merkezi lokasyon tanimlanabilir ve yedekleme senaryolari yapilandirilabilmektedir.

Coklu merkez destegdi, cografi olarak dagitik aglarda da degerli avantajlar
sunmaktadir. Farkh sehirlerdeki veri merkezleri, farkh operatér baglantilari ve farkli
alt ag yapilar ile galsabilmektedir. Bu esneklik, kurumlarin mevcut altyapilarini
korumalarina ve kademeli gecgis yapmalarina olanak tanimaktadir. Ayrica, ¢oklu
merkez yapilandirmasi yuk dengeleme senaryolarinda da kullanilabilmektedir.

Yuksek Erisilebilirik (HA) - Cluster Destegi icin aktif-pasif merkez
yapilandirmalari desteklenmektedir. Aktif-pasif modelde, yedek merkez normalde
pasif durumdadir ve birincil merkez arizasinda devreye girmektedir. Bu segenek,
kurumlarin kendi is surekliligi gereksinimlerine uygun mimari se¢melerine olanak
tanimaktadir.

4. Antikor SDWAN - Kripto (Sifreleme) Ozellikleri

4.1. Dual Layer SDWAN Kiripto Ozellikleri

NIST Onayli Guglu Simetrik Sifreleme Algoritmalari
Peryodik Session Anahtari Yenileme (rekey)

NIST Onayli KEX (Key Exchange) Algoritmalari

Entegre Kimlik Dogrulama ve Butunlik Kontroll

Yuksek Performans (AES-NI, QAT)

AEAD (Authenticated Encryption-Authenticated Decryption)
256 bit Anahtar

128 bit Baglangi¢ Vektoru (Initalization Vector)

Dabhili Counter Mod ile Benzersiz Kriptolama

Tumlesik Kaynak Dogrulama ve Butunluk Kontroll

4.2 Cok Kanall Sifreleme ve VLAN Bazli izolasyon

Kripto Dual Layer SDWAN'In en guglu yonlerinden biri, her VLAN igin ayri bir
sifreleme tuneli olusturabilme kapasitesidir. Bu 6zellik, veri trafiginin izole edilmesini
ve guvenligin en Uust dizeye cikarilmasini saglamaktadir. Geleneksel VPN
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¢6zUimlerinde genellikle tek bir tinel Gzerinden tum trafik sifrelenirken, bu Grinde
farkh VLAN'lar icin ayri sifreleme kanallari olusturulabilmektedir. Bu yaklasim, farkli
guvenlik seviyelerine sahip ag segmentlerinin birbirinden bagimsiz olarak
korunmasina olanak tanimaktadir.

Her VLAN icin ayrn kripto algoritmasi kullanilabilme ozelligi, esneklik ve
glvenlik agisindan énemli avantajlar sunmaktadir. Ornegin, hassas finans verileri
icin daha gugclu sifreleme algoritmalari kullanilirken, daha dusuk glvenlik
gereksinimleri olan aglar icin optimize edilmis algoritmalar tercih edilebilir. Bu
secimlik yaklasim, performans ve guvenlik arasinda optimal denge kurulmasini
saglamaktadir. Her VLAN, hedef lokasyonda fiziksel olarak ayriimis bir porta teslim
edildiginden, ag segmentasyonu fiziksel dliizeyde de korunmaktadir.

Sifreleme tuneli yapisinin detayl incelenmesi, Urandn guvenlik mimarisinin
daha iyi anlagilmasini saglamaktadir. Her bir sifreleme tuneli, bagimsiz anahtar
yonetimi ile calismakta ve bir tineldeki guvenlik acigi digerlerini etkilememektedir.
Bu izolasyon yaklasimi, sifir glivenlik mimarisinin (Zero Trust Architecture) temel
prensiplerine uygun olarak tasarlanmistir. Kurumlar, farkh is birimleri, departmanlar
veya musteri gruplari igin izole edilmis guvenli aglar olusturabilir.

4.3 NIST Onayh Sifreleme Algoritmalari

Uriin, NIST (National Institute of Standards and Technology) tarafindan
onaylanmis gucli simetrik gsifreleme algoritmalari kullanmaktadir. NIST onayi,
sifreleme algoritmalarinin uluslararasi standartlara uygunlugunu ve guvenilirligini
temsil etmektedir. Bu algoritmalar, dinya ¢apinda kamu ve 6zel sektor tarafindan en
hassas verilerin korunmasinda kullaniimaktadir. Federal standartlara uyum
gerektiren ABD kamu projelerinde ve duzenlemeye tabi sektdrlerde bu onay kritik bir
gereklilik olarak karsilanmaktadir.

Kullanilan simetrik sifreleme algoritmalari, AES (Advanced Encryption
Standard) ailesinden guglu varyantlari icermektedir. AES-256 gibi yuksek anahtar
uzunluklari, brute-force saldirilarinin pratik olarak imkansiz olmasini saglamaktadir.
Sifreleme blok boyutlari ve modlari, veri butinlGgund koruyacak sekilde
tasarlanmistir. Donanim hizlandirma destedi (AES-NI, QAT), yluksek bant genislikli
ortamlarda bile performans kaybi yasanmadan sifreleme islemlerinin
gerceklegtiriimesine olanak tanimaktadir.

Anahtar degisim (Key Exchange - KEX) algoritmalari da NIST onayli olup,
taraflar arasinda guvenli anahtar paylagimini saglamaktadir. Diffie-Hellman gibi
klasik algoritmalarin  yani sira, modern elliptic curve varyantlan da
desteklenmektedir. Bu esneklik, farkli performans ve glvenlik gereksinimlerine
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uygun konfigirasyon secgenekleri sunmaktadir. Anahtar degisim suregleri,
man-in-the-middle saldirilarina kargi koruma saglayacak sekilde tasarlanmigtir.

4.4 Peryodik Session Anahtari Yenileme (Rekey)

Siber guvenlik dinyasinda, uzun sureli sifreleme oturumlari potansiyel bir risk
olusturmaktadir. Ayni anahtarin uzun slre kullaniimasi, kriptografik analiz
saldirilarina kargi savunmasizlik yaratabilmektedir. Kripto Dual Layer SDWAN,
periyodik session anahtari yenileme Ozelligi ile bu riski ortadan kaldirmaktadir.
Belirlenen sire araliklarinda veya belirli veri miktari aktarildiktan sonra otomatik
olarak yeni anahtar Uretiimekte ve kullaniimaktadir.

Rekey mekanizmasi, mevcut baglantiyi kesintiye ugratmadan arka planda
calismaktadir. Veri akigi devam ederken anahtar yenileme islemi gerceklestiriimekte
ve kullanicilar herhangi bir kesinti yasamamaktadir. Bu 6zellik, kritik uygulamalarda
surekli baglanti gereksinimlerini karsilamaktadir. Ozellikle finansal islemler, saglik
veri aktarimlari ve telekomunikasyon gibi kesintisiz hizmet gerektiren sektorler igin
bu yetenek hayati 6neme sahiptir.

Anahtar yenileme politikalari, merkezi yonetim konsolundan
yapilandirilabilmektedir. Zaman tabanli yenileme (6rnegin her saat basi), veri miktari
tabanlh yenileme (6rnegin her 1 GB aktarim sonrasi) veya hibrit yaklasimlar
uygulanabilir. Denetim amagli olarak tim anahtar yenileme olaylari loglanmakta ve
merkezi log sunucusuna gonderilmektedir. Bu sayede, guvenlik denetimlerinde
kapsamli izlenebilirlik saglanmaktadir.

4.5 Counter Mod Blok Sifreleme ve Gelismis Guvenlik

Klasik blok sifreleme ydntemlerinde, ayni plaintext blogu ayni ciphertext'e
donusturtlmektedir. Bu durum, tekrarlayan veri éruntuleri igeren trafik igin dnemli bir
glvenlik acigi olusturmaktadir. Ornegin, dizenli araliklarla génderilen benzer
paketler, sifrelenmis olmalarina ragmen tahmin edilebilir kaliplar olusturabilmektedir.
Bu kaliplarin analizi, saldirganlara degerli bilgiler saglayabilmektedir.

Counter Mod (CTR) blok sifreleme, bu sorunu her blok igin benzersiz bir
saya¢ (nonce) degeri kullanarak ¢ozmektedir. Ayni veri blogu farkli zamanlarda
sifrelendiginde, farkli saya¢c degerleri nedeniyle tamamen farkh ciphertext
uretiimektedir. Bu yaklasim, sifrelenmis verinin tahmin edilmesini dramatik olarak
zorlastirmaktadir. Gorsel karsilastirmalarda, klasik blok sifreleme ile counter mod
sifreleme arasindaki fark agikga gorulebilmektedir; counter modda her sifreleme
islemi tamamen benzersiz ¢ikti Gretmektedir.

Uriiniin counter mod sifreleme kullanmasi, yiksek givenlik gereksinimleri
olan kurumlar icin kritik bir avantaj olusturmaktadir. Bankalar, saglk kuruluslari,
devlet kurumlari ve duzenlemeye tabi sektorler, bu gelismis sifreleme ydonteminden
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faydalanabilmektedir. Ayrica, counter mod sifreleme paralel isleme yetenekleri
sayesinde yuUksek performans sunmakta ve c¢ok cekirdekli islemcilerde verimli
calismaktadir. Bu kombinasyon, guvenlik ve performans arasinda optimal denge
saglamaktadir.

4.6 Kaynak Dogrulama ve Butunluk KontrolU

Sifreleme, verilerin  gizliligini  korurken, butlinlik kontroli  verilerin
degistiriimedigini garanti etmektedir. Kripto Dual Layer SDWAN, tumlesik kaynak
dogrulama ve butunlik kontrold mekanizmalarini icermektedir. Her paket,
sifrelenmeden once butunluk kontrol degeri (MAC - Message Authentication Code)
ile islenmektedir. Alici taraf, paketi desifre etmeden 6nce bu degeri kontrol ederek,
paketin yolda degistirilip degistiriimedigini dogrulayabilmektedir.

Batanltk kontroll icin HMAC (Hash-based Message Authentication Code)
algoritmalar kullaniimaktadir. SHA-256 gibi glcli hash fonksiyonlari ile anahtar
kombinasyonu, sahte paket ekleme veya manipulasyon saldirilarini etkili bir sekilde
engellemektedir. Bu mekanizma, hem veri gizliligi hem de veri butunlagu igin
kapsamli koruma saglamaktadir. Saldirganlar, dogru anahtar olmadan gecerli
batunlik  etiketi  olusturamadiklarindan, aga yetkisiz  erigim  girisimleri
engellenmektedir.

Tamlesik yaklasim, sifreleme ve buatunlik kontrolinun ayri iglemler olarak
degil, tek bir batlnlesik slireg olarak gergeklestiriimesini saglamaktadir. Bu tasarim,
performans optimizasyonu sadglarken, uygulama hatalarindan kaynaklanabilecek
guvenlik aciklarini da minimize etmektedir. Ayrica, bu butunlesik yapi, uyumluluk
denetimlerinde daha kolay dogrulama yapilabilmesini saglamaktadir.

4.7 YUksek Performans Sifreleme Altyapisi

Sifreleme iglemleri, 6zellikle yuksek bant genislikli aglarda dnemli hesaplama
kaynaklari gerektirmektedir. Geleneksel yazilim tabanh sifreleme, yuksek veri
akislarinda darbogaz olusturabilmektedir. Kripto Dual Layer SDWAN, donanim
hizlandirma teknolojileri ile bu performans sinirlamalarini agmaktadir. AES-NI
(Advanced Encryption Standard New Instructions) ve QAT (QuickAssist Technology)
destegi, sifreleme islemlerinin islemci yerine 06zel donanim Uzerinde
gerceklestiriimesini saglamaktadir.

AES-NI, Intel ve AMD iglemcilerde bulunan ve AES sifreleme algoritmalarini
donanim duzeyinde hizlandiran komut setidir. Bu teknoloji, sifreleme iglemlerini
onlarca kat hizlandirabilmekte ve CPU yukini 6nemli dlglide azaltmaktadir. QAT ise
Intel'in sunucu islemcilerinde bulunan ve karmasik kriptografik islemleri 6zel donanim
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uzerinde gergeklestiren bir teknolojidir. Bu iki teknolojinin kombinasyonu, 10 Gbps ve
Uzeri veri aktarim hizlarinda bile kesintisiz sifreleme saglamaktadir.

Performans optimizasyonu sadece sifreleme hiziyla sinirli degildir. Anahtar
yonetimi, oturum kurulumu ve butunluk kontroll islemleri de optimize edilmistir.
Ozellikle gok sayida eszamanli tiinel gerektiren senaryolarda (binlerce sube), bu
optimizasyonlar kritik 6nem kazanmaktadir. Performans testlerinde, urinin yuksek
yuk altinda bile tutarli throughput sagladigi gosteriimektedir. Bu performans
Ozellikleri, kurumlarin mevcut altyapilarini tam kapasite kullanmalarina olanak
tanimaktadir.

5. Giivenlik Ozellikleri Analizi

5.1 Homojen Guvenlik Mimarisi

Kripto Dual Layer SDWAN'In guvenlik mimarisinin temelinde homojen
guvenlik yaklasimi yatmaktadir. Merkezi guvenlik duvari politikalari, tUm lokasyonlar
icin gecerli olmaktadir. Bu yaklagim, dagitik guvenlik modellerine kiyasla onemli
avantajlar sunar. Geleneksel yaklasimda her lokasyonda ayri guvenlik duvari
cihazlari konuglandirilmasi ve her birinin ayri yapilandiriimasi gerekmekteydi. Bu
durum, yonetim karmasikligina ve potansiyel givenlik agiklarina yol agabilmektedir.

Merkezi politika yonetimi ile tum subelerde tutarli guvenlik kurallar
uygulanabilir. Bir guvenlik politika degisikligi merkezde yapildiginda, aninda tim
lokasyonlara yayilir. Bu durum, 6zellikle buylk Olgekli kurumsal aglarda givenlik
guncellemelerinin hizli ve tutarh bir sekilde dagitiimasini saglar. Bir bankanin onlarca
veya yuzlerce subesinde ayni guvenlik politikasinin uygulanmasi gerektiginde, bu
merkezi yaklagim buyuk operasyonel kolaylik saglamaktadir.

5.2 Sifreleme ve Kapali Ag Olusturma

Agdlar arasi iletisim sifreli olarak tasinmakta olup, bu durum WAN (zerinden
aktarilan verilerin gizliligini ve butunlugunu garanti etmektedir. IPSec tlnel
sifrelemesi kullaniimakta olup, end-to-end guvenlik saglanmaktadir. Sifreleme
anahtarlari merkezi olarak yonetilebilir ve duzenli olarak rotasyonu yapilabilir.

Kapali ag olusturma o6zelligi, WAN Uzerinden guvenli sanal anahtarlama ile
izole edilmis ag segmentleri olusturulmasini saglar. Bu yaklasim, farkli is birimleri
veya farkli masteriler icin ayri aglar olusturulmasina olanak tanir. Bir hosting sirketi,
farkh mdasgterilerinin aglarini izole edilmis sanal anahtarlama ile tasiyabilir. Bir
belediye, farkli departmanlarinin (fen igleri, sosyal hizmetler, imar) aglarini ayri
guvenlik alanlarinda tutabilir.
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5.3 Yasal Uyumluluk ve Loglama

5651 sayili kanun, Turkiye'de internet servis saglayicilarinin ve kurumsal ag
yoneticilerinin uymasi gereken onemli duzenlemeler icermektedir. Kripto Dual Layer
SDWAN, 5651 uyumlulugu kapsaminda IP dagitim loglarinin tutulabilmesi icin MAC
adreslerinin  merkeze aktarilmasini saglamaktadir. Bu 0Ozellik, Ozellikle kamu
kurumlari ve dizenlemeye tabi sektorler icin kritik Gneme sahiptir.

Merkezi loglama 0ozelligi, tum SIEM (Security Information and Event
Management) ¢dzimlerine uyumlu log gonderimi yapmaktadir. RAW, CEF, EWMM,
GELF, JSON ve WELF formatlarinda log aktarimi desteklenmektedir. Bu genis
format destegi, kurumlarin mevcut guvenlik altyapilarina kolayca entegre olmalarini
saglar. Merkezi loglama, guvenlik olaylarinin korelasyonu ve forensic analiz igin kritik
oneme sahiptir.

6. Kripto ve Layer 3 Birlikte Kullanim Senaryolari

6.1 Entegrasyon Avantajlari

Kripto Dual Layer SDWAN'In gugla yani, kripto ve Layer 3 o6zelliklerinin
entegre bir sekilde galismasidir. Her iki yetenek seti, tek bir yonetim araylzinden
yapilandirilabilmekte ve izlenebilmektedir. Bu butunlesik yaklagsim, ag yonetim
karmasikligini azaltmakta ve operasyonel verimliligi artirmaktadir. Kurumlar, ayri
guvenlik ve routing ¢cézimleri yerine bu entegre platformu tercih edebilmektedir.

Performans optimizasyonlari, hem sifreleme hem de routing islemlerini
kapsamaktadir. Donanim hizlandirma, sifreleme yukunu hafifletirken, optimize
edilmis routing tablolari hizli paket yonlendirme saglamaktadir. Bu kombinasyon,
yiiksek bant genislikli ortamlarda bile diisiik gecikme sureleri sunmaktadir. Ozellikle
VolP ve video uygulamalari igin bu performans karakteristikleri kritik Gneme sahiptir.

Yonetim ve izleme araclari, her iki 6zellik setini de kapsamaktadir. Merkezi
yonetim konsolu, sifreleme tinel durumlarini, routing tablolarini, glvenlik duvari
kurallarini ve QoS istatistiklerini tek bir ekranda gostermektedir. Bu gorinarlik, ag
performansinin  optimizasyonu ve sorun gidermesi i¢in degerli icgOruler
saglamaktadir. Sorunlar hizlica tespit edilebilir ve midahale edilebilmektedir.

6.2 Guvenlik ve Performans Dengesi

Kripto Dual Layer SDWAN, glvenlik ve performans arasinda optimal denge
kurmak icin tasarlanmistir. Guglu sifreleme algoritmalari kullanilirken, donanim
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hizlandirma sayesinde performans kaybi minimize edilmektedir. Kurumlar, givenlik
gereksinimlerine gore sifreleme seviyesini ayarlayabilmektedir. Disuk guvenlik
gereksinimli senaryolarda daha hafif algoritmalar, ylksek guvenlik gereksinimli
senaryolarda daha guglu algoritmalar kullanilabilmektedir.

Routing optimizasyonlari, sifreleme ek yikunu telafi etmeye yardimci
olmaktadir. En kisa yol hesaplamalari, yuk dengeleme kararlari ve failover
mekanizmalari, ag verimliligini artirmaktadir. QoS politikalari, kritik uygulamalarin
sifreleme islemlerinden  &ncelikli olarak gecmesini  saglamaktadir. Bu
onceliklendirme, ses ve video gibi hassas uygulamalarin performansini
korumaktadir.

Yerli ve milli Gran olmasi, guvenlik agisindan ek avantajlar saglamaktadir. TUm
gelistirme, Uretim ve destek surecleri Turkiye'de gerceklesmektedir. Bu durum,
tedarik zinciri risklerini azaltmakta ve duzenleyici gereksinimlere uyumu
kolaylastirmaktadir. 5651 sayili kanun, CBDDO rehberi ve diger Turkiye spesifik
duzenlemeleri ile uyum saglanmaktadir.

7. Maliyet Avantajlari

7.1 Merkezi Guvenlik Yonetimi ile Maliyet Optimizasyonu

Kripto Dual Layer SDWAN'n maliyet avantajlarinin temelinde merkezi
guvenlik yonetimi mimarisi yatmaktadir. Geleneksel yaklasimda, her sube
lokasyonunda ayri bir guvenlik duvari cihazi konuslandiriimasi gerekmektedir. Bu
durum, hem donanim maliyetleri hem de lisans maliyetleri agisindan 6nemli bir yuk
olusturmaktadir. Urliniin merkezi glivenlik modelinde ise givenlik duvari sadece
merkezde bulunmaktadir.

Bu vyaklasimin maliyet etkisi boyutludur. Yuz lokasyonlu bir kurum
dusunuldigunde, geleneksel modelde yuz adet guvenlik duvari lisansi ve donanimi
gerekirken, bu ¢cozimde sadece merkezi bir guvenlik altyapisi yeterlidir. Ayrica, WAN
uzerinden tum trafigin merkeze yoOnlendiriimesi sayesinde, her lokasyonda ayri
internet cikisi ve glvenlik abonelikleri icin 6deme yapiimasi gerekmemektedir.
Merkezi internet c¢ikisi, toplu alim avantajlarindan yararlanmaylr da mimkin
kilmaktadir.

Lisans maliyetleri agisindan da onemli avantajlar bulunmaktadir. WAN lisansi
veya her lokasyona ayri lisans alinmasina gerek yoktur. Lisans sayisi, toplam
lokasyon sayisina gore degil, merkezi cihaz kapasitesine gore belirlenir. Bu model,
Ozellikle buyume potansiyeli olan kurumlar igin Olgeklenebilir ve o6ngorulebilir
maliyetler sunmaktadir.
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7.2 Bonding Ozelligi ile Bant Genigligi Maliyetleri

Bonding 6zelligi, farkli internet turlerini ayni anda LACP yontemiyle merkeze
aktarabilme kapasitesi sunmaktadir. xDSL, 4.5G, metro, asimetrik fiber gibi farkh
baglanti tirleri birlestirilebilir ve ylik dengelemesi yapilabilir. Bu 6zellik, birden fazla
dusuk maliyetli internet hizmetinin tek bir yuUksek kapasiteli baglanti gibi
kullaniimasini saglar.

Pratik bir 6rnek olarak, bir sube icin iki ayri xDSL hatti alinabilir ve bu hatlar
bonding ile birlegtirilebilir. Tek bir pahali metro ethernet hatti yerine, iki adet uygun
fiyath xDSL hatti toplamda daha yuksek bant genisligi saglayabilir ve ayni zamanda
yedeklilik olusturabilir. Bir hat kesildiginde, diger hat Gzerinden iletisim devam eder.
Bu yaklasim, hem maliyet optimizasyonu hem de yuksek erisilebilirlik saglamaktadir.

7.3 Altyapl Bagimsizhgi ve Operator Esnekligi

Operator bagimsiz galisma 6zelligi, kurumlarin en uygun fiyath operatorleri
se¢melerine olanak tanimaktadir. Geleneksel MPLS ¢6zimlerinde, genellikle tek bir
operator ile sbdzlesme vyapilmasi ve vyiksek MPLS maliyetleri 6denmesi
gerekmektedir. Kripto Dual Layer SDWAN, IP ile g¢alisan herhangi bir internet
baglantisi ile galigabildigi i¢in, en rekabetgi fiyatlari sunan operatorlerle ¢alisilabilir.

Statik IP gerektirmemesi ve dinamik IP ile galisabilmesi, operatdr segimini
daha da esneklestirmektedir. Dinamik IP'li internet hizmetleri genellikle statik IP'li
hizmetlerden daha uygun fiyathdir. NAT ve port yonlendirme gerektirmemesi,
modemlerde herhangi bir 6zel ayar yapilmasina gerek birakmadan galisma imkani
sunmaktadir. Bu durum, kurumlarin mevcut internet hizmetlerini kullanmaya devam
etmelerini ve ek maliyetlerden kaginmalarini saglamaktadir.

7.4 Bakim ve Isletme Maliyetleri

Merkezi yonetim ve izleme yetenekleri, operasyonel maliyetleri onemli dlgude
dugurmektedir. Antikor Merkezi Yonetim ve Monitoring (CTNM) drunu ile binlerce
lokasyonun konfiglrasyon yonetimi ve izlemesi tek merkezden yapilabilir. Bu durum,
ag yonetim personeli ihtiyacini azaltir ve insan kaynagi maliyetlerini optimize eder.

Yuksek erisilebilirlik 6zellikleri (High Availability Cluster ve hat yedekliligi),
ariza durumlarinda olusabilecek is kayiplarini minimize eder. Geleneksel ¢bzumlerde
bir hat arizasi veya cihaz arizasli, lokasyonun tamamen baglantisinin kesilmesine yol
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acabilirken, bu Urinde otomatik failover ile kesintisiz hizmet saglanmaktadir. Bu
durum, hem dogrudan is kaybi hem de destek maliyetleri acisindan tasarruf
saglamaktadir.

8. Kolay Erisilebilirlik ve Kullanim Kolayhgi

8.1 Kurulum ve Yapilandirma Basitligi

Uriiniin kurulum ve yapilandirma siiregleri, geleneksel ag ¢cézimlerine kiyasla
onemli dlgude basitlestirilmistir. NAT veya port yonlendirme gerektirmemesi, mevcut
ag altyapisinda herhangi bir degisiklik yapilmasina gerek birakmadan devreye
alinabilmesini saglamaktadir. Modemlerde 6zel ayar yapilmasi gerekmemekte, cihaz
dogrudan mevcut internet hattina baglanarak ¢alisabilmektedir.

Merkezi yonetim araylzu, lokasyon ekleme, konfigurasyon dagitimi ve politika
yonetimi iglemlerini basitlestirmektedir. Yeni bir sube eklendiginde, sablon tabanl
konfiglrasyon ile hizlica devreye alinabilir. Standart yapilandirma sablonlari, manuel
hata olasihgini azaltir ve tutarhligi saglar. Bu yaklagim, ozellikle ¢ok sayida
lokasyonu yoneten ekipler icin degerlidir.

8.2 Modern Yonetim Arayuzu

HTMLS5 ve Bootstrap tabanl responsive araylz, modern ve kullanici dostu bir
deneyim sunmaktadir. Herhangi bir ek yazilim veya eklenti gerektirmeden web
tarayicisi Uzerinden erisilebilir olmasi, farkl isletim sistemlerinde ¢alisma esnekligi
saglamaktadir. Mobil cihazlardan da erisilebilir olmasi, acil durum yonetimi ve
uzaktan miudahale icin kolaylik saglamaktadir.

Araylzin g6z yormayan tasarimi, uzun sureli kullanimda konfor
saglamaktadir. Dashboard yaklasimi, ag sagligi, baglanti durumu, bant genigligi
kullanimi gibi kritik metrikleri tek ekranda gostermektedir. Anlasilir gorsellestirmeler,
teknik olmayan yoneticilerin de ag durumunu takip edebilmesini kolaylastirmaktadir.
Merkezi loglama ve alarm Ozellikleri, sorunlarin erken tespit edilmesini ve midahale
edilmesini saglamaktadir.

8.3 Hizli Entegrasyon ve Kullanim Senaryolari

Uriin, cesitli kullanim senaryolari igin hizli entegrasyon imkani sunmaktadir.
Banka ATM'leri icin intranet glvenligi saglanmasi, mobil araglarda (ambulans, itfaiye)
Voice VLAN ve Data VLAN tasinmasi, toplu tasima araglarinda 5651'e uygun
internet paylasimi gibi 6zel senaryolar desteklenmektedir.
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Farkli operatorlerden hizmet alan ¢ok lokasyonlu kurumlar igin operator
bagimsiz calisma oOzelligi buyuk kolaylik saglamaktadir. Herhangi bir operator
degisikliginde veya yeni operator eklenmesinde, mevcut altyapr korunabilir.
Telekomunikasyon altyapisi yetersiz lokasyonlarda bonding ile genig bant
saglanmasi, kirsal bolgelerde veya gegici lokasyonlarda hizli network kurulumu
mumkun kilmaktadir.

Belediyeler icin merkezi yazici VLAN, Voice VLAN ve kamera VLAN tasima
gibi 0Ozel ihtiyaclar karsilanabilir. Enerji santralleri ve maden ocaklari gibi kritik
altyapilarda IT ve OT ag izolasyonu ile guvenli baglanti saglanabilir. Madaza ve
market zincirlerinde subeler arasi guvenli iletisim, merkezi sistem erisimi ve izleme
altyapisi kurulabilir.

8.4 Olgeklenebilirlik ve Genigleme Kolayhgi

Genis Urln yelpazesi, farkh boyut ve ihtiyaclara uygun ¢ézimler sunmaktadir.
KOBI sinifindan (EPA-TN-4-TR, EPA-TN-8-TR, EPA-TN-16-TR) Data Center sinifina
(EPA-TN-M1-TR, EPA-TN-K500-TR) kadar genis bir model yelpazesi mevcuttur. Bu
durum, kurumlarin mevcut ihtiyaglarina uygun boyutlandirma yapmasina ve
blyUmeye paralel dlgeklendirme planlamasi yapmasina olanak tanimaktadir.

Yuksek erisilebilirlik icin High Availability Cluster (Aktif-Pasif Cluster) destegi
bulunmaktadir. Kritik uygulamalarda, yedeklilik gereksinimleri kargilanabilir. Hat
yedekliligi (fail-over) 6zelligi, birincil baglanti kesildiginde ikincil baglantiya otomatik
gecis saglar. Bu ozellikler, kurumlarin is surekliligi gereksinimlerini karsilamaktadir.

9. Antikor Dual Layer SDWAN One Cikan Ozellikler

e Operator bagimsiz ¢alisma: IP (zerinden haberlesebilen (internet ve intranet) tim
lokasyonlarinizi baglayabilirsiniz. Telekominikasyon operatérinden bagimsiz olarak
yurtici / yurtdisi tim noktalardan Layer2 SDWAN kurabilir.

e Baglanti tiri 6zglrligl: Metro ethernet, Asenkron (ev tipi) Fiber, xXDSL (ADSL,
VDSL, G.SHDSL vb.), 4.5G vb. IP ile ¢alisan tim baglanti teknolojileri ile ¢alisir.

e Bonding 6zelligi sayesinde farkli internet tirlerini (xDSL, 4.5G arkasindan, metro,
asimetrik fiber vb.) ayni anda LACP yodntemiyle merkeze aktarir.

e Statik IP gerektirmez: Lokasyonlarinizda statik IP ye ihtiya¢ yoktur. Dinamik IP ile
caligabilir.

e Port Yonlendirme, NAT ayari gerektirmez: Lokasyonlardaki modemlerde herhangi bir
ayar gerektirmez, NAT arkasindan c¢alisabilir, port yonlendirme gerektirmez.
Paylagsimli internetlerden dahi Layer2 SDWAN kurabilirsiniz.

e Tasinan Layer2 Trafikte Paket Filtreleme (Layer2-4 Firewall) 6zelligi vardir.
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Tasinan Layer2 Trafikte QoS - Etkin Bant Genisligi Yonetimi yapabilir.
Manager’a Otomatik Register ve NAT Arkasindan Yonetim

Merkezi Yonetim Destegi ile Erisilebilirlik Takibi, Konfigirasyon Yonetimi
Manager, ayni zamanda Yerel Glncelleme Sunucusu olarak galisir.
Hem Yurtici Hem Yurtdisi Tim Operatoérlerle Sorunsuz Calisma

FKM Senaryolari icin Coklu Toplama Noktasi Destegi

Binlerce Lokasyonda Sorunsuz Calisma (iBGP ve eBGP destegi)

BGP ile Dinamik Routing; Full Mesh / Partial Route Paylagimi
4,5G/LTE, MetroEthernet, xDSL vb. Tim Baglantilari Destekler
Bagimsiz Yénetim Bacagi (Out of Band Management)

Bagimsiz Cluster Bacagi (Out of Band Cluster Interface)

Denetim Gunlugul ile Detayli ve Geri Alinabilir Audit Loglar
Cevrimici/Cevrim-DigI Guincelleme Esnasinda Trafik Kesintisi yasanmaz
Syslog — SIEM Entegrasyonu (CEF, JSON, EWMM, WELF, CIM)

Save / Deploy asamasinda degisiklikler listelenir ve onaya sunulur
Yoénetim Paneli ve SSL VPN icin Yerel, RADIUS, LDAP, AD, TACACS+, POP3,
SOAP, HTTP API + 2FA destegi

HTTP API Destegi

10. Antikor Dual Layer SDWAN Teknik Ozellikleri

Layer3 SDWAN 0&zelliklerine ek olarak; Antikor Merkezi yonetim ve monitoring Grinu
ile yonetilebilir. binlerce lokasyonun konfiglirasyon yénetimi ve izlemesi saglanabilir.
Virtual Switching Instance 6zelligi ile fiziksel olarak birbirinden farkh aglari da izole
olarak lokasyonlar arasinda tasiyabilirsiniz. Or: Kamera agi ile internet agindan ayri
ayri uplinkler alarak lokasyonlara 2 ayri uplink kablosu olarak teslim edebilir. Trafikler
karismaz.

Yerel aginizi internet hatlariniz Gzerinden uzatarak, Layer2 dizeyinde givenli sanal
anahtarlama (virtual switching) yaparak kapali bir ag olusturur. Switchler arasinda
uplink gibi calisir.

Kenar subelerdeki VLAN’lari merkeze tasir. Kenar subede VLAN destekli switch
bulunmamasi halinde Antikor Layer2 SDWAN kendisi switch gibi VLAN tagging
yapabilir.

Yerel aglarinizi genisleterek, bagladigi agin broadcast domainlerini birlestirir, Wide
area Uzerinde Layer2 anahtarlama yapmaniza olanak tanir.

Bonding 6zelligi sayesinde (Farkli internet turlerini -xDSL, 4.5G arkasindan, metro,
asimetrik fiber vb.-) ylik dengeleme yapar.

Tdm SIEM ¢6zimlerine RAW, CEF, EWMM, GELF, JSON, WELF formatlarinda log
gbnderimi yapar.

High Availability Cluster (Aktif - Pasif Cluster) ve Hat Yedekliligi (fail-over) 6zelligi
Spanning Tree Protocol, Rapid Spanning Tree Protocol 6zelligi vardir.

Hem Sanal Portlar Hem de Fiziksel Portlar icin IEEE 802.1Q VLAN (Untag Port
Atama, Tagged Port Atama ve Hibrit Port Atama) 6zelligi vardir.

Fiziksel Port Uye Etme, Layer2 Tinel Baglantisini Sanal Port olarak Uye Etme
Ozelligi vardir.
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IEEE 802.3ad Link Aggregation Control Protocol (LACP) destegi vardir.
Link Layer Discovery Protocol(LLDP) destegdi vardir.
NetFlow Export Servisi vardir.

11. Antikor Dual Layer SDWAN Kullanim Senaryolari

Banka ATM leri gibi intranet guvenligi i¢cin Dual Layer SDWAN kullanilabilir.
Layer2 ulagim imkani saglanmasi nedeniyle ATM Router’larinda kurulan GRE
tunellere ihtiyag kalmayacaktir. ATM’lerde yer alan Kamera, ATM'nin
bilgisayari ve switch vb. cihazlarin Management interfacelerinin her biri izole
VLAN'da olmak Uzere trafigi Layer2 olarak VLAN tagged/trunk sekilde
merkeze tasinmasi saglar. Multi Channel encryption ile her bir VLAN farkl bir
kriptoya dahil edilerek ¢ok katmanli guvenlik ve izolasyon saglar.

Mobil araclarda Layer2 SDWAN kurularak, hem Voice VLAN hem Data VLAN
tasinmasina olanak taninmasi. Ambulans vb. uygulamalar olabilir.

Toplu tagsima araglarinda, halka acik alanlarda 5651’e uygun kaydi tutulan
internet paylasimi igin 4.5G Uzerinden Layer2 SDWAN ile merkezdeki
firewall’a trafigin tasinmasi. Merkezdeki firewalldan Mernise Entegre Hotspot
yapilmasi.

Uluslararasi lokasyonlari olan kurum/kuruluglarda guvenli intranet agi
kurulmasi

Farkli operatorlerden hizmet alma ihtiyaci olan ¢ok lokasyonlu
kurum/kuruluslarda givenli intranet agi kurulmasi

Telekomunikasyon altyapilarinin yetersiz oldugu lokasyonlarda genis bant
ihntiyaci halinde birden fazla internet hatti ile bonding yapilarak merkeze
baglanmasi

Ek hizmet binasi gibi yapilanmalarda, merkezdeki VLAN’larin kullaniimasi
ihtiyacglarinin karsgilanmasi

Arastirma Gelistirme, Lab. gibi router kullanilmayan kapali networklerin
lokasyonlar arasi genigletilmesi ihtiyaglarinin karsilanmasi

Belediyeler gibi ¢cok lokasyonlu yapilarda Merkezi Yazici VLAN’I, Voice VLAN,
Kamera VLAN gibi izole kalmasi gereken aglarin tum lokasyonlara
ulastirilabilmesi intiyaglarinin karsilanmasi

Enerji santrali, maden ocagi gibi lokasyonlarin merkeze guvenli baglanmasi.
Ek olarak ihtiya¢ halinde IT ve OT aglarinin izole olarak taginmasi.
Magaza/market zincirlerinin subeler arasi guvenli baglantisinin saglanmasi.
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12. Genel Degerlendirme ve Sonug

Kripto Dual Layer SDWAN, Layer 2 yetenekleri acgisindan pazardaki en
kapsamli ¢ozUmlerden birini sunmaktadir. VLAN tasima, virtual switching, broadcast
domain birlestirme ve kapsamli VLAN yonetimi o6zellikleri, 6zellikle LAN genigletme
ihtiyaglari icin guglu bir arag olusturmaktadir. Bu ozellikler, geleneksel SDWAN
cozumlerinin sunmadigi yetenekler sunarak, farkli kullanim senaryolarina yanit
vermektedir.

Guvenlik agisindan, merkezi yonetim mimarisi, Layer 2-4 firewall, sifreleme ve
yasal uyumluluk ozellikleri, kapsamli bir guvenlik ¢6zumu sunmaktadir. 5651
uyumlulugu ve merkezi loglama ozellikleri, Homojen guvenlik yaklagimi, kurumlarin
tutarh guvenlik politikalari uygulamasini kolaylastirmaktadir.

Kripto Dual Layer SDWAN, kripto ve Layer 3 ozellikleri agisindan pazardaki
en kapsamli ¢o6zUmlerden birini sunmaktadir. Sifreleme tarafinda, NIST onayl
algoritmalar, periyodik anahtar yenileme, counter mod sifreleme ve donanim
hizlandirma gibi gelismis 6zellikler, yiksek guvenlik gereksinimlerini kargilamaktadir.
Layer 3 tarafinda ise BGP destegi, MultiLayer switching, kapsamli QoS ve NAT
gegcisi gibi yetenekler, enterprise sinifi ag gereksinimlerini karsilamaktadir.

Bu iki 6zellik setinin entegrasyonu, kurumlara tek bir platformda buttnlesik ag
ve guvenlik ¢ozUmU sunmaktadir. Maliyet optimizasyonu, yonetim kolaylgi ve
performans avantajlari, bu entegrasyonun somut faydalaridir. Ozellikle Turkiye'deki
yerli Urun gereksinimleri ve duzenleyici uyum ihtiyaglari gz onune alindiginda,
Kripto Dual Layer SDWAN stratejik bir segenek olusturmaktadir.

Maliyet avantajlari, 6zellikle ¢ok lokasyonlu kurumlar igcin oldukg¢a cekicidir.
Merkezi guvenlik yonetimi, bonding ile bant genigligi optimizasyonu, operator
esnekligi ve dusuk isletme maliyetleri, toplam sahip olma maliyetini optimize
etmektedir. Statik IP gerektirmemesi ve mevcut altyapi ile uyum, ek yatirim ihtiyacini
minimize etmektedir.

Kolay erigilebilirlik ve kullanim kolayhgi, urtnin onemli gugli yonlerindendir.
Basit kurulum, modern yonetim arayuzu, hizli entegrasyon senaryolari ve
Olceklenebilirlik, kurumlarin ¢ozumu hizlica benimsemesini ve verimli bir sekilde
kullaniimasini saglamaktadir. Bu 0zellikler, 6zellikle sinirli IT kaynaklarina sahip
kurumlar icin kritik avantajlar olugturmaktadir.

Sonug olarak, Kripto Dual Layer SDWAN, Layer 2 tabanli LAN genigletme
intiyaclari olan, guvenlik, maliyet ve kullanim kolayligi dengesini arayan kurumlar igin
gucli bir segcenek sunmaktadir. Ozellikle Tirkiye'deki yerli Uriin gereksinimleri, 5651
uyumlulugu ihtiyaclari ve operator esnekligi arayan kurumlar igin ideal bir ¢6zUm
niteligindedir.
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