Sikc¢a Sorulan Sorular

AntiKor® Giivenlik Sunucumu nereye gerle§tirmeliyim?
N AntiKor~ Givenlik sunucusu, yerel ag ile interneti saglayan

( xDSL modem veya Router arasina girerek bitiin internet
| Tama i @DSL Modem  rafginin tizerinden gegmesini saglar ve trafigi dizenler.
Ao | veya Router Bu yuzden AntiKor Guvenlik Sunucusunun yeri, internet servisini
| g saglayan cihazdan hemen sonradir. Hatta xDSL’lerde bu
AntiKor Guvenlik Eﬂ cihazlar BRIDGE moduna alinarak, AntiKor'un en éne cikmasi
Sunucusu I ve internet saglayicisinin atadigi gergek IP’yi AntiKor'un almasi
saglanir. Bu ylzden bu cihazlarla ayni ag-coklayicilarina (switch
— veya hub) baglanir.
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AntiKor® Paketini aldim, Kurulum Adimlari nedir?

Kurulumu asagidaki adimlara gére yapiniz.
e AntiKor Urdnunu elektrige takarak aginiz.
¢ AntiKor'a bagladiginiz ag kablosunun (CAT5e Patch Cord) diger ucunu ag ¢oklayiciniza
(switch veya hub) takiniz.
e AntiKor'un acildigindan emin olduktan sonra yerel ag baglantisinin (LAN) gecerli olup
olmadigini kontrol ediniz. AntiKorun arka panelindeki ag bagdastiricisi (ethernet)
ISIgInin yandigini gozleyiniz.

xDSL Modemimi nasil BRIDGE moduna alabilirim?

e Modeminizin web araylziine erismeniz gerekiyor. Bunun igin ayarlamalari yapacaginiz
bilgisayarin, AntiKor'un ve modeminizin ayni ag coklayicisina (switch veya hub) takili
oldugundan emin olun.

e Kurulumda ihtiya¢g duyacaginiz, internet saglayicinizin (ISP) verdigi xDSL (ADSL,
GHDSL vb) kullanici adi ve sifrenizi bir kenara not edin. Bu bilgilere modeminizden de
ulasabilirsiniz. Eger ulasamiyorsaniz internet saglayicinizin teknik destegdi ile temasa
gegin. (Turk Telekom icin telefon destek hatti 444 0 375 den kullanici adi ve sifrenizi
Ogrenebilirsiniz. Turk Telekom igin bu bilginin dogrulugunu su adresten kontrol ederek
deneyebilirsiniz: http://adslkota.ttnet.net.tr/adslkota/login.jsp)

e Devam etmek igcin modeminizin araylzine erismeniz gerekiyor. Modeme &nceden
tanimladiginiz ip, kullanici adi ve sifre ile giriniz. Eger daha 6nce bu tanimlari
degistirmediyseniz asagidaki tabloda farkli marka modemlerin varsayilan ip, kullanici adi
ve sifre’lerini bulabilirsiniz.

e Modem Uzerinde ilk ayar normalde PPPoE veya PPPoA olan WAN baglantt modunu
BRIDGE moduna getirmeniz olacak. Bunun icin modemde, WAN Ayarlari kisminda
bulacaginiz asagidaki degerleri;

WAN Modu - Bridge
Encapsulation -> RFC 1483

Multiplex - LLC
VPI -8
VCI -> 35

olacak sekilde ayarlayin ve kaydedin.
e ikinci asamada LAN Ayarlari kismindan DHCP ve NAT’In kapandigina emin olun, ¢inki
bundan sonra DHCP ve NAT’I AntiKor yapacaktir.
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xDSL Modemimin sifresini bilmiyorum. Default Sifresi nedir?
Bilinen bazi modemlerin default ip, kullanici adi ve sifre’ leri

Markasi Default IP’si Kullanici adi Sifresi
ADAM 10.0.0.2 admin

Air-Ties 192.168.2.1

ALLIED TELESYN http://192.168.1.1:8080 manager friend
APACHE 192.168.1.1 root root

Artes 192.168.1.1 root adslroot
Asus 192.168.1.1 Admin Admin
BEC 192.168.1.254 admin admin
Billion 10.0.0.2 user password
C-Com 192.168.1.1

corecess 10.0.0.2 admin corecess
Datron 192.168.1.254 admin admin
D-Link 192.168.1.1 admin admin
Dost 192.168.1.254 admin dostdost
E-CON 10.0.0.2 admin admin
Everest 192.168.1.1 admin admin
GEEK 10.0.0.2 admin epicrouter
Hayes 10.0.0.2 admin hayesadsl|
Inca 192.168.1.1 admin admin
Karel 10.0.0.2 admin adslroot
Linksys 192.168.1.1 admin admin
Loopcomm 10.0.0.2 admin epicrouter
Pronets 10.0.0.2 admin conexant
Quake 10.0.0.2 admin epicrouter
Siemens 192.168.254.254 admin

USRobotics 192.168.2.1

Zoom 10.0.0.2 admin zoomadsl
Zyxel 192.168.1.1 admin 1234

Bos birakilan alanlari siz de bog birakiniz.

Modem ayarini bitirdikten sonra, son kontrolleri yaparak ayarlarinizi kaydedip, modemi
yeniden basglatabilirsiniz. Modeminiz bundan sonra BRIDGE modunda oldugu icin tek yapacagi,
telefon hatti Gzerinden gelen analog sinyalleri, ag sinyallerine dénustirmek olacaktir. Geriye
kalan PPPoE, NAT, DHCP gibi islemleri AntiKor yapacagindan modeminizin yikd ciddi
derecede hafifleyecektir.

Modeminizin IP ayarini istediginiz gibi ayarlayabilirsiniz. Bundan sonra modem
arayuzinden sadece baglanti hizinizi gérebilirsiniz. Modemizin IP’sini degistirip, modemin eski
IP’sini AntiKor'a vermek en ideal yontemdir. Bu sayede kullanicilarda ayar yapilmasina gerek
kalmaz.

AntiKor® Giivenlik Sunucumun web ara yiiziine nasil girebilirim?

Bilgisayarinizda bulunan herhangi bir web tarayicisi ile AntiKor'a erigip gerekli ayarlari
yapabilirsiniz. (Internet Explorer, Firefox, vs.) Yazilim ayarlarini yapmadan énce yukaridaki gibi
AntiKor'un dogru baglandigindan ve kablolarin takili oldugundan emin olun. AntiKor acgildiktan
sonra asagidaki adimlari takip ediniz.
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Internet Protokolii siiriim 4 (TCP/IPv4) Ozellikleri

Adim 1: AntiKor Gulvenlik Sunucusunun default ip’si
192.168.2.254 oldugu igin kullandiginiz bilgisayarin
Adiniz desteklivorsa, IP ayarlannin otomatik olarak atanmasini . . . . e ..
saﬁlagabilirsiniz. Aksi halde, IP ayarlariniz icin ad yéneticinize bagvurmaniz |§Iet|m S|Stem|n|2|n IP Sini 1921682XXX grubuna
erexir. . . - .
’ ayarlayin. Yandaki resimde o6rnek bir ayar
® G e gorebilirsiniz. DNS kisminda ise tavsiye edilen, Turk
(% Asagidaki IP adresini kullan: — ] H H H
Telekom’un DNS ayarlarini girmenizdir.

Genel

IP adresi: 192 .168. 2 . 20
Alt ad maskesi: 255 .255.255 . O , . .
e Turk Telekom’un su anda aktif DNS adresleri:
Yarsayilan ag gegidi: 192 . 168 . 2 254

195.175.39.39 - 195.175.39.40
€© NS sunucl adresing ctomatik olarak &l

—{% Asadidaki DNS sunucu adreslerini kullan: —

Ayari “Otomatik olarak bir IP adresi al’a ayarlarsaniz

Tercih edilen DNS sunucusu: 195,175 . 39 , 39

e e — AntiKor size 192.168.2.xxx grubundan bir IP adresi
verecektir.
Geligmis...

iptal

Adim 2: Bilgisayarinizda Internet Explorer yada

P ——

FireFox programini c¢ahlstinn.  Adres kismina ¢ - |e] hitp:j1192.168.2 254581
AntiKor’Un IP adreSi Olan http//192168225488 J Dosya Digzen Gorondm Sk Kullamlanlar — Araglar — Yardim
adresini girin.

10.0.50.1 Baglantisint Yap Adim 3: Karsiniza Kullanici adi ve Parola ekrani gelecektir. Tam
: f yetki ile girecekseniz, Kullanici adi “admin” ve sifreyi “antikor”
yazarak Tamam 1 tiklayiniz.

Antikor ¥énetim Panel

. £ e 21| Kisith yetki ile girecekseniz, Kullanici adi “operator” ve sifreyi
el essses] “antikor” yazarak Tamam 1 tiklayiniz.

Paralami animsa

Operator ile girerseniz AntiKor'da gelismis ayarlari yapamazsiniz.

AntiKor® web yonetim arayiiziinden LAN ve WAN ayarlarini nasil ayarlarim?
AntiKor web yénetim ara yiiziinde yapilacak 2 sey vardir. ilki AntiKorun LAN/VLAN ayarlarini kendi
aginiza gore ayarlamak, 2.si de ¢calisma modunu segmek.

1. LAN/WAN Ayarlar
AntiKor’'un “Sistem Ayarlari kategorisinde”, “LAN/VLAN Ayarlari’nda AntiKor'un IP erisim ayarlarini
istediginiz gruba ayarlayin.
Asagidaki 6rnekte, en sagdaki “degistir’ (kalem) tusuna tiklayarak 192.168.2.254 olan AntiKor'un
varsayllan IP adresi 10.0.50.1 yapilmistir.
LAN / VLAN Yapilandirmasi

1 a @Yerel_!\g ‘3 192.168.2.0 255.255.255.0 %192.163.2‘254 192.168.2.10 192.168.2.250 192.168.2.254 SMbit/s  25,80,110,443 Kilitle

Tanimlari Uygula

Varsayilan degerler ayarlandiginda sonu¢ asagidaki gibi olmaktadir:

1 0 @Yerel_ﬁ\g {j 10.0.50.0 255.255.255.0 %10,0.50,1 10.0.50.10 10.0.50.250 10.0.50.1 SMbit/s  25,80,110,443 Kilitle

Tanimlari Uygula

VLAN ID = AntiKor Pro ve Ent. igin birden fazla VLAN tanimlarinda bu sayi artarak gider. Coklu VLAN'larda
switchlere verilen VLAN numarasidir. VLAN olmayan yerlerde bu deger “0” olmaldir.
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VLAN Adi - VLAN adi bulundugu VLAN’I tanimlamak igin bir isimdir. Herhangi bir isim verilebilir.
Network Adresi - “0” ile biten bir C sinifi bir IP blogudur. Bulunulan agin tamamini ifade eder.

Ag Maskesi - Dagitacagimiz IP bloguna gore bu deger degisir. 255 bilgisayari gegmeyen yerlerde bu deger
“255.255.255.0” dr.
Ag Gegidi - Bu ayar hem AntiKor’'un IP’si hem de internete gikacak bilgisayarlarin A§ Gegididir. Tanimlari

Uygula dedikten sonra yeni IP’den baglanabiliriz.
DHCP Baslangig> Dagitilacak IP havuzunun baglangi¢ adresini ifade eder.

DHCP Bitis - Dagitilacak IP havuzunun bitis adresini ifade eder.
Global NAT IP > xDSL ‘de ag gegidi ile ayni degeri, Routing modunda internet ¢ikis IP adresini girin.
Bant Genisligi > Bu deger toplam internet gikisimizin 3 te biri olarak girilebilir. “Hari¢ Portlar’da tanimli olmayan

buttn portlar bu bant genisligi sinirina takilir.
Hari¢ Portlar

IP Kilitleme - Sistem Ayarlari kategorisindeki, istemci Tanimlari girildikten sonra IP kilittemesi yapilabilir. IP

- Bant genisliginde harig tutulacak portlardir. Buraya girilen portlar higbir bant genisligine girmez.

Kilittleme istemci tanimlarindaki kisileri IP-MAC eglesmesi yapar ve bu kullanicilar diginda, istemci

tanimlarinda bulunmayan veya IP adresini elle degistiren hickimse internete ¢gikamaz. Bu ylizden

istemci tanimlari yapiimadan IP Kilitlemesi yapiimamalidir. Yapilirsa bir daha AntiKor'a
erisemezsiniz.

AntiKor Pro ve AntiKor Ent versiyonlarinda ise birden fazla VLAN tanimlari yapilabilir. Coklu
VLAN vyapabilmek igin yerel agdaki switchlerin yonetimsel olmasi ve VLAN desteginin olmasi gerekir.
Switch tarafinda etiketlenen VLAN taglarini AntiKor ayristirarak farkli ag gruplari olusturabilir. Bu sayede
hem agdlar birbirinden izole etmis hem de istenmeyen trojan ve virls gibi aktiviteleri bulundugu VLAN’a

hapsetmis oluruz.
Asagdidaki ekranda birden fazla VLAN eklenmistir.

56 142 Q Guzel_San_02 @ 10.7.2.0 255.255.255.0 $10.7.2.254 10.7.21 10.7.2.240 193.255.130.41 SMbit/s 25,80,110,443 Kilitle ;,6
57 143 9 Guzel_San_03 ‘3 10.7.3.0 255.255.255.0 %10.7.3.254 10.7.3.1 10.7.3.240 193.255.130.42 SMbit/s 25,80,110,443 Kilitle ;.6
ki 3 S e
58 S00 9 Wireless :j 255.255.248.0 % 10.250.2.1 10.250.7.253 193.255.130.250 SMbit/s 25,80,110,443 Kilitle %
10.250.0.0 10.250.7.254 £

¥LAN Ekle

2. CALISMA MODU
xDSL i¢in PPPoE Modu

WAN Araytlizi Calisma Modu

PPPOE ¥

(<=

Baglanti Durumu

Routing Modu

WAN Arayiizi Calisma Modu

Routing v

WAN IP Ayarlari
e
— 4

PPP Durumu: Bagh Degil IP Adresi: 193.255.128.97

Baglan Alt Ag Maskesi: 255.255.255.128
Yarsayilan Ag Gegidi: 193.255.125.1

NAT: v

Uygula

TTNet Hesap Bilgileri

Kullanici Adi: antikor@ttnet
Parola: ssssee

Kaydet

internet baglantiniz; xDSL ise PPPoE yi secerek DSL
kullanici adi ve sifresi girilmeli, “Kaydet” butonuna
basiimali ve “Baglan” tusuna basilarak internete yol
verilmelidir.
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internet baglantiniz; Frame-Relay, Lease Line veya Metro
Ethernet tarzi bir baglantiniz var ise ISP nizin verdigi ipler
“Routing” segilerek giriimeli ve “Uygula” tusuna basilarak
internete yol verilmelidir.
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Kurulumu yaptim ama AntiKor Gilivenlik sunucuma ulasamiyorum!

AntiKor Grindnin elektrige takili oldugundan emin olun.

AntiKor'a bagladiginiz ag kablosunun (CAT5e Patch Cord) diger ucunu ag goklayiciniza (switch
veya hub) bagli oldugundan emin olun.

AntiKor'un agildigindan emin olduktan sonra yerel ag baglantisinin (LAN) gegerli olup olmadigini
kontrol ediniz. AntiKorun arka panelindeki a§ bagdastiricisi (ethernet) isiginin yandidini
gozleyiniz.

Ayarlamalari yapacaginiz bilgisayarin ve AntiKor'un ayni ag ¢oklayicisina (switch veya hub) takili
oldugundan emin olun.

Bilgisayarinizin ve AntiKor’'un ayni alt ag grubu Gzerinde oldugundan emin olun.

AntiKor’un varsayilan IP Adresi 192.168.2.254 ve Alt A§ Maskesi ise 255.255.255.0dlr.
Bilgisayarinizin 192.168.2.2 ile 192.168.2.253 arasinda bir IP adresi ve 255.255.255.0 Alt Ag
Maskesi kullandigindan emin olun.

AntiKor'u istediginiz IP grubuna ayarladiktan sonra, bilgisayarinizi da ayni gruba ayarladiginizdan
emin olun.

AntiKor’a ulastim ama baglantim yok!

AntiKor’'u bagladiktan, bu dokiimanin baginda ifade edildidi gibi xXDSL modeminizi BRIDGE
moduna aldiginiza ve internet saglayicinizin verdigi xDSL kullanici adi ve sifreleri AntiKor'un
WAN araylzine girdiginizden emin olun.

XDSL Gzerinde link 1s131nin sabit yandigindan emin olun.

AntiKor Uzerinde Sistem Ayarlari kategorisinde Yerel Ag-VLAN Ayarlarini kendi aginiza goére
yapilandirdiginizdan emin olun.

Bilgisayarinizin ag gecidinin AntiKor'un IP’sini gésterdiginden emin olun.

AntiKor'da Sistem Durumunda “Genel Problem kontroli”’niin ¢ikan sonuglarini inceleyin.
Sonuglar sorunu ¢ézmenize yardimci olmazsa, MSN destek hattimiza ulasin: bilgi@epati.com.tr
Bu tavsiyeler sorunu ¢bézmenize yardimci olmazsa, hattiniz yanlis saglanmis olabilir. Hattin dogru
saglanmis oldugundan emin olmak icin internet saglayicinizin (ISP) Teknik Destegi ile temasa
gecip internet baglantinizi teyit ettirin. (Turk Telekom Telefon Destek Hatti: 444 0 375)

Sorun devam ediyorsa ek dokiimanlari inceleyin.
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