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Bilisim Teknolojileri
AntiKor® Guvenlik & Web Filtreleme Modelleri

Ozellik AKR-G100 AKR-S100 AKR-S200 AKR-P100 AKR-P200
Yonetim Arabirimi Web Web Web Web Web
Maksimum Throughput 32 Mbps 100 Mbps 300 Mbps 900 Mbps 2 Gbps
Calisma Modu PPPoE PPPoE PPPoE + Routing + | PPPoE + Routing + | PPPoE + Routing +
TransparP200 TransparP200 TransparP200
AntiKor ikizler - Cluster Yok Opsiyonel Opsiyonel Opsiyonel Opsiyonel
AntiKor ikizler - Failover Yok Opsiyonel Opsiyonel Opsiyonel Opsiyonel
AntiKor - Yedek Hat Yok Opsiyonel Opsiyonel Opsiyonel Opsiyonel
AntiKor - Hotspot Yok Opsiyonel Opsiyonel Opsiyonel Opsiyonel
Guvenlik Duvari (Firewall) Standart Standart Standart Standart Standart
VLAN Uygulamasi Yok Yok Opsiyonel Opsiyonel Standart
DMZ Uygulamasi Yok Yok Opsiyonel Opsiyonel Standart
HTTP Filtreleme Standart Standart Standart Standart Standart
POP3 Viris Filtreleme Yok Yok Opsiyonel Standart Standart
SMTP Viris Filtreleme Yok Yok Opsiyonel Standart Standart
POP3 Spam Filtreleme Yok Yok Opsiyonel Standart Standart
Saldiri Tespit ve Onleme Yok Yok Standart Standart Standart
URL Filtreleme ve Blacklist | Sadece TK Sadece TK TK + Esnek Yapilandirma | TK + Esnek TK + Esnek
Veritabani veritabani Yapilandirma Yapilandirma
Web Erisimi Raporlari Standart Standart Standart Standart Standart
Proxy Erisimi Raporlari Yok Yok Opsiyonel Standart Standart
Anlik Web Erisimleri Yok Yok Opsiyonel Standart Standart
Anlik Proxy Erisimleri Yok Yok Opsiyonel Standart Standart
Bant Genisligi Monitori Yok Yok Opsiyonel Standart Standart
DHCP Monitori Yok Yok Opsiyonel Standart Standart
Trafik istatistik(Up-Down) Standart Standart Standart Standart Standart
Rapor Arsivi(Loglari Sak.) Standart Standart Standart Standart Standart
Gozetim ekrani Standart Standart Standart Standart Standart
Syslog Destedi Yok Yok Standart Standart Standart
Kayit Formu Dizenleme Standart Standart Standart Standart Standart
istemci Bagvurulari Standart Standart Standart Standart Standart
Karantinali Kullanicilar Yok Yok Opsiyonel Standart Standart
Rapor Yonetimi Yok Yok Standart Standart Standart
Ozel Port Yonetimi Yok Yok Standart Standart Standart
Uzanti Filtreleme Yok Yok Standart Standart Standart
Sayfa Yasaklama Yok Yok Standart Standart Standart
Port Yonlendirme Standart Standart Standart Standart Standart
Statik NAT Yok Standart Opsiyonel Standart Standart
Routing Ayarlama Standart Standart Opsiyonel Standart Standart
Netflow Raporlama Yok Yok Opsiyonel Standart Standart
Network Monitor Yok Standart Standart Standart Standart
Proxy kullanicilan Yok Yok Opsiyonel Standart Standart
Yonetim Paneli Erisimi Yok Yok Standart Standart Standart
Kullanici Yénetimi / Radius Yok Yok Standart Standart Standart
Yedekle/Geri Yikle Standart Standart Standart Standart Standart
Ozel Kullanici Kontroli Yok Yok Standart Standart Standart
Bant Genisligi Kontroli Yok Yok Standart Standart Standart
VPN Uygulamasi (PPTP) Opsiyonel Opsiyonel Standart Standart Standart
VPN (Site to Site) Yok Yok Opsiyonel Standart Standart
VPN Oturumlari Opsiyonel Opsiyonel Standart Standart Standart
IPSEC Kriptolama Yok Yok DES, 3DEC, AES DES, 3DEC, AES DES, 3DEC, AES
istemci Durum/Tanimlari Standart Standart Standart Standart Standart
Performans Durumu Standart Standart Standart Standart Standart
Yardimci Araglar Standart Standart Standart Standart Standart

Tabloda verilen model ve 6zellikleri asagida tek tek agiklayahm;
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Bilisim Teknolojileri
Yonetim Arabirimi

e Kullanici dostu, kolay ve Turkce destegi olan bir web ara yizinden yonetilir.

e Yonetim paneli ile icerisindeki cogu servis kapatilip agilabilir. LAN, WAN ayarlari degistirilebilir ve istenirse bu sunucu
uzaktan kapatilabilir.

e Sistemin CPU, RAM ve Disk Durumu yonetim panelinden takip edilebilmelidir.

e Yonetim paneline erisim kisitlanabilir ve sadece belirtilen ip’lere giris verilebilir.

e Yonetim paneline istenildigi kadar kullanici agilabilir ve bu kullanicilara istenilen menilerin gosterim hakki
verilebilmelidir. Bu sayede hangi modul ve menileri hangi kullanicilarin kullanacagi ayarlanabilir. Sonradan bu yetkilerde
azaltma veya ekleme yapilabilir.

e Kurum iginden, evden veya internet olan herhangi bir yerden vpn ile sistem web ara yizinU gorebilme imkani. Bu islem
icin isletim sistemi bagimsizdir. Herhangi bir internet browser ile bu erisim yapilabilir.

e SFTPile uzaktan gincelleme yapilabilir.

AntiKor - ikiz Modeli (Cluster + Failover Destegi)surekliligin saglanabilmesi amaciyla gelistirilen bu model, ikiz AntiKor'larin es
zamanli ve ortak ¢alismasi temeli Ustine kuruludur. Olasi sorunlarda ¢alismasi duran ikizlerden biri, yikiny digerine birakir.
Boylece sireklilik saglanmis olur. Ayrica ikizler es zamanl calismalar sayesinde yik dengeleme, trafik paylasimi gibi verim
kazanclari da saglar.

Cluster: ikiz AntiKor'lar, internet trafigini dengeli bir sekilde dagitmak amaciyla kullanilirlar. Temelde, hedef adresi kontrol
ederek trafigi sirali erisim ile yonlendiren bir sistemdir. Dinamik bir yapiya sahip olan sistem trafigi hedeflere her iki AntiKor
Uzerinden dagitarak yuku dengeler. Ornegin port 8o (HTTP) Uzerindeki trafigi bolUgen ikizler, kendi paylarini kendi baglantilari
Uzerinden gondererek yik dengesi saglarlar. Ayrica bu Cluster mekanizmasi, Failover mekanizmasini da desteklemektedir.

Failover: ikizlerden birinde baglanti kaybi yasandigi anda, digeri trafigi bélismeyi birakip, tamamini Gzerine alarak baglantinin
surekliligini saglar. Temel Failover yontemlerinden biri olan bu mekanizma tamamen otomatiktir ve baglanti kaybi yasayan ikiz
tekrar aktif duruma gelince bolGsme sureci yeniden baslar.

AntiKor - Yedek Hat
internet hatti kesildiginde yedek bir hattin kullanilmasini saglar. Tek bir AntiKor ile ¢aligan bu sistem sayesinde kullanicilar hig fark
etmeden internetin devamhligi saglanmis olur.

Givenlik Duvari
e Guvenlik Duvarina, Layer 3 seviyesinde sinirsiz kural yazilabilir.
e Statik olarak paket filtreleme, dinamik paket filtreleme (stateful inspection-stateful screenning)
e FINveya SYN/ACK flag'li paketlerin bir oturumun devami olmadigini kontrol edebilir.
e Antispoof 6zelligi ile kendi aginda olmayan ip trafigini engelleyebilir.
e Kaynak ve hedef ip ve port bilgilerine gore kural eklenebilir ve silinebillir.
e  Kurallar tek yonlU(stateless) veya cift yonli(keep-state) yazilabilir ve sira numarasi verilebilir.
e IP, Kullanici, ag bazinda kural yazilip filtrelenebilir.
e |P-MAC Eslemesi yapilabilir.
e Paket yonlendirme destegi vardir.
e NAT(network address translating), PAT(port adres translating) yapabilir.
e PPPoE ve Routing modunda yerel agdaki sanal bir ip ye Port yonlendirme destegi vardir.
e Routing modunda yerel agdaki sanal bir ip ile gercek ipye bitin portlariyla yonlendirme yapabilir.
e Kural hitlerinin gosterebilir.
e Birden ¢ok Protokol kullanan uygulamalar ile ¢alisabilir.
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VLAN Uygulamasi (IEEE 802.1Q) Modili
AntiKor-P100 ve AntiKor-P200 modelleri icin;

Kurum icerisindeki yerel ag, kurum igerisinde yonetimsel switchler (IEEE 802.1Q) &zelli§i sayesinde VLAN taglarini
koyabilir

Antikor ise bu tag’lar ayirarak her VLAN'a kendi icerisindeki DHCP Sunucusundan ip dagrtilabilir.

Hem WAN tarafina hemde LAN tarafina birden fazla VLAN tanimlari yapilabilir.

Bu sayede yerel agdaki switch’lerden gelen VLAN tag'larini ayristirarak farkli ag gruplar olusturur. Bu sayede aglari
birbirinden izole eder.

Her VLAN’a DHCP ip grubu tanimlanabilir, her VLAN'e ayri bant genisligi yapabilir.

DMZ Uygulamasi
AntiKor-P200 modelleri icin;

Sunucular fiziksel olarak farkh bir switchde toplanarak hem yerel agdan hem de internetten izole edilmelidir.

DMZ bolgesindeki sunuculara sanal ip verilir ve Antikor'da dis dinyada gorinmesi gereken ip ile esitlenir.

Sadece erisim verilen portlar DMZ bélgesine yonlendirilir. Erisimi olmayan portlar bloklanir.

Kurum iginde bulunan ve hizmet veren kendi sunucularini bu DMZ bdlgesine toplamali ve sunucularin ayarlarini buna
gore yapilandiriimalidir.

HTTP-Web Filtreleme
AntiKor S100 (Ticari Amacla internet Toplu Kullanim Saglayicilar) modeli icin;

T.i.B. tarafindan Ek-1'de belirtilen sekilde bildirilen kara liste gincellemelerini 1 gun ierisinde kullanicilarina iletecektir.
T.I.B den cekilen database’e midahale hicbir sekilde midahale ettirilmeyecektir, Kullanici yasaklar kapatamayacaktir.
Gozetim ekraninda Filtre pograminin agik-kapali oldugu gorilebilir.

Antikor, bir web adresine erigimin engellenmesi durumunda, formati T.i.B. tarafindan belirlenen uyari sayfasini
goruntileyecektir. T.i.B. dilediginde uyari sayfasi Uzerinde Ek-1'de belirtilen sekilde degisiklik yapabilecektir
Gincelleme Sunucumuz Adana Maya-NET servis saglayicisinda olup ePati Bilisim Teknolojilerine aittir.

AntiKor-S200, AntiKor-P1oo ve AntiKor-P200 modelleri icin;

Web Filtreleme kurali yazabilmek igin;

Kurum iginde belirlenen politikaya gore kullanici gruplari olusturur ve bu gruplarin icine kurum igi ip‘leri ekleyebilir.
Kategoriler olusturulur, kategoriler icerisine internet adresleri eklenebilir.

Haftanin ginleri ve saatlerine gére zaman dilimleri olusturabilir. Bu olusturulan gruplari, kategorilere gére zaman
dilimleri icerisinde yasaklayabilir.
icerisindeki karaliste ile konsorsiyumlarin tanimladigi, 5651 sayil kanununa 8. maddesinde belirtilen ve suc teskil eden
sayfalari engelleyebilir. Sistem yoneticisi, yonetim panelinden bu sayfalara ek yapip, ¢ikartabilir.

POP3 Viris Filtreleme

internetten, pop3 (mail alma - 110 nolu port) Uzerinden gegen trafigi sizer. VirtsU buldugu zaman virst alan kullaniciya,
buldugu virisin ismini ve durum bilgisini gonderir.

Mailin konu kisminda [AntiKor-Virus] olarak isaretlenir.

POP3 Uzerinden tarama islemi Sistem Durumundan kapatilip agilabilir.

'23 Mayis 2007°de Resmi Gazetede Yayinlanan, 5651 Sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun”: http://www.tbmm.gov.tr/kanunlar/k5651.html
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SMTP Viris Filtreleme
e internetten, smtp (mail génderme - 25 nolu port) Uzerinden gegen trafigi sizer.
e VirUsi buldugu zaman virisy atan kullaniciya, buldugu virGsiun ismini ve durum bilgisini génderir.
e Mailin konu kisminda [AntiKor-Virus] olarak isaretlenir.
e SMTP Uzerinden tarama islemi Sistem Durumundan kapatilip agilabilir.
POP3 Spam Filtreleme
e internetten, pop3 (mail alma - 110 nolu port) Uzerinden gegen trafigi sizer.
e Mailleri derecelendirir ve puanlandirir.
e Kendiiginde 5 puani gecen mailler, konu Kisminda [AntiKor-SPAM] olarak isaretlenir. SPAM’li mail de ek olarak mailin
sonuna eklenir. Kullanict bunun SPAM olmadigina karar verirse, eml uzantil ekteki orijinal maili agip bakabilir.

Saldir Tespit ve Onleme
e Sistem internet baglantisinin 6nindeyse Port bazli saldirilari algilayabilir.
e Yonetim panelinden saldir yapan IP adresleri gorilebilir.
e Saldiry1yapan ip'yi, deneme sayisini, byte cinsinden gelen paketin biyikligini ve son deneme saatini gosterir.
e Durum korumali(stateful) paket izleme yetenegi vardir.
e Protokol analizi, icerik arama ve denetleme yetenedi vardir.
e Portscan tespit edebilir. Bunlarda deneme sayisi ve byte cinsinden degeri o gorinir.
e  Gercek zamanli saldiri tespitini gosterebilme yetenegi vardir.

URL Filtreleme ve Blacklist
e Yaziim “Telekominikasyon iletisim Bagkanli§i”nca, Onayli icerik Filtreleme yazilmi oldugundan hem TiB'in
sagladigi karalisteyi hemde Uluslar arasi konsorsiyumundan alinan 3,5 milyonun Uzerindeki veritabanini kullanir.
e istenilen kategoriler Antikor S100-P100 ve P200'de filtreden ¢ikarilabilir.
e istenildigi zaman Sayfa yasaklama Antikor S100-P100 ve P200'de durdurulabilir.

Web Erisimi Raporlari

Web Erisim kayitlar, yerel agimizdaki kullanicilarimizin trafik bilgilerini icerigini dedil, web sayfalarinda kullanicilarin
girdikleri web site basliklari (URL), yaptigi downloadlar (sadece dosya adi), giris yapilan saatler, en ¢ok girilen siteler, yasaklanan
sitelere girisimlerini gorilebilir ve hangi siteye kimler girdigini raporlayabilir. Bu b6limin ¢ok ayrintili anlatimi ayri bir dokiman
olan AntiKor Raporlama da bulacaksiniz. (http://www.epati.com.tr/docs/AntiKor_Raporlama.pdf)

Proxy Erisimi Raporlari

Sitem ayarlari kategorisinde “Proxy Kullanicilan” kismina tanimlanan kullanicilarin kaydini tutar. Rapor sekli
tamamen yukarida anlatilan Web erisim Raporlari ile aynidir. Bu sayede kullanicilar evlerinden Antikoru Proxy olarak
tanimlayip internete buradan gikabilir. Bu kisilerin erisimleri de burada tutulur. Bu sayede evden kurumun ip’si ile internete
cikilir.

Anlik Web Erisimleri
AntiKor Uzerinden gegen ve web sayfalarina bagli olan kisileri gosterir. Kag kullanici oldugunu, Baglanti sayisini, anlik ve
ortalama bilgilerini gosterir.

Anlik Proxy Erisimleri
AntiKora Proxy Uzerinden bagh kullanicilari ve web sayfalarinda o anda hangi sayfalara bagli oldugunu gosterir. Kag
kullanici oldugunu, Baglanti sayisini, anlk ve ortalama bilgilerini gosterir.

BantGenisligi Monitori
AntiKor Uzerinden gecen ve download yapanlarin son 150sn (2.5 dk) igerisindeki gelen-giden trafigi MB cinsinden
gosterir. Gelen-Giden trafigi de kendi icinde Toplam, Ortalama Hiz, http, FTP, P2P ve diger olarak ayri ayri gosterir.
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DHCP Monitori
Sistemden ip alan kisilerin ip, MAC adresi, bulundugu VLAN, Kayitli Bilgisayar adini, Gérinen Bilgisayar Adini, Toplam Kira

sUresi gibi bilgileri tutar. VLAN Filtrelemesi yapilabilir yani sadece bir VLANe bakilabilir. Listeleme tirinde ise Anlik, ip
Adresine gore veya MAC Adresine gore Listelenebilir. Listelenirken istenirse belli tarihler arasi da alinabilir.

Trafik istatistikleri(Up-Down)
internet Hattinin upload ve download olarak grafiklerini gizer. Bu grafikleri de GUnluk, Haftalik, Aylik ve Yillik olarak
tutar.

Rapor Arsivi(Loglan Sak.)

Her gin olusturulan raporlari, ginlik olarak bu meniden bilgisayariniza indirebilir, winrar gibi sikistirma Programiyla
indirilen dosyayi acabilir ve html olan bu dosyay internet Explorer, Firefox, v.b. gibi Programlarla inceleyebilirsiniz. Flashget gibi
Programlarla da topluca indirebilir, CD lerde saklayabilirsiniz. 5651 nolu yasanin 6.b bendi geredi bu raporlar 6 ay ile 2 yil arasinda
saklanmalidir.

Gozetim ekrani
e Gozetim Ekrani, AntiKor Uzerinde isleyen Filtre Programinin aktif-pasifligini ve Sunucunun kapali oldugunu renklerle
gOsterir.
e Telekominikasyon iletisim Bagkanliginin istedigi bir ézelliktir.
e Anlik sunucuya bagli olan bilgisayar sayisini verir.
e Karaliste versiyonunu gosterir.

Kayit Formu Dizenleme
Kullanicillarimizi Sistem Ayarlar kategorisinde “LAN/VLAN Ayarlarinda” kisminda yasaklamayi etkinlestirdigimizde
kullanicilarin 6nine gelen formu, kendi kurumumuza gore mesaji 6zellestirebiliriz.

istemci Bagvurulari

Buradaki amag Agimizdaki butun kullanicilan kayit altina almaktir. Bu amagla istemciler “LAN/VLAN Ayarlari“nda
“Yasakla” sekmesi aktiflestirildiginde o VLAN'daki kullanicilarin karsisina asagidaki forum gelir.

Kullanici bu formu eksiksiz doldurduktan sonra “istemci Basvurularina” kaydi diser. Ozellikle biyik aglarda binlerce
istemcimizin oldugu disinulirse ¢ok buyUk kolayliktir. istemci hangi sayfa adresini yazarsa yazsin bu ekran karsisina ¢ikar. Onay
verilen kisi internete ¢ikmaya baslar. Heniz Onay verilmeyen kisiye “Basvurunuz alinmistir. Onay isleminden sonra internete
¢ikabilirsiniz”diye uyari sayfasi gelir. Burada TC Kimlik numarasi dogrulugunun kontroli vardir. Geri planda kullanicinin MAC ve ip
bilgisi de otomatik alinir. Kullanici tirinde kullanici Misafir olarak agimiza bagvurmussa her gece Raporlar olusturulduktan sonra
o kisinin kaydi silinir. Bilgisayar tirUnin alinmasindaki amag ise eger o bilgisayar Masausty olarak kaydedilmisse ve kullanici yer
degistirirse farkli ip alacaktir ve bu durumda eski kaydi otomatik olarak silinir. Ama notebook ise gezici bilgisayar olarak disunilir
ve farkli aga gectiginde ikinci kayit olarak eklenir. Bu kayitlardan “*Onay"” verdiklerimiz bu listeden kalkar, Degistir diyerek kayitlari
duzeltebiliriz, Uygun kayit bilgileri girmeyenleri ise direk silebiliriz. Bu kullanicilarin 6nine tekrar kayit formu gelir.

Karantinal istemciler

Antikor, Layer 2 seviyesinde arp zehirlenmesi yapan ve kendini a§ gecidi imis gibi gosterip, MAC adresini dagitan
bilgisayarlari karantinaya alir. Bundan sonra o0 MAC adreslerine kullanilmayan bir ip blogundan ip vererek agin zehirlenmesinin
onine gecer. Sistem yoneticisi web yonetim panelinden o MAC adresini karantinadan ¢ikartmadigi sirece o bilgisayar internete
gtkamaz.

Ayrica elle de istedigimiz MAC adresini ekleyerek internete ¢cikmasini engelleyebiliriz.
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Rapor Yonetimi

Rapor Yonetimi AntiKor da isleyen Log'larin kapladigi alan bilgisini verir. Buradan Log'lari temizleyebilir veya
gincelleyebilir. Bunlara goz atacak olursak;

e Web Erisim Raporlari; Raporlar kategorisindeki “Web Erisim Raporlari”ndaki Raporlari sifirlamak igin kullanilir.

e Rapor Arsivi; Raporlar kategorisindeki “Rapor Arsivi"ndeki bilgisayara indirilen linkleri sifirlamak i¢in kullanilir.

e  Trafik Raporlari; Uzerinden gecen internet trafiginin upload/download istatistiklerini sifirlar. Bu istatistikler yeniden ¢izilmeye
baslar.

e Saldirn Tespit Raporlari; "Temizle” butonuna basildiginda saldiri yapanlarin ipleri temizlenir.

Ozel Port Yénetimi

AOL /1CQ, IRC, MSN, NetMeeting portlarini sistemde kapatir veya agar, Ornegin MSN portlarini Kapat dedigimizde o
agda bulunan hi¢ kimse msn lerini agamaz. MSN'i kapattigimizda sadece girmesini istedigimiz kisileri Sistem Ayarlari
kategorisinde Ozel Kullanici tanimlarinda *“MSN Kullanicilari” bélimune girdigimiz kigiler MSN'e girebilir.

Uzanti Filtreleme
e Dosyalari uzantilarina gore filtreleyebilir, yasak uzantilari engelleyebilir.
e Sistem ydneticisi ydnetim panelinden bu uzantilara ek yapip, ¢ikarabilir.

Sayfa Yasaklama
e Erisime engellenen sayfa icin kullaniciya uyari verir ve kategorisine gore ayirabilir.
e Uyari sayfasini sistem yOneticisi tarafindan web yénetim panelinden degistirebilir.

Port Yonlendirme
Yerel agdaki sunuculariniza internet Uzerinden baglanti kurulabilmesi icin ihtiyag duyulan portlar ilgili ip adresine
yonlendirme islemidir. TCP, UDP ve GRE Protokollerini desteklemektedir.

Statik NAT

WAN portlarinin bir tanesini veya bir grubunu, yerel agdaki herhangi bir bilgisayara yonlendirebilir. Birden fazla ip si
bulunan Frame Relay / Metro Ethernet gibi internet ¢ikisi olanlar, birden fazla gergek ip’ye sahipse icerdeki herhangi bir sanal ip
gergek ip ye esitlenir.

Routing Ayarlama
Statik route ekleyerek site-to-site vpnlerin ydnlendirmeleri yapilabilir.istenen paketler bir bagka routera génderilebilir.
Ozellikle birden fazla internet baglantisi bulunan aglarda routing yapma ihtiyaci dogacaktir.

Netflow Raporlama

Erisim kayitlari, 5651 sayili kanunun® 6. maddesinin b bendine gére bitin internet trafik bilgilerini alti aydan az ve iki yil-
dan fazla olmamak Uzere yonetmelikte belirlenecek sire kadar kullanici bazinda saklamasi gerektiginden; trafik bilgilerinin
icerigini degil, bashk(IP ve TCP/UDP header) bilgilerini tutabilir ve bu bilgileri bir toplayici(collector)’ya yollayabilir. Bu bilgileri
gonderirken istenirse bitin bilgileri, istenirse sadece bir ip'yi, istenirse de bir network grubunu toplayiciya gonderebilir.

Network Monitori
Network Monitor, AntiKor da Uzerinden gecen Layer2, Layer3, Web ve DNS paketlerini g6sterir.

Proxy kullanicilan

Proxy olarak tanimlamak icin internet Explorer da “Araglar” menisinden “internet Secenekleri” secilir. Karsimiza ¢ikan
pencereden “Baglantilar” sekmesindeki “Yerel Ag Ayarlar” butonuna basilir. Proxy Sunucusu kisminda Adres : “AntiKorun dis IP
adresi”, Baglanti Portuna ise 4128 yazilir. En son olarak da “Yerel Adresler i¢in Proxy Sunucusunu atla” secenedi isaretlenir.
Bundan sonra internet Explorer'dan hangi siteyi istersek bizden kullanici adi ve sifreyi ister. Bu kisma da Antikorda Proxy
Kullanicilarina tanimladigimiz kullanicr adi ve sifredir.

Yonetim Paneli Erigsimi
Sisteminin web yonetim arabirimine hangi ip'lerden giris yapilacagini gosterir. ister her yerden erigim, istersek de kisitli
erisim secip sadece hangi iplerden erisecegdimizi girebiliriz.
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Kullanici Yonetimi

AntiKor Uzerinde istenildigi kadar kullanici agilip hangi meninin o kullaniciya gésterilecedi ayarlanabilir. Her kullanicinin
sifresi Degistir ile yeniden sifre atanabilir. Yetki Duzenle diyerek de yetkilerini artirip eksiltebiliriz.

Yedekle/Geri Yukle

AntiKor'daki butin ayarlar kendi bilgisayarimiza alinip istenildigi zaman yedekten geri dénulebilir. indir butonuna
basilarak yedek bilgisayarimiza kaydedilir. (Not:indirme yapilirken Flashget tarzi download Programlariniz varsa kapatiniz.) Gozat
secenedi ile bilgisayarimiza aldigimiz yedek tekrar sisteme atilabilir.

Ozel Port Yénetimi
Bilinen MSN, NetMeeting, IRC, ICQ gibi Programlarin portlari ydonetim panelinden kapatilabilir.

Ozel Kullanici Tanimlari
Antikor'da bazi kullanicilara 6zel ayricalik vermek isteyebiliriz. Bunlarin hepsini 6zel kullanici tanimlarindan yapariz. Bunlar;
e ByPass'ayazilan ip'ler sisteme takilmadan geger.
e Rapora dahil adminlere de her sey serbest olur ama rapora dahildirler.
e  MSN Kullanicilarina yazilan ip’lerin MSN leri genelde Port yasaklamada MSN yasakli olsa dahi acilir.
e Dogrudan Erisime yazilan iplere erisim direk olur.
e Yasak kullanicilara eklenen iplerin internet erisimi olmaz.
Bu ayarlari sistem yoneticisi kendi kurumunun politikasina gore yapar.

Bant Genisligi Kontroli
e Kisi bazli maksimum bant genisligi tanimlanabilir.
e internet trafiginin hizi, port bazinda sinirlandirilabilir.
e TUm trafige ortak sinirlandirma getirilebilir.
e Sinirlandirmadan muaf olan portlar tanimlanabilir

VPN Uygulamasi (PPTP) ve VPN (Site to Site)
e Xsog sertifika destegi vardir.
e AHve ESP alt givenlik Protokollerini kullanr.
e 3DES, AES sifreleme algoritmalarini kullanir.
e SHA1, SHA2, MDg5 paket bUtinligind saglar.
e IPCOMP ile veri sikistirma
e  Windows istemcilerindeki pptp ile VPN’e baglanmasini saglar, ek Program kurmaya gerek yoktur.
e Point to Point VPN destekler.
e Site to Site VPN destekler. Bu sekilde AntiKor olan diger birimleriyle yerel aglarini birlestirebilir.
e VPN kullanicilari yonetim panelinden tanimlanabilir.
e Uzerine kurulan VPN oturumlarini gdsterebilir.

VPN Oturumlari
Sisteme VPN aracilidi ile baglanti yapanlarin aktifligini gosterir. Ayricabaglanti yapilan ip adresini de gosterir.

Rapor yonetimi

icerisinde gunlik web istatistiklerini sikistirarak, her gece saat 12 den sonra o ginin raporunu bir dosya halinde tutar,
AntiKor yoneticisi bu loglari bilgisayarina indirip saklayabilir, Raporlar html oldugundan istenilen ginin raporlarini kendi
bilgisayarinda agip bakabilir.

istemci Durum/Tanimlar
Kurum ici internet kullananlar kayit yaptirir. Taniml olmayan bilgisayarlar “Tanimli Degil” seklinde gérinir.

Performans Durumu

AntiKor'in ¢calistigi sunucunun CPU, Bellek ve Disk durumunu verir. Sistemdeki islemcinin, ginlik, haftalik, aylik ve yillik
durumlarini verir. Buradaki degerlere gére donanimin sizin yerel aga yetip yetmeyecegi ortaya ¢ikar. Ayni durum Bellek ve Disk
Durumu igin de aynidir.
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Yardimci Araglar

ePati

Bilisim Teknolojileri

Sunucunun internet erisiminde kullanilacak araglari iginde barindirir.
TraceRoute Araci > Belirttigimiz ip’ye kadar internette Uzerinden gectigi ip'leri gosterir.

Ping Araci = Internetteki veya yerel agdaki bir ip'yi ping eder.
DNS Sorgulama Araci = herhangi bir domaini sorgular.

Gic¢ Yonetimi

Sistemin yeniden agiimasi ve tamamen kapatilmasi icin kullanilir. Bu islem uzaktan da yapilabilir.
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