¢ AntiKor Giivenlik Sunucumu nereye yerlestirmeliyim?

: AntiKor Givenlik sunucusu, yerel ag ile interneti
C——— saglayan DSL modem veya Router arasina
= ,__,..*-@oa modem girerek bitin Internet trafiginin (zerinden
veya Router  gecmesini sadlar ve trafigi diizenler.
AntiKor Guvenlik &ad DSL MODEM Ayarlari
Sunucusu :__. Eder internet saglayan cihaz DSL veya GHDSL
ise modemin Bridge olarak ayarlanmasi gerekir.

Internet

— Bunun igin modemde WAN bélimiinde,
iy SN Modu ->Bridge,
e G Encapsulation > RFC 1483,
I i Multiplex > LLC, VPI > 8, VCI > 35
T (B2, segenekleri segilir.
Y — MetroEthernet veya Router (Frame Relay
T vs.)

— Antikor'un WAN ethernetinden Metroethernet’ine
tagsiz portuna giris yapilir. Eger WAN tarafinda da VLAN olacaksa tagli portuna
takilir.

Bundan sonraki kisim Antikor‘un web araylzinden WAN ayarlarindan
“Routing” secilmeli ve Antikor Sunucusunun WAN ip’si ile LAN ip’si girilmelidir.
Burada LAN ip si icerige dagitacag ip blogudur. Kurulumdan sonra konsol
ybnetiminden bu ipler girilebilir.

¢ AntiKor Giivenlik Sunucumun ozellikleri nasil olmahdir?

Antikoru yukleyecegimiz bilgisayar, araya girecegi icin en az cift ethernetli
olmahdir. DMZ |i model kullanilacak olursa 3 ethernetli olmahdir. Ethernetin
kaliteli olmasi (zerinden gecirecegi trafikte cok &nemli bir etkendir. En baz
versiyon igin 2 GB Rami bulunmali ve en az 160 GB hard disk olmahdir. Kullanilan
internet trafigine gére Ram ve CPU ylkseltilebilir. Sistem icin monitoér olursa
konsol ydnetim paneli de kullanilabilir.

Ilk kullanimda bios dan,

e Halt on Error > No Error (Klavye, Mouse ekran kullaniimadiginda da
bilgisayarin agmasi igin)

e Power dan > AC power Loss, Last State’e getirilmelidir. (elektrik gidip
geldiginde, bilgisayar otomatik acilmasi igin)

e Ekran karti boyutunu en distige ayarlanmali, bu sayede Ram’den daha
fazla kazang saglanmis olur.

e Kurulum igin, CD’den acilisa ayarlanir ve kaydedilerek cikilir.

o AntiKor Kurulumu

Kurulacak olan AntiKor siirim indirilir. Indirilecek adres;
ftp://ftp.mersin.edu.tr/pub/AntiKor/antikor kurulum v1.19.iso (burada bulunan
en ylksek strim indirilir. Bu cd versiyonu AntiKor versiyonu degildir. Antikor'un
versiyonu ayri ilerlemektedir.)

Iso dosyasi herhangi bir CD kayit yaziimindan “Kalip yazdir” denilerek yazma
islemi yapilir. CD’ye cekilirken en disik hizda gekilmelidir. Ornedin 8X gibi.
Yuksek hizlarda ¢ekim kurulum sirasinda hatalara neden olabilir.



ftp://ftp.mersin.edu.tr/pub/AntiKor/antikor_kurulum_v1.19.iso

Sunucu CD’den baslatilarak kuruluma baslanir ve asagidaki adimlar izlenir.
D Loader 1.2

Building the boot loader arguments
Looking up /BOOT/LOADER... File not found
Looking up /boot/loader... Found
elocating the loader and the BTX
[Starting the BTX loader

BTX loader 1.88 BTX version is 1.82
onsoles: internal video/keyboard
I0S CD is cd@

I0S drive A: is diskB
I0S drive C: is diskl

I0S 638kB-268832kB available mMemory

FreeBSD/x86 bootstrap loader, Revision 1.1
(root@almeida.cse.buffalo.edu, Tue Jan 4 16:36:88 UTC 2811)
Loading /boot/defaults/loader.conf

boot/kernel/kernel text=8x99f22a data=-Bxed4a34+Bxaedbd —_

Yukaridaki ekranda ilk satirda “CD Loader 1.2"” gordiigliimizde CD’den basladigini
anlayabiliriz.

Lutfen Mimari Seciniz

32 Bit Platform

amd64864 Bit Platform

Karsimiza gelen kurulum ekraninda ilkénce 32 bit veya 64 bit mimari segilir. Bu
secme islemi islemcinizin 64 bit destekleyip desteklemedigine badidir. 32 bit
mimarilerde bitln isletim sistemlerinde oldugu gibi 4 GB Ram siniri vardir.
Sunucunuzda fazla ram olsa bile 4 Gb kadarini tanir. Bu ytuzden daha performans
istiyorsaniz(islemciniz destekliyorsa) mimkin oldugunca 64 bit olanini seginiz.



Yapilacak Islemi Seciniz

l Kurulum eni Kurulum

Dosya Sistemi Onarimi
Acil Durum ByPass Intermet Cikisi
Bilgisayari Yeniden Baslat

LR ] Cancel

Yukarida ki ekranda;

Kurulum - Sifirdan Antikor kurulumu igindir.

Onarim - Elektrik gidip deldiginde dosya sisteminiz bozulabilir, CD den agip
harddiskinizdeki kurulu AntiKor'un dosya sistemini onarmak igindir. Onarim
bittikten sonra tekrar “Yeniden Baslat” diyerek tekrar harddiskten acabilirsiniz.
ByPass - AntiKor'unuzu hardiskten degil de CD den hizli biginde interneti
vermek igindir.

Yeniden Baslat & Yeniden bu kurulumu baslatmak igindir.

AntiRor kurulumu icin Internet baglantisi gerekmektedir.
Lutfen ag kablosunu intermet erisimi saglayabileceginiz
bir yere takin.

Bu ekranda “Kurulum” secilmistir. Kurulum igin internet baglantisi gerekmektedir.



Yerel Ag Rartini Seciniz

Rablo Takili ~» Intel(R) PR0O-/1888 Legacy Network C

Kablo Takili ~ Intel(R) PR0O/1888 Legacy Network C
Rablo Takili ~ Intel(R) PR0O-1888 Legacy Network C
/

Durumu Yeniden Rontrol Et

LIk ] Cancel

Bu ekranda 3 adet intel Ethernet goérilmektedir. Kurulum hangi Ethernet
Uzerinden yapilacaksa o Ethernet secilip kuruluma devam edilir.

Yapilandirma Turunu Seciniz

l Manual@E] ile Yapilandirma

Otomatik Yapilandirma

[ ] Cancel

Secilen ethernetten internete el ile ip vererek veya DHCP segilerek otomatik ip
alinmasi gerekir. DHCP igin halihazirda ip daditan bir sisteminizin oldugu
varsayilir. Eger DHCP den ip daditan sisteminiz yoksa el ile ip verilerek devam
edilir. Bu verdiginiz ip'nin disariya erisirken web(80 portu), ping (ICMP) ve SSL
(443 portu) baglantisinin agik oldugunu kontrol ediniz. Bunlar kapall ise
kurulumunuz tamamlanmayacaktir.

Asadida El ile ip verilerek kuruluma devam edilmistir.



IP Adresi

l1a.2.2.113|

[_OK ] Cancel

Alt Ag Maskesi

1255.255.255.8l

[ ok 1 Cancel

Ag Gecidi

l1a.2.2.254|




DNS Sunucusu

la.a.a.a|

[T Cancel

emB: flags=8843<UP, BROADCAST, RUNNING, SIMPLEX, MULTICAST> Metric 8 mtu 1588
options=9b<RXCSUM, TXCSUM, ULAN_MTU, ULAN_HUWTAGG ING, ULAN_HUWCSUM>
ether BB:Bc:29:f2:el:1e
inet 18.2.2.113 netmask BxffffffB@ broadcast 18.2.2.255
media: Ethernet autoselect (1888baseT <full-duplex>)
status: active

Routing tables

Internet:
Destination Gateway Flags Refs Use Netif Expire
default 18.2.2.254 UGS emd
18.2.2.8/24 link#1 u emd
18.2.2.113 link#1 UHS 108
127.8.8.1 l1ink#6 UH 108

Yukaridaki Yapilandirmayi Onayliyor musunuz?

[ pes 1 No

lease {
interface "emB";
fixed-address 18.2.2.171;
option subnet-mask 255.255.255.8;
option routers 18.2.2.253;
option domain-name-servers 193.255.128.2,8
option dhcp-lease-time 6680 ;
option dhcp-message-type 5;
option dhcp-server-identifier 18.2.2.254;
renew 1 2011/4/18 12:24:52;
rebind 1 2811/4/18 12:28:37;
expire 1 2811/4/18 12:29:52;
3

Yukaridaki Yapilandirmayi Onayliyor musunuz?

[ pes 1 No




Ag Gecidine (18.2.2.254) Ping Atiliyor... ]

Internete Ulasilabiliyor ]

Lutfen Bayi Giris Bilgilerinizi Girin:
Kullanici Adi:deneme

Size ePati Bilisim Teknolojilerinden verilen kullanici ve sifre girilir.



Rullanici adi ve Parola Dogrulaniyor... ]

Ramu Sertifikasyon Merkezi’den Zaman Damgasi Aliniyor... ]

18 Apr 16:33:18 ntpdatel1519]1: adjust time server 193.148.71.25 offset -8.121692
sec

Listeden bir lisans seciniz

EPA91A19T4U31 ntiRor Enterprise | Akdeniz Belediyesi Akdeniz Merke

antiKor Enterprise | Mersin Dzel idare 0Ozel Idare - Y
antiRor Enterprise | Akdeniz Belediyesi Evlendirme

(o[l Cancel

Size atanan Lisans segilir.



Disk Seciniz

81920MB - UMware Virtual IDE Hard Drive 8880088

{ — UMuware, Virtual CD-ROM 1.8

adB Diskinizdeki tum veri silinecektir!?
Devam etmek istediginize emin misiniz?

L pes ] No

Bolum 5 Bicimlendiriliyor... ]

Secilen harddisk formatlanarak kuruluma hazir hale getiriliyor.



Temel Bilesenler Yukleniyor... ]

Kernel Yukleniyor... ]

AntiKor Ruruluyor... ]

10



spam Training Yukleniyor... |

Raraliste Ueritabani Yukleniyor... |




WAN Arayuzunu Seciniz

Yok
emMd

emM2

[ ] Cancel

DMZ Arayuzunu Seciniz

Yok
emMd
eml

Cancel

PPP Arayuzunu Seciniz

=110 S 1B
eml
emM2
ipfud

(o[l Cancel

Ethernetler LAN, WAN, DMZ, PPP(xDSL) olmak Uzere segilir.
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AntiRor Rurulumu Tamamlandi.
Sistem Acildiktan Sonra

http:/,192.168.2.254:88/ adresinden erisebilirsiniz.

Sistem yeniden baslatilacaktir.

Bu asamadan sonra kurulum tamamlandi. Sunucu kendini yeniden baglatir. ilk
baslatmadan sonra, kendi ayarlarini tamamlar ve son kez kendini yeniden
baslatir. Artik asadidaki ekran gelmektedir. Bu asamadan 2 ydntemle Antikor'a
erisebiliriz. 1. Yontem, Kendi bilgisayarimizi LAN etherneti ile ayni gruba alip
(http://192.168.2.254:88) web ara ylzinden girebiliriz. 2. Yontem ise Antikor'a
konsoldan ulasarak Antikor’un LAN ipsini bulundugumuz ip grubuna cekmektir.
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e AntiKor Giivenlik Sunucumun web ara yuziine nasil girebilirim?

1. Yéntem: Kendi bilgisayarimizi Antikor’'un LAN etherneti ile ayni gruba alip
(http://192.168.2.254:88) web araylzinden girebiliriz

Bilgisayarinizda bulunan herhangi bir web tarayicisi ile cihaza erisip gerekli
ayarlari yapabilirsiniz. (Internet Explorer, Firefox, vs.) Yazilim ayarlarini
yapmadan once yukaridaki gibi Antikorun vyerlestirildiginden ve kablolarin
takili oldugundan emin olunuz. Antikor sunucusu agcildiktan sonra asagidaki
adimlar takip ediniz.

Adim 1: Antikor Guvenlik Sunucusunun default ip’si 192.168.2.254 oldugu igin

kuIIanc!_lg";lnlz bilgisayarin isletim sisteminizin ip sini 19.168.2.X li bir gruba
alin, Ornegin;

Internet iletisim Kurallari (TCP/IP) Ozellikleri

Genel

Agimz desteklivorsa, IP ayarlannin otomatik olarak atanmasini
saglayabilirsiniz. Aksi halde, IP ayarlanmz igin ag yoneticinize
bagvurmaniz gerekir.

(O Dtomatik olarak bir IP adresi al
() Asagidaki IP adresini kullan:

IP adresi: 192.168. 2 . 10 |
Akt a3 maskesi 255265255 0 |
Varsayilan ag gegidi: 19216802 2

(® Asadidaki DNS sunucu adreslerini kullan:
Yeglenen DNS sunucusu: [ 193.140. 83 . 251 |

Diger DNS Sunucusu:

Gelismis...

L Tamam J[ iptal l

Adim 2: Bilgisayarinizda Internet Explorer yada Netscape programini ¢calistirin.
Adres kismina cihazinizin IP adresi olan http://192.168.2.254:88 adresini
girin. Port 88 oldugu igin “http://” yazmay! unutmayin.

ﬂ" ePati antiKor - Windows Internet Explorer

@A - |;¢1 httpe/f192,168.2,254:88/ K

<7 Sik Kullanlanlar | 55 & | Gnerilen Siteler ~ & | Daha fazla eklenti bul ~

88' v| /& ePati Bilisim Teknolojileri Post... | (& ePati antikor x | |
- .
ra . Sistem D
9 antiKor
antiKor - Enterprise v1.10.0
Kullanici: Sistem Yoneticisi DHCP Sunucusu Q QCallslyor purdur
Sist D = R #
iSLEmUtrumy Bant Genisligi Monitori Q )Call;lyor Durdur
* Kullanici islemleri 4 Bant Genisligi Limitleme 6 _;(;allslyor Durdur
* Hotspot islemleri 4 LAM Flood Tespit Sistemi E ) Caliziyor Durdur
F=-
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Adim 3: Karsiniza Kullanici adi ve Parola ekrani gelecektir. Kullanici adi
“admin” ve sifreyi “antikor” yazarak Tamam 1 tiklayiniz. Ilk giriste sifreyi
“Sistem Ayarlar” kategorisinde "“Yonetim Paneli Kullanicilan” kismindan
degistirebilirsiniz.

10.0.50.1 Baglantisim Yap

ﬁ?i}

Antikor Yénetim Paneli

Kullaric ad: € admin ~
Parola: [sessens]

Parolar amimsa

[ Tamam ] [ Iptal ]

2. Yontem : Antikor'a konsoldan ulasarak Antikor’'un LAN ipsini bulundugumuz ip
grubuna gekmektir. Bunun igin konsola monitér ve klavye baglanir. Login
kismina “admin”, sifre kismina da “antikor” yazilarak girilir.

[Starting sshd.

[Starting sendmail.

postfix/postfix-script: fatal: the Postfix mail system is already running
[Starting cron.

Local package initialization: bandwidthd portsentry (tcp udp) SocksHarning: Perm
nently added ’'[localhost1:22822° (RSA) to the list of known hosts.

[Starting background file system checks in 68 seconds.

ue Apr 19 89:39:85 EEST 2811
R HE R BHBRRHBRERBHBRERBRBRS
# ePati Bilisim Teknolojileri

#
#
# http://wun.epati.com.tr/ #
# http://wnn.antikor.com. tr/ #
j# bilgi@epati.com.tr #
j# Telefon: 8324 361 82 33 #
# Fax : 8324 361 82 39 #
HEEEER R EEE BB R BB RN

ntiRor(R) Guvenlik ve Web Filtreleme Sistemi

Karsiniza “Antikor Yénetim Konsolu” gelir.

AntiKor Yonetim Ronsolu

Sistem Durumu

Servisleri Baslat

Yedekle # Geri Yukle

Sistem Ayalari

Ueritabani Rontrolu

Anlik Bantgenisligi Monitoru
Anlik HTTP Trafik Monitoru
Guc Yonetimi

Dturumu Rapat

(0T Cancel
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Buradan Ag Ayarlari kismindan LAN, WAN iplerini degistirebiliriz. Dikakt edilmesi
gereken husus, buradan degistirilen ipler gecicidir. Sunucu kapanip acgildiginda
default iplerine geri déner. Kalici olabilmesi igin Web ara ylzinden bu ipler tekrar
girilmelidir.

AntiRor Ag Ayarlari

LAN Ayarlari (Eth: emB IP: 192.168.2.254 )
PBBLAN Ayarlari (Eth: eml IP: )
©  Ana Menu

%] Cancel

Kurulum islemi tamamlanmistir. Ayarlariniz bittikten sonra web ara ylzunden
“Araglar” kategorisindeki “Yedekle/Geri Yikle” secenedinden bitin ayarlarinizi
kendi bilgisayariniza sik sik yedekleyebilirsiniz. AntiKor'da baska bir donanima
gecildiginde, bu ayarlari “Geri yikle” secenedi ile kolayca aktarabilirsiniz.

Antikor'un hem web ara yuzinden hem de konsoldan kullanimi igin
http://www.epati.com.tr/docs/AntiKor Kullanim Klavuzu.pdf adresindeki
Kullanim Kilavuzunu indirerek detayli bir sekilde inceleyebilirsiniz.

e lletisim
LN
@ ePati Bilisim Teknolojileri San. ve Tic. Ltd. Sti.

Telefon :+90 (324) 361 02 33
Fax 1490 (324) 361 02 39

Web  :http://www.epati.com.tr
http://www.antikor.com.tr
E-Posta : bilgi@epati.com.tr
Adres : Mersin Universitesi Ciftlikkdy Kampusu, Teknopark idari Binasi Kat:4 No:411 MERSIN

Miisteri Temsilcisi: Ozkan KIRIK

Hasan Hiiseyin ERDEN Sirket Muduri

E-Posta: hasan@epati.com.tr E-Posta: ozkan@epati.com.tr
Telefon: 05339249498 Telefon: 0533 924 94 74
Kutluhan KiBRIT Nasir Can KIRIK

Sistem YoOneticisi ArGe Mihendisi

E-Posta: kutluhan@epati.com.tr E-Posta: can@epati.com.tr
Telefon: 0532427 95 40 Telefon: 0533 578 56 49
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