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e Antikor £ G ¢ vV e n l&iWeb Filtreleme Nedir?

) AntiKorEGc;venIik & Web Filtregl &me siyazdle&kmo®par kodénd

g°ste3 eAkademi k Per soneligPati “oBliukitkurnd uTfjeuk nol oj i | er i
Ti c. Ltan.i nktgiell i kKt irdi i bi magmréegnmsdadr .ol Biyp ¢gyragzre | ané
baréndéreéer.

. AntiKorEG(;venIik & Web Filtreleme internet hatt énén
bil gi sayarl aréné yor maz. Mer kezi bir -°z¢m sunmuck

e Kull anéceéewebdp®hatim arayeé¢geédmnvam dgpP net ierhang bir- i n h
bil gi sapyacreéemet tarayécéséndan kull anécé adé ve K
yapélabilir.

e AntiKor , i Kkl etim sistemiisha&jm&ins ébzi | T GRa/ylaR | pr énokol ¢
desteklemesi yeterlidir. Kulanéceéel aréemyaar |l ar @énda hi-bir dej i
duyul mamakt adér .

e AntiKor aj da bul unan bil gi sayarl ar é i nternet k®rtamé
koruyan ci¥beaeHéen] daki bgltwéslaiylar ? mliff@mveri nér isai nd
Akaj éedaki mgd&dloldegr . D°k¢manén il eri ki kesemlar ér
anl atéel acakter.

e G¢ivenli k Duvare ( e Saldéereée Tespit ve ¥n
e HTTPFiltreleme ve Y©°net e Web Eriki mi Raporl ar e

e POP3 Virg¢gs Filtre e Trafik Istatistikleri (Upload -Download)
e SMTP V Filtreleme e Rapor Ar ki Vv i (Logl aréen S
e POP3 Spam Filtreleme e BantGeni Klij i Kontrol ¢

e Spyware&Script Filtreleme e VPN Uygul (Siteta Site VPN)

e URL Filtreleme ve Blacklist e NetFlow (Topl ayécéya
e Uzanté Filtrel eme e Routing Ayarl aré

e PortY°nl endir me e LAN-WAN (PPPoE ve Routing modu)

e Statik NAT e VLAN UygulAKRBRre50) (

o ¥zel Port Y°netir e DMZ Y©° net (AKRR-Ent 1000+)

e URL Filtrel mdae Pzelbl jpigPre késéetlama yapar, Kul
ol ar ak bul unan 7 6 Oeki blacldist ie  ¢ezkelreimmed v ey a -ékar ma
Bl ackl i st kendini Adevimre Myeni medel i nde Tel ekomg
bakkanl éj énén veritabanéné kuélmaneér ve ekl eme -ék

e Mailleri konul ar éna, me s a j met erilree ,veidgsy a sek ikme
uyaré g°nderir, spam ise derecelendirme yaparak s

e G°rsel Rapor, Anali z sunma yetenefj.i ve otomati k
Aj daki kull anécélarén hangi Siteyipohdamgi. Yaastatkd a
sitelere girik denemel eri de raporl ara dahil edi |

23 May és 2007 tarihinde Re s mi K NTFaEzReNEeTd e O RyTaAyMVE nNIDaAn ahA F
YAY!I NLARI N D} ZENEEBMESIKAYV NLAR YOLUYLA KKLENEN SU¢LA

EDKLMESK HAKKI NDA htio:AvwN.Nbm.gov.tr/kanunlar/k5651.html ) un 8.
maddesi ne i stinaden Filtrel eme uygul anmasg°®°regered& mel
Kayét (Log) 6l arén saklanmasé zorunlu hale getiril miki
yazél éeméenée tépke dijer kutu -°z¢gmler gibinménbedbadg (
KOBKO6Il erin g¢venli k i htiya-I1arénédagevd ryeadbsdlecdgriunmliuvl wl
Bir-ok ¢1 ke, Uni x ve Linux tg¢revlierinin opensource(
i kKl etim sistemlerini yapmakt a, ne kullandéjénée biln
kal déermaktadér . Bizim ¢l kemyzde déBKNTAKg iadedt fkilniekul
si st emi PARMPNUSIOKoOr . ¢r¢n¢g de FreeBSD ikletim sistemi
ol up, i -ePLsvadBSD Li sandsal é& ayraéznedleanmaakrt adér
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fiSistem Durumu 0 Kategorisi __:

Bu be°l gikorAda i kleyen Servislerin durumlaréné g°st
servis baxkl atel ér veya durdurulur. Sunucular ve Serv
ki mdi bunl aré tek tek inceleyelim.

Sistem Durumu

DHCP Sunucusu (7;( Cahsiyor: ( Durdur | AntiKor (HTTP) E,’ Cahsiyor . Durdur
Firewall Sunucusu lv\f Cahsiyor AntiKor (POP3) b, ) Galisiyor Durdur
Saldir Tespit Sistemi ) Calisiyor AntiKor (SMTP) € ) calisiyor | Durdur
¥PN (PPTP) Sunucusu QAQ Calisiyar Sayfa Yasaklama bi ) Calisiyar i Durdur )
Erisim Raporlar (>\¢ Cahsiyor NetFlow Hizmeti E,j Cahsiyor Durdur
NAT Sunucusu € caisiyor MAC-IP Eslestirmesi U Kapali
Hat Durumu {Routing) Q’-‘ ) Calisiyor 66 IP Atanmis  Spam Kontrol (’ ) Cahsiyor

Sistem Genel Durumu ﬂié Devrede _ ByPass'a Geg

Genel Problem Kontrolii Kontrol Et

DHCP Sunucusu :

Otomati k ip dajéetksme$ iestg@miediyrer el ajda ip dajet
bulunuyorsa bu ser Bius skhapatuélKsldielmcri. tanéml ar éna giri
MA C adresl erine go°re i p daj éteéer . Or ada bul unmayan
aral éklarda ip dajeéeter.

Fire wall Sunucusu

Firewalll , i ki aj arasénda g¢venli k kapésé ol arak
takip eden bir sistemdir. Y°netilen Firewall Si st emi
sajlar. G¢venilir ol mayan afjnlaerndeakn ig-eil ne cgeekr eskalliddéirré.l ar

Stateful firewall °czel lifji varder . Knternetten ye

internete giden trafik a-ékteéer.

Sal déeré Tespit Sistemi
IDS - Sal der e Tespit Si st emi Knternetden gel ebi | e
verebi |l ecek, -exitli paket ve verilerden olukan sal deér

Raporl ar Kat egorisinde iSal dér é TSaebkdéeté Rappahéaan

i p6l erini gcdsdreag iréeklBandéyj énda i ponhtp://ww.ripeynet adét ol d
den sorgul ar. Deneme sayéséné ve Byte cinsinden dej
g°sterilenler, sadece port taramasé yapan i pbdlerdir.

VPN (PPTP) Sunucusu :
Sunucuya yerel aj dékeéen
al maméeézé, bu sayede yerel aj

ahatividee iviegra b ax]|lsaangy

d
d aebilthami zuin asna jplraorg.r aml ar a e
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Eri kim Raporl ar é

Raporlama Kat egori si nde, AEri kim Raporl| &re@rednoaj-dalké
kull anéceélarén internet g¢tnrgaf-ighkaritnéerdetRap@r ldork ¢kmat ec
anl atéel acakteéer.

NAT Sunucusu (PPPoE)

Kull anécélaré internete -ékmasé i-in yerel ajda |
verdiiji ger-ek ipye dPn¢kegmegng sajlar. Layem&@&n&zaenl! |
ol anak sBUl ab°l ¢ mén ayarl ar é Sistem Ayarl ar é kat e
bl ¢m¢gnRlcennt i ng modunda kapatéléep a-¢élabilir.

Hat Durumu (PPPoE)

Knternet hatténén olup ol madéjéné g°sterir. Knter
Bajl@ankesi kse Bajlanté bakaréséz «kKkeklinde wuyareéseéne
Ayarl aré kategorisinde fAiWan Ayarl aréo b°l ¢im¢gnden yapé

AntiKor (HTTP):

Knternettpewep -8t nol u port) czerindegerfeill t aptake
bil gi saywmeh atemfijini HIJPendzari nden t ar ama i K1 emi
a-élabilir.

AntiKor (POP3):

Knternetten, pop3dlQ0maioll ualpmat) ¢zerinden ge-en t
bul duju zaman virg¢gseg alan kull anéceéya,biduwlicdujnd wi°mygds
Mai | in konu AnBkermeéindas ][ ol ar ak i kKaretlenir. POP3 .z
buradan kapatél ép a-¢el abilir.

AntiKor (SMTP):

Knternetten, smtp €m@2&i Inodg Un doeorrme czerinden ge-e
Vire¢gse bul dujiur ¢zsggmaant am kul | anécéya, bul duju vVvirg¢gseén
genderir. Mai | i n AntiKoruVikréussnié nallaar[ak i karetl enir. SMTF
i K1 emi buradan kapateéeleéep a-¢€élabilir.

Sayfa Yasaklama

Knternetten, web ¢zer i ngdiesni nyea zge® raen daednreetsl ebmel y ap a
czerinde adres kategorilerine g°re c¢crack, war ez, Kid
Bu sitelere Sistem Ayarl arée kategorisinde AURL Fil
yapélabilir veya waaakl abbolan. bBu bt ¢imde detayl & a- i

NetFlow Hizmeti

l'zerinden ge-en b¢tegn trafijin data bakl ékl ar éneé
yoll ayabilir. Buradan inter Baitnumr afyirléena@alei Ainty Kpel R
-oketayl e anl ateéel acakt ér .
MAC-1 P Ekl ektirmesi

Yer el -VIAgn Ayarl aréndaki I p Kilitlemesi a-él de
Kategorisindeki Kst emc i Duruml aréna girilen kullanélan kull al
-ékek yapamaz. Ancal°Rijunmenign rkdyd& tkewm sonra internet

Spam Kontrol

Knternetten, pop2l0mapbluapmat) ¢zerinden ge-en t
derecelendirir ve puanlandeéreéer. Kendi i - i nddKob- puanéeé
SPAM] ol arakl émir. SPAMOBI i mai | de ek olarak mailin
SPAM ol madéejéena karar verirse, eml uzantél é ekteki oI
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Sistem Genel Durumu
Si stemde bir ar éza meydana gel dijJinde Siésrt.e mi

Bypassoda al énan bir sitemde hi-biFhi;er\liaiéléle'dlerfnazt,rr
davranér Hi -bir kontrol yapmaz.
Genel Durum:Kontrol ¢

Sistemde bir anormalli k meydana gel dijinde bu tuck
hakkénda rbiirl.giArveeza kaydé a-térmadan °nce bu késém mu

i Rapor IKategorisi :

Bu bel ¢m Anti Kor da i Kl eyen Raporl ar d6én tutul dt
tutulan b¢gten raporl ar bulunur . Bunl ara g°z atacak ¢

Web Eri ki m Ra&porl a

Kull anécél ar én internette ge-irdikl eri saat/ tari
Sistem AxXarnle@ro& i sinde MnAKstnedmac iy alpaésléaml ar €0 g°re rapor
ejer burada taném yapél mamé Kereh alandaki girl € ywapeéelt angr@bpr .1
siteyi, Girilen Siteleri, hangi siteye hangi kul | ar

Raporl aréné g°sterir.
Web Erisim Raporlari

DOSYA/PERIYOD | YARATILIS TARIHI |KULLANICILAR|BYTE | ORTALAMA|
155ep2008-155ep2008| Tue Sep 16 01:03:14 EEST 2008 | 1002|32.136|  32.07M|
145ep2008-145ep2002| Mon Sep 15 01:00:23 EEST 2008 129 6.076] 47.10M|
135ep2008-135ep2002| Sun Sep 14 01:00:16 EEST 2008 | 124| 2.756| 22.21M|
125ep2008-125ep2008| Sat Sep 13 01:03:20 EEST 2008 | 972|52.206| s52.70M|
115ep2008-115ep2008| Fri Sep 12 01:03:20 EEST 2008 | 960/ 46.296|  48.22M|
105ep2008-108ep2008| Thu Sep 11 01:03:49 EEST 2008 912|77.216]  84.66M|
095ep2008-095ep2008| Wed Sep 10 01:03:27 EEST 2008/ 918|85.976]  93.65M|
Bu b°1l ¢ m¢n -0k ayréntele anl at eme ayr e bir dokg¢nm

bul ac ak@tpivenav.epati.com.t r/docs/AntiKor_Raporlama.pdf )

Proxy Erikim Raporl are
Sitem ayarl aré &Rt elwlrlisnéakldees med@ad t anémlanan kul |

kaydéné tutar. Rapor «kekl: tamamen yukaréda anl at él a
sayede kull améodlear Aavli koru Proxy olarak tanémlayép
Bu kikilerin erikimleri de burada tutul ur.

Anl ék Web Erikimler.
Anti Kor ¢zerinden ge-en ve web sayfalaréna bajl é
ol dujunu, Baj | antéék svaey éosré@émad ,anmean bi |l gi |l eri ni glesterir.

Anl ék Proxy: Erikimler.i

Anti Kor a proxy czerinden bajl é kul |l an
sayfal ar a bajl e ol dujunu gesterir. Ka - k
ortalama bilgirlerini g°st

éc
ul

—

| a
an

ﬁ
o o
<
D

e
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Yenileme Siiresi:_sn‘.. SN MECTTE Rapor Tarihi: 10:07:16 21092008

Bilgisayar URL A':'Ilék lI]-I.n"z: Boyut Siire
5 kullanici ve 10 badlanti @ 0.00/0.00 KB/s (ANLIK/ORTALAMA)
http:/fwww.sumotracker.org/announce?info_hash=%9a%10%c9%be%8 .... 0b 1im 44s
0.00 0.00
KB/s KB/s
mehmet_ggi
http://www.arabarn.com/ikinciEl/detail.aspx?sid=1540558 0b
http://www.arabam.com/ikinciEl/detail .aspx?sid=1558572 0b 7s
http://www.arabam.com/ikinciEl/detail .aspx?sid=1558572 0b 8s
http://www.arabam.com/ikinciEl/detail .aspx?sid=1558572 0b 18s
http:/fwww.arabam.com/ikinciEl/detail.aspx?sid=1558572 0b 29s
0.00 0.00
peer=10.6.2,234:2929 KB/s KB/s
mehmetﬁﬂ. umr;a==h8tt3|;:6/6/lv}-:£:r:;38a?'n.com/ikinciEVdetail.aspx?sid=1558572
http://b.]bytes=0 976 b im 29s
Eo 000 0.00
A connection=0x9ddb410 KB/s KB/s
Wsonmez
http://www.sumotracker.org/announce?info_hash=%18%bd4%d3%1c%f .... 0b 1im 30s
0.00 0.00
KB/s KB/s
10.250.6.222
http://stats.update.microsoft.com/ReportingWebService/Report .... 369b 1h 34m 3s
http://stats.update.microsoft.com/ReportingWebService/Report .... 369 b 1h 34m 28s
0.00 0.00
KB/s KB/s
5 kullanici ve 10 baglant @ 0.0070.00 KB/s (ANLIK/ORTALAMA)
Yukareaemi | eme s¢resini 2 sn gibi dejerler verebil
yenil emeden sayfa kendini 2 sn de bir yenileyecektir.
tanemlée bilgisayar dejilse yukpradae®terektg®ogdkel del
Anti korda kull anéecél arénéze tanémlamanéz °nemlidir.

Rapor Ar ki vi

Her gé¢n ol urkatpuorrullaarné , genl ¢k olarak bu mengden b
winrar gibi sékektérma programéyl aoladi bul dosgayggaKa
Explorer, Firefox, v.b. gibi programlarla inceleyebilirsiniz. Flashget gibi programlarla da
topluca indirebilir, CD |l erde saklayabilirsiniz. 565
6 ayile 2 yeél arasénda sakl anmal eder .

Web Erisim Rapor Arsivi

Rapor Tarihi —

1 12 Ocak 2008-13 Ocak 2008 Indir/Kaydet
2 13 Ocak 2008-14 Ocak 2008 Indir/Kaydet
3 14 Ocak 2008-15 Ocak 2008 Indir/Kaydet
4 15 Ocak 2008-16 Ocak 2008 Indir/Kaydet
5 16 Ocak 2008-17 Ocak 2008 indir/Kaydet
6 17 Ocak 2008-18 Ocak 2008 Indir/Kaydet
7 18 Ocak 2008-19 Ocak 2008 'indir.-"Kaydet
8 19 Ocak 2008-20 Ocak 20083 Indir/Kaydet

ePati “Bi | i kim Teknolojiler:i 6




AntiKor E G/ v e n I&iWeb Filtreleme Kul | aK@&mavuzu

Trafi k Kst:atistikl eri
Knternet Hatténén upl oad Viiekldcawmlioadi zoelrar aBu ggr

Ge¢enl ¢k, Haftal ek, Ayl ek ve Yélléek olarak tutar.

Bantgeni kIl i J:i Monit?©Or ¢
Anti Kor zerinden ge-en ve downl oad vy arigirdekl ar én
)

é
gelen-gi den trafi i MB cinsinden g°sterir.

DHCP Monit?©°r ¢

Sistemden ip alan kikilerin ip, MAC adresi, bul u
G°r¢nen Bilgisayar Adéné, Toplam Kira s¢resi gi bi bi
yani sadece bir VLANestheakeeneabtigrignde i se Anl ek, Kp A
Adresine g°re Listelenebilir. Listelenirken istenirs:eé

7
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