
AntiKor È G¿venlik & Web Filtreleme  Kullanēm Kēlavuzu 
 

 

ePati È Biliĸim Teknolojileri 1 

 AntiKor È G¿venlik & Web Filtreleme  Nedir?  

 
 AntiKor

È
 G¿venlik & Web Filtreleme Yazēlēmē, Mersin Teknoparkôēnda faaliyet 

gºsteren 3 Akademik Personelin oluĸturduĵu ñePati È Biliĸim Teknolojileri San. ve 
Tic. Ltd. ķti.ò nin geliĸtirdiĵi bir ¿r¿nd¿r. Bu ¿r¿n donanēmsal olup yazēlēmē i­erisinde 
barēndērēr. 

 AntiKor
È

 G¿venlik & Web Filtreleme internet hattēnēn ºn¿ne konduĵu i­in kullanēcē 

bilgisayarlarēnē yormaz. Merkezi bir ­ºz¿m sunmuĸ olur, arkasēndaki b¿t¿n aĵē korur. 
 Kullanēcē dostu, web yºnetim aray¿z¿ vardēr. ¦r¿n¿n yºnetimi i­in, herhangi bir 
bilgisayarēn internet tarayēcēsēndan kullanēcē adē ve ĸifre ile girilip, istenilen deĵiĸiklik 

yapēlabilir. 
 AntiKor , iĸletim sistemi baĵēmsēz olup istemci bilgisayarlarēn TCP/IP protokol¿n¿ 

desteklemesi yeterlidir. Kulla nēcēlarēn aĵ ayarlarēnda hi­bir deĵiĸikliĵe ihtiya­ 
duyulmamaktadēr. 

 AntiKor  aĵda bulunan bilgisayarlarē internet ortamēndan gelen tehlikelere karĸē 
koruyan cihazdēr. Yerel aĵdaki bilgisayarlarēn g¿venlik ºnlemlerini saĵlar ve i­erisinde 
Aĸaĵēdaki mod¿ller y¿kl¿d¿r. Dºk¿manēn ileriki kēsēmlarēnda bu mod¿ller tek tek 

anlatēlacaktēr. 
 G¿venlik Duvarē (Firewall)  Saldērē Tespit ve ¥nleme 
 HTTP Filtreleme  ve Yºnetimi  Web  Eriĸimi Raporlarē 
 POP3 Vir¿s Filtreleme  Trafik Istatistikleri (Upload -Download)  
 SMTP Vir¿s Filtreleme   Rapor Ar ĸivi (Loglarēn Saklanmasē) 
 POP3 Spam Filtreleme   Bant Geni ĸliĵi Kontrol¿ 
 Spyware&Script Filtreleme   VPN Uygulamasē (Site to Site VPN)   

 URL Filtreleme ve Blacklist   NetFlow (Toplayēcēya gºnderir) 
 Uzantē Filtreleme  Routing Ayarlarē 
 Port Yºnlendirme  LAN-WAN (PPPoE ve Routing modu)  
 Statik NAT   VLAN Uygulamasē (AKR-Pro 500)  

 ¥zel Port Yºnetimi  DMZ Yºnetimi (AKR-Ent 1000+) 

 
 URL Filtreleme ºzelliĵinde, i­eriĵe gºre kēsētlama yapar, Kullanēcē, sistemde standart 

olarak bulunan 760 binin ¿zerindeki blacklist ôe ekleme veya ­ēkarma yapabilir. 
Blacklist kendini devamlē yeniler. Antikor Mini modelinde Telekom¿nikasyon Ķletiĸim 
baĸkanlēĵēnēn veritabanēnē kullanēr ve ekleme ­ēkarma yapēlamaz.  

 Mailleri konularēna, mesaj metnine ve dosya ekine gºre filtreler, vir¿s ise kullanēcēya 
uyarē gºnderir, spam ise derecelendirme yaparak spam olduĵunu kullanēcēya bildirir. 

 Gºrsel Rapor, Analiz sunma yeteneĵi ve otomatik uyarē gºnderme sistemi vardēr. 

Aĵdaki kullanēcēlarēn hangi siteyi hangi saatte ziyaret ettiĵini raporlar. Yasaklanmēĸ 
sitelere giriĸ denemeleri de raporlara dahil edilmektedir. 

 
 
23 Mayēs 2007 tarihinde Resmi Gazetede yayēnlanan "ĶNTERNET ORTAMINDA YAPILAN 
YAYINLARIN D¦ZENLENMESĶ VE BU YAYINLAR YOLUYLA ĶķLENEN SU¢LARLA M¦CADELE 
EDĶLMESĶ HAKKINDA KANUN" ( http://www.tbmm.gov.tr/kanunlar/k5651.html  ) un 8. 
maddesine istinaden Filtreleme uygulanmasē gerekmekte ve 6.b maddesine gºre de 
Kayēt(Log)ôlarēn saklanmasē zorunlu hale getirilmiĸtir. AntiKor G¿venlik & Web Filtreleme 
yazēlēmēnē tēpkē diĵer kutu ­ºz¿mler gibi embedded (gºm¿l¿) cihaz olarak tasarlanmēĸ olup 
KOBĶôlerin g¿venlik ihtiya­larēnē ve yasal sorumluluklarēnē yerine getirebileceĵi bir ¿r¿nd¿r. 
 
Bir­ok ¿lke, Unix ve Linux t¿revlerinin opensource(a­ēk kaynak) olmasē nedeniyle kendi 
iĸletim sistemlerini yapmakta, ne kullandēĵēnē bilmekte ve yazēlēmda dēĸarēya baĵēmlēlēĵē 

kaldērmaktadēr. Bizim ¿lkemizde de en g¿zel ºrnek yine T¦BĶTAK destekli ulusal iĸletim 
sistemi PARDUSôdur. AntiKor ¿r¿n¿ de FreeBSD iĸletim sistemi ¿zerine gºm¿l¿ bir sistem 
olup, i­erisinde GPL ve BSD Lisanslē yazēlēmlar da barēndērmaktadēr. 

 

 

http://www.tbmm.gov.tr/kanunlar/k5651.html
http://www.tbmm.gov.tr/kanunlar/k5651.html
http://www.tbmm.gov.tr/kanunlar/k5651.html
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AntikorÈ Web Yºnetim Aray¿z¿ 
Antikor Standart ve Pro s¿r¿m¿nde Toplam 7 ana kategori  AntiKor Ent 1000+ 

s¿r¿m¿nde de 8 ana kategori bulunmaktadēr. Aĸaĵēda genel 2 ekran gºr¿nt¿s¿ verilmiĸtir. 
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ñSistem Durumu ò Kategorisi :  
Bu bºl¿m AntiKor È da iĸleyen Servislerin durumlarēnē gºsterir. Bu bºl¿mden istenilen 

servis baĸlatēlēr veya durdurulur. Sunucular ve Servisler olmak ¿zere 2 ana baĸlēkta toplanēr.  
ķimdi bunlarē tek tek inceleyelim. 

 
 

DHCP Sunucusu :   
Otomatik ip daĵētēm sistemidir. Ķsteĵe gºre yerel aĵda ip daĵētan baĸka bir cihaz 

bulunuyorsa bu servis kapatēlabilir. Bu sunucu Ķstemci tanēmlarēna girilen kayētlar varsa, o 
MAC adreslerine gºre ip daĵētēr. Orada bulunmayan kiĸilere de kendisine belirtilen 
aralēklarda ip daĵētēr. 

 

Fire wall Sunucusu :   
Firewall, iki aĵ arasēnda g¿venlik kapēsē olarak iĸlev gºren, aĵ iletiĸimini kontrol ve 

takip eden bir sistemdir. Yºnetilen Firewall Sistemi ile kurumlara yºnelik bir g¿venlik sistemi 
saĵlar. G¿venilir olmayan aĵlardan gelecek saldērēlarē ºnlemek i­in gereklidir.  

Stateful firewall ºzelliĵi vardēr. Ķnternetten yerel aĵa gelen trafik kapalē, yerel aĵdan 
internete giden trafik a­ēktēr.  

 

Saldērē Tespit Sistemi:   
IDS -  Saldērē Tespit Sistemi Ķnternetden gelebilecek, aĵdaki sistemlere zarar 

vere bilecek, ­eĸitli paket ve verilerden oluĸan saldērēlarē fark ederek, o anda ºnlem alērlar.  
Raporlar Kategorisinde ñSaldērē Tespit Raporlarēndaò gºsterir. Saldērē yapanlarēn 

ipôlerini gºsterir. Bu ipôlere tēklandēĵēnda ipônin nereye ait olduĵunu http://ww.ripe.net ô 

den sorgular. Deneme sayēsēnē ve Byte cinsinden deĵerini verir. Burada 0 (sēfēr) olarak 
gºsterilenler, sadece port taramasē yapan ipôlerdir.  

 

VPN (PPTP) Sunucusu :   
Sunucuya yerel aĵ dēĸēnda, evden veya iĸ seyahatinde iken baĵlanēp yerel ip 

almamēzē, bu sayede yerel aĵda bulunan programlara eriĸebil m emi zi saĵlar. 
 
 

http://www.toroslar.bel.tr:88/cgi-bin/services.cgi
http://ww.ripe.net/
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Eriĸim Raporlarē:  
Raporlama  Kategorisinde, ñEriĸim Raporlarēnēnò ­alēĸtēĵēnē gºsterir. Yerel aĵdaki 

kullanēcēlarēn internet trafiĵinin detaylē dºk¿m¿n¿ ­ēkartēr. Raporlar kategorisinde detaylē 
anlatēlacaktēr. 

 

NAT Sunucusu (PPPoE) :   
Kullanēcēlarē internete ­ēkmasē i­in yerel aĵda kullanēlan sanal ipleri T¿rk Telekomôun 

verdiĵi ger­ek ipye dºn¿ĸ¿m¿n¿ saĵlar. Layer3 G¿venlik Kategorisinde startik ip yapmanēza 
olanak saĵlar. Bu bºl¿m¿n ayarlarē Sistem Ayarlarē kategorisinde ñWan Ayarlarēò 
bºl¿m¿nden Routing modunda kapatēlēp a­ēlabilir. 

 

Hat Durumu (PPPoE) :   
Ķnternet hattēnēn olup olmadēĵēnē gºsterir. Ķnternet o anda aktifse aldēĵē ipôyi gºsterir. 

Baĵlantē kesikse Baĵlantē baĸarēsēz ĸeklinde uyarēsēnē verir. Bu bºl¿m¿n ayarlarē Sistem 
Ayarlarē kategorisinde ñWan Ayarlarēò bºl¿m¿nden yapēlabilir. 

 

AntiKor  (HTTP) :  
Ķnternetten, http (web -80 nolu port)  ¿zerinde filtreleme yapar, yerel aĵdaki 

bilgisayarlarēn web trafiĵini d¿zenler. HTTP ¿zerinden tarama iĸlemi buradan kapatēlēp 
a­ēlabilir. 

 
AntiKor  (POP3) :  

Ķnternetten, pop3 (mail alma - 110 nolu port) ¿zerinden ge­en trafiĵi s¿zer. Vir¿s¿ 
bulduĵu zaman vir¿s¿ alan kullanēcēya, bulduĵu vir¿s¿n ismini ve durum bilgisini gºnderir. 
Mailin konu kēsmēnda [AntiKor -Virus] olarak iĸaretlenir. POP3 ¿zerinden tarama iĸlemi 
buradan kapatēlēp a­ēlabilir. 
 

AntiKor  (SMTP) :  
Ķnternetten, smtp (mail gºnderme - 25 nolu port) ¿zerinden ge­en trafiĵi s¿zer. 

Vir¿s¿ bulduĵu zaman vir¿s¿ atan kullanēcēya, bulduĵu vir¿s¿n ismini ve durum bilgisini 
gºnderir. Mailin konu kēsmēnda [AntiKor -Virus] olarak iĸaretlenir. SMTP ¿zerinden tarama 
iĸlemi buradan kapatēlēp a­ēlabilir.  

 

Sayfa Yasaklama :  
Ķnternetten, web ¿zerinden yazēlan adres bilgisine gºre denetleme yapar. 120 binin 

¿zerinde adres kategorilerine gºre crack, warez, ĸiddet, porno v.s sitelerine giriĸi engeller. 
Bu sitelere Sistem Ayarlarē kategorisinde ñURL Filtrelemeò men¿s¿nden bu sitelere ek 
yapēlabilir veya yasaklē olan bir site a­ēlabilir. Bu bºl¿mde detaylē a­ēklanacaktēr. 

 

NetFlow Hizmeti :  
¦zerinden ge­en b¿t¿n trafiĵin data baĸlēklarēnē, istenilen bir collectorôa(toplayēcēya) 

yollayabilir. Buradan internet trafik analizi yapēlabilir. Bunun ayrēntēsē AntiKor Raporlama da 
­ok detaylē anlatēlacaktēr. 

 

MAC-IP Eĸleĸtirmesi:  
Yerel Aĵ-Vlan Ayarlarēndaki Ip Kilitlemesi a­ēldēĵē zaman, Sistem Ayarlarē 

Kategorisindeki Ķstemci Durumlarēna girilen kullanēlan kullanēcēlar dēĸēnda hi­ kimse internete 
­ēkēĸ yapamaz. Ancak kiĸinin kaydē bu bºl¿me girildikten sonra internete ­ēkabilir.  

 

Spam Kontrol :  
Ķnternetten, pop3 (mail alma - 110 nolu port) ¿zerinden ge­en trafiĵi s¿zer. Mailleri 

derecelendirir ve puanlandērēr. Kendi i­inde 5 puanē ge­en mailler, konu Kēsmēnda [AntiKor -
SPAM] olarak iĸaretlenir. SPAMôli mail de ek olarak mailin sonuna eklenir. Kullanēcē bunun 
SPAM olmadēĵēna karar verirse, eml uzantēlē ekteki orijinal maili a­ēp bakabilir.  
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Sistem Genel Durumu :  
Sistemde bir arēza meydana geldiĵinde sistemi bypassôa almak i­in kullanēlēr. 

Bypassôa alēnan bir sitemde hi­bir servis ­alēĸmaz, sanki AntiKorÈ hi­ takēlē deĵilmiĸ gibi 
davranēr. Hi­bir kontrol yapmaz.  
 

Genel Durum Kontrol¿:  
Sistemde bir anormallik meydana geldiĵinde bu tuĸa basēlarak kontrol yapēlēr. Sistem 

hakkēnda bilgi verir. Arēza kaydē a­tērmadan ºnce bu kēsēm muhakkak kontrol edilmelidir.  
 

 

 ñRaporlarò Kategorisi :  
Bu bºl¿m AntiKor da iĸleyen Raporlarôēn tutulduĵu bºl¿md¿r. Buradan sitemde 

tutulan b¿t¿n raporlar bulunur.  Bunlara gºz atacak olursak; 

 

Web  Eriĸim Raporlarē :  
 Kullanēcēlarēn internette ge­irdikleri saat/tarih ve girdikleri adres bilgilerini tutar. 
Sistem Ayarlarē kategorisinde ñĶstemci Tanēmlarēò nda yapēlan isimlere gºre rapor ¿retir, 
eĵer burada tanēm yapēlmamēĸsa ip ile rapor ¿retir. Yerel alandaki giri ĸ yapēlan Top 100 
siteyi,  Girilen Siteleri, hangi siteye hangi kullanēcēlarēn girdiĵini ve Kullanēcēlarēn download 
Raporlarēnē gºsterir. 

 
  

Bu bºl¿m¿n ­ok ayrēntēlē anlatēmē ayrē bir dok¿man olan AntiKor Raporlama da 
bulacaksēnēz. (http://www.epati.com.t r/docs/AntiKor_Raporlama.pdf ) 

 

Proxy Eriĸim Raporlarē :  
 Sitem ayarlarē kategorisinde ñProxy Kullanēcēlarēò kēsmēna tanēmlanan kullanēcēlarēn 

kaydēnē tutar. Rapor ĸekli tamamen yukarēda anlatēlan Web eriĸim Raporlarē ile aynēdēr. Bu 
sayede kullanēcēlar evlerinden Antikoru Proxy olarak tanēmlayēp internete buradan ­ēkabilir. 
Bu kiĸilerin eriĸimleri de burada tutulur. 
 

Anlēk Web Eriĸimleri :   

AntiKor ¿zerinden ge­en ve web sayfalarēna baĵlē olan kiĸileri gºsterir. Ka­ kullanēcē 
olduĵunu, Baĵlantē sayēsēnē, anlēk ve ortalama bilgilerini gºsterir.  

 

Anlēk Proxy Eriĸimleri :   

AntiKora proxy ¿zerinden baĵlē kullanēcēlarē ve web sayfalarēnda o anda hangi 
sayfalara baĵlē olduĵunu gºsterir. Ka­ kullanēcē olduĵunu, Baĵlantē sayēsēnē, anlēk ve 
ortalama bilgilerini gºsterir.  
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Yukarēda Yenileme s¿resini 2 sn gibi deĵerler verebilirsiniz. Bu sayede siz hi­ sayfayē 

yenilemeden sayfa kendini 2 sn de bir yenileyecektir. Eĵer kullanēcēlarēnēz tanēmlē ise isimleri, 
tanēmlē bilgisayar deĵilse yukarēda ºrnekte gºr¿ld¿ĵ¿ gibi ip adresleri gºz¿k¿r. Bunun i­in 
Antikorda kullanēcēlarēnēzē tanēmlamanēz ºnemlidir. 
 

Rapor Arĸivi :   

Her g¿n oluĸturulan raporlarē, g¿nl¿k olarak bu men¿den bilgisayarēnēza indirebilir, 
winrar gibi sēkēĸtērma programēyla indirilen dosyayē a­abilir ve html olan bu dosyayē Ķnternet 
Explorer, Firefox, v.b. gibi programlarla inceleyebilirsiniz.  Flashget gibi programlarla da 
topluca indirebilir, CD lerde saklayabilirsiniz. 5651 nolu yasanēn 6.b bendi gereĵi bu raporlar 
6 ay ile  2 yēl arasēnda saklanmalēdēr. 
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Trafik Ķstatistikleri :  
Ķnternet Hattēnēn upload ve download olarak grafiklerini ­izer. Bu grafikleri de 

G¿nl¿k, Haftalēk, Aylēk ve Yēllēk olarak tutar. 

 

 
Bantgeniĸliĵi Monitºr¿ :  

AntiKor ¿zerinden ge­en ve download yapanlarēn son 150sn (2.5 dk) i­erisindeki 
gelen -giden trafiĵi MB cinsinden gºsterir. 

 
 

DHCP Monitºr¿ :  
Sistemden ip alan kiĸilerin ip, MAC adresi, bulunduĵu VLAN, Kayētlē Bilgisayar adēnē, 

Gºr¿nen Bilgisayar Adēnē, Toplam Kira s¿resi gibi bilgileri tutar. VLAN Filtrelemesi yapēlabilir 
yani sadece bir VLANe bakēlabilir. Listeleme t¿r¿nde ise Anlēk, Ķp Adresine gºre veya MAC 

Adresine gºre Listelenebilir. Listelenirken istenirse belli tarihler arasē da alēnabilir. 


