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AntiKorÈ Kurumsal G¿venlik & Web Filtreleme Nedir? 
 
¶ AntiKor

È
 Kurumsal G¿venlik & Web Filtreleme Yazēlēmē, Mersin Teknoparkôēnda faaliyet 

gºsteren 3 Akademik Personelin oluĸturduĵu ñePati
È
 Biliĸim Teknolojileri San. ve Tic. Ltd. ķti.ò 

nin geliĸtirdiĵi bir ¿r¿nd¿r. Bu ¿r¿n donanēmsal olup yazēlēmē i­erisinde barēndērēr. 

¶ AntiKor
È
 Kurumsal G¿venlik & Web Filtreleme internet hattēnēn ºn¿ne konduĵu i­in kullanēcē 

bilgisayarlarēnē yormaz. Merkezi bir ­ºz¿m sunmuĸ olur. 

¶ Kullanēcē dostu, web yºnetim ara y¿z¿ vardēr. ¦r¿n¿n yºnetimi i­in, herhangi bir bilgisayarēn 
internet tarayēcēsēndan kullanēcē adē ve ĸifre ile girilip, istenilen deĵiĸiklik yapēlabilir. 

¶ AntiKor, iĸletim sistemi baĵēmsēz olup istemci bilgisayarlarēn TCP/IP protokol¿n¿ desteklemesi 
yeterlidir. Kullanēcēlarēn aĵ ayarlarēnda hi­bir deĵiĸikliĵe ihtiya­ duyulmamaktadēr. 

¶ AntiKor aĵda bulunan bilgisayarlarē internet ortamēndan gelen tehlikelere karĸē koruyan cihazdēr.  
 

  Geliĸen e-Devlet uygulamalarē, hēzla artan biliĸim su­larē, 23 Mayēs 2007 tarihinde Resmi 
Gazetede yayēnlanan "ĶNTERNET ORTAMINDA YAPILAN YAYINLARIN D¦ZENLENMESĶ VE BU 
YAYINLAR YOLUYLA ĶķLENEN SU¢LARLA M¦CADELE EDĶLMESĶ HAKKINDA KANUN" 
(http://www.tbmm.gov.tr/kanunlar/k5651.html ) ve 5070 sayēlē Elektronik Ķmza Kanunu'nun 
kabul edilmesiyle birlikte biliĸim g¿venliĵi son derece ºnem kazanmēĸtēr. Bu konudaki yerel 
¿r¿n/­ºz¿m eksikliklerine karĸē ePatiÈ Biliĸim Teknolojileri, Mersin Teknoloji Geliĸtirme Bºlgesine 
"AntikorÈ Kurumsal G¿venlik & Web Filtreleme" projesi ile baĸvurarak, savunmasēz haldeki 
KOBĶôlerin biliĸim g¿venliĵi ihtiya­larēna cevap verecek bir ¿r¿n ortaya koymuĸ oldu. 

Antikor È Kurumsal G¿venlik & Web Filtreleme Sistemi ile hedeflenen kazanēmlar: 

¶ Bilin­siz internet kullanēmēyla g¿venliĵi zayēf kalan KOBĶôlere savunma saĵlamak,  
¶ Ķnternet trafiĵini yºneterek, etkin kullanēm saĵlamak,  
¶ Kolay ve uzaktan (internet ¿zerinden) yºnetilebilen bir ¿r¿n tasarlamak,  
¶ Ķnternet g¿venliĵi alanēnda yurtdēĸē baĵēmlēlēĵēnē azaltmak,  
¶ Uluslararasē standartlara uygun bir ¿r¿n ortaya koymak ve ihracatē arttērmak, 
¶ ¦retici olarak, ¿lke ekonomisine katkēda bulunulmak,  
¶ Geniĸ bir bilgi birikimi (know-how) edinmek ve uygulamaya ge­irmek, 

Antikor È Kurumsal G¿venlik & Web Filtreleme Genel ¥zellikleri: 

¶ Telekom¿nikasyon Ķletiĸim Baĸkanlēĵēndan ñOnaylē Ķ­erik Filtreleme Yazlēmēò ¿nvanēnē 
26.06.2008 tarihinde aldē. (http://www.tib.gov.tr/onayli_filtreleme_yazilimlari ) 

¶ Kullanēcē web ara y¿z¿ T¿rk­e olup kolayca yºnetilebilir. Bu yºnetim paneline de 
istenildiĵi kadar kullanēcē a­ēlabilir ve bu kullanēcēlarēn istenilen men¿lere ulaĸmasē 
saĵlanēr. Bu panele sadece istenilen ipôlerden eriĸime izin de verilebilir. 

¶ G¿venlik duvarē (Firewall) ile iletiĸim denetimi yapēlabilir. 
¶ ¢alēĸma modu PPPoE, Routing ve Transparent moda ­alēĸabilir. 
¶ AntiKor Ķkizler ï Cluster veya Failover durumda ­alēĸtērēlabilir. 
¶ Ethernet aray¿z¿nde birden fazla LAN, WAN ve DMZ tanēmlanabilir, bu sayede birden 
fazla interneti paylaĸtērabilir. 

¶ AntiKor, hotspot sayesinde kullanēcēlara ister zaman bazlē ister kota bazlē sēnērlama 
getirilebilir. Bu kullanēcēlarēn geriye dºn¿k raporlarē alēnabilir. 

¶ Layer2 seviyesinde VLANôler a­ēlēr, her VLANôe ayrē ip grubu DHCP den daĵēttērēlabilir ve 
bu VLANôlarēn istenilen internet ­ēkēĸēndan ­ēkmasē saĵlanabilir. 

aa nn tt ii kk oo rr   
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¶ DMZ Uygulamasē ile 2 bºlgeye kadar sunucular yerel aĵdan izole edilebilir. 
¶ Konuk (Host) bazlē Saldērē Tespit ve ¥nleme sistemi barēndērēr. 
¶ Port yºnlendirme, statik nat, ¥zel port yasaklamalarē(MSN,IRC,ICQ vs.) yapēlabilir. 
¶ Noktadan noktaya (Point-2-Point) ve bºlgeden bºlgeye (Side-2-Side) Sanal ¥zel Aĵ 

(VPN) baĵlantēlarēna olanak saĵlar. 
¶ Sistemde ºzel kullanēcēlar oluĸturulabilir, Bypass kullanēcēlar, Serbest Kullanēcēlar, Yasaklē 
Kullanēcēlar, Hotspot Kullanēcēlar v.b. 

¶ Authentication Proxy ile Aĵēn dēĸēndan sisteme  kullanēcē adē ve ĸifre ile giriĸ yapēlēp kendi 
ip grubundan internete ­ēkēĸ yapēlēr. 

¶ Geliĸmiĸ Web Filtreleme ºzelliĵi ile istenilen blacklistler kategorilerine gºre etkinleĸtirilir 
ve zaman dilimlerine gºre eriĸim denetimi saĵlar. 

¶ Raporlar Zaman Damgasē (timestamp) ve md5 checksum ile imzalanmēĸtēr. Raporlar bu 
sayede daha g¿venli ve deĵiĸtirilemez. 

¶ Basit URL Filtreleme ve Uzantē Filtreleme ºzelliĵi ile web eriĸimini kontrol altēna alēr. 
¶ Kullanēcēlarēn web eriĸimlerini ve istatistiklerinin izlenebildiĵi Eriĸim Raporlarēnē saĵlar. Bu 
raporlarē zaman damgasē ve md5 checksum ile korur. 

¶ Kullanēcēlarēn DHCP istatistiklerini raporlar ve geriye dºn¿k ister ip ister MAC bazlē 
gºsterebilir. 

¶ Kullanēcēlarēn yaptēĵē anlēk Download ve Uploadôlarē son 2.5 dakikalēk periyotlarla 
gºsterir.(Web-FTP-P2P ve diĵer). 

¶ Anlēk Web Eriĸim Raporlarē ile i­ aĵdan internete ­ēkēĸlarē anlēk gºsterir. Web adresleri, 
S¿releri ve indirilen Download miktarē anlēk gºr¿n¿r. 

¶ Anlēk Proxy Eriĸim Raporlarē ile dēĸarēdan Proxy ile sisteme baĵlananlarēn internete 
­ēkēĸlarē anlēk gºsterir. Web adresleri, S¿releri ve indirilen Download miktarē anlēk 
gºr¿n¿r. 

¶ B¿t¿n VLANôlerin ve internet ­ēkēĸlarēnēn Up-Down grafiklerini anlēk ve geriye dºn¿k tutar. 
¶ Rapor arĸivi ile Raporlarēn sistemde ne kadar yer tuttuĵu ve istenilen Raporlarēn silinmesi 
saĵlanēr. 

¶ Sisteme kayēt olmak isteyenlerin karĸēsēna Kayēt formu ­ēkar. Sistem admini de bu formu 
istediĵi gibi d¿zenleyebilir. 

¶ Ķ­ aĵdaki istemcilerin durumlarē, kayētlarē ve sisteme kayēt olmak i­in baĸvurularē tutulur. 
¶ Karantinalē Kullanēcēlara MAC bazlē yasak ekleyebiliriz. Sistem de kendi MAC adresini 
daĵētarak trafiĵi kendi ¿st¿ne alan istemcileri otomatik olarak yasaklar. 

¶ POP3 (mail alma) protokol¿ ¿zerinde Vir¿s taramasē yapar, Spam Filtreleme yapar.  
¶ SMTP (mail gºnderme) protokol¿ ¿zerinde Vir¿s taramasē yapar. 
¶ T¿m internet trafiĵi bilgilerini bir NetFlow toplayēcēsēna (collector) yºnlendirerek iletiĸim 
kayētlarēnē raporlar. 

¶ Port bazēnda ve kiĸisel bazda Bant Geniĸliĵi denetimi saĵlar. 
¶ Web aray¿z¿nden b¿t¿n ayarlar kiĸisel masa¿st¿n¿ze kaydedilebilir. Baĸka bir zaman bu 
ayarlara geri dºnebilirsiniz. 

¶ Kurulum Kiti sayesinde 5 dakikada baĸka bilgisayara kurulup yapēlabilir. Diĵer 
AntiKorôdan aldēĵēnēz ayarlarē kolayca aktarabilirsiniz. 

¶ Performans durumundan CPU, Bellek ve  Harddisk durumu anlēk ve ge­miĸe yºnelik 
izlenebilir. 

¶ Yardēmcē ara­lardan DNS Sorgulama, sistemin saatini ayarlama ve ping iĸlemleri 
yapēlabilir. 

ArGe ­alēĸmalarē esnasēnda, uygulamamēz ¿lkemiz ihtiya­larē gºz ºn¿ne alēnarak 
geliĸtirildi. Antikor ­ok y¿ksek (5000+) kullanēcē sayēlarēnda ve ­ok y¿ksek (300+ Mbps) internet 
­ēkēĸ hēzlarēnda test edildi. Antikor teknik ºzellikleri ve kullanēm alanlarē bakēmēndan benzeri 
¿r¿nlerle kēyaslandēĵēnda fark yaratan yerel bir ¿r¿nd¿r. Antikorôu geliĸtirmek ve daha ileri 
seviyelere taĸēmak amacēyla ArGe faaliyetleri s¿rd¿r¿lmektedir. 

AntikorÈ Web Yºnetim Aray¿z¿ 

http://sozluk.sourtimes.org/show.asp?t=authentication
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AntiKor G100 de 9 kategori, Antikor S100, S200 ve P100 s¿r¿m¿nde toplam 11 ana kategori AntiKor 

P200 s¿r¿m¿nde de 12 ana kategori bulunmaktadēr. Aĸaĵēda 2 ekran gºr¿nt¿s¿ verilmiĸtir. Bunlardan ilki 

Web Yºnetim Paneli, diĵeri Konsol Panelidir. Konsol anlatēmē ikinci bºl¿mde, Web Yºnetim Panelinin 

ardēndan anlatēlacaktēr. Ķlk ºnce Web Yºnetim Panelini tanēyalēm.  

WEB Y¥NETĶM PANELĶ 

 

KONSOL PANELĶ
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B¥L¦M 1 ï WEB Y¥NETĶM PANELĶ 

SĶSTEM DURUMU KATEGORĶSĶ 

Bu bºl¿m AntiKorÈ da iĸleyen Servislerin durumlarēnē gºsterir. Bu bºl¿mden istenilen 

servis baĸlatēlēr veya durdurulur. Sunucular ve Servisler olmak ¿zere 2 ana baĸlēkta toplanēr.  

ķimdi bunlarē tek tek inceleyelim. 

 

DHCP Sunucusu:  

Otomatik ip daĵētēm sistemidir. Ķsteĵe gºre yerel aĵda ip daĵētan baĸka bir cihaz 

bulunuyorsa bu servis kapatēlabilir. Bu sunucu Ķstemci tanēmlarēna girilen kayētlar varsa, o MAC 

adreslerine gºre ip daĵētēr. Orada bulunmayan kiĸilere de kendisine belirtilen aralēklarda ip 

daĵētēr. 

Bant Geniĸliĵi Monitºr¿:  

Hat ¿zerinde toplam trafiĵin anlēk bant geniĸliĵini monitºr eder. Kullanēcēlarēn her 150 

saniyedeki giden ve gelen Bits/S deĵerlerini gºsterir. Servis Durumunu gºsteren baĸlēktēr. 

Bant Geniĸliĵi Limitleme:  

Kullanēcē baĸēna d¿ĸen bilinen port listesi dēĸēndan trafiĵini limitleyen servis durumunu 

gºsterir. 
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Firewall Sunucusu:  

Firewall, iki aĵ arasēnda g¿venlik kapēsē olarak iĸlev gºren, aĵ iletiĸimini kontrol ve takip 

eden bir sistemdir. Yºnetilen Firewall Sistemi ile kurumlara yºnelik bir g¿venlik sistemi saĵlar. 

G¿venilir olmayan aĵlardan gelecek saldērēlarē ºnlemek i­in gereklidir.  

Stateful firewall ºzelliĵi vardēr. Ķnternetten yerel aĵa gelen trafik kapalē, yerel aĵdan 

internete giden trafik a­ēktēr.  

Saldērē Tespit Sistemi:  

IDS - Saldērē Tespit Sistemi Ķnternetten gelebilecek, aĵdaki sistemlere zarar verebilecek, 

­eĸitli paket ve verilerden oluĸan saldērēlarē fark ederek, o anda ºnlem alērlar.  

Raporlar Kategorisinde ñSaldērē Tespit Raporlarēndaò gºsterir. Saldērē yapanlarēn ipôlerini 

gºsterir. Bu ipôlere tēklandēĵēnda ipônin nereye ait olduĵunu http://ww.ripe.netô den sorgular. 

Deneme sayēsēnē ve Byte cinsinden deĵerini verir. Burada 0 (sēfēr) olarak gºsterilenler, sadece 

port taramasē yapan ipôlerdir.  

VPN (PPTP) Sunucusu:  

Sunucuya yerel aĵ dēĸēnda, evden veya iĸ seyahatinde iken baĵlanēp yerel ip almamēzē, 

bu sayede yerel aĵda bulunan programlara eriĸebilmemizi saĵlar. 

Eriĸim Raporlarē: 

Raporlama Kategorisinde, ñEriĸim Raporlarēnēnò ­alēĸtēĵēnē gºsterir. Yerel aĵdaki 

kullanēcēlarēn internet trafiĵinin detaylē dºk¿m¿n¿ ­ēkartēr. Raporlar kategorisinde detaylē 

anlatēlacaktēr. 

NAT Sunucusu (PPPoE):  

Kullanēcēlarē internete ­ēkmasē i­in yerel aĵda kullanēlan sanal ipleri T¿rk Telekomôun 

verdiĵi ger­ek ipye dºn¿ĸ¿m¿n¿ saĵlar. Layer3 G¿venlik Kategorisinde startik ip yapmanēza 

olanak saĵlar. Bu bºl¿m¿n ayarlarē Sistem Ayarlarē kategorisinde ñWan Ayarlarēò bºl¿m¿nden 

Routing modunda kapatēlēp a­ēlabilir. 

Hat Durumu (PPPoE):  

Ķnternet hattēnēn olup olmadēĵēnē gºsterir. Ķnternet o anda aktifse aldēĵē ipôyi gºsterir. 

Baĵlantē kesikse Baĵlantē baĸarēsēz ĸeklinde uyarēsēnē verir. Bu bºl¿m¿n ayarlarē Sistem Ayarlarē 

kategorisinde ñWan Ayarlarēò bºl¿m¿nden yapēlabilir. 

AntiKor (HTTP):  

Ķnternetten, http (web-80 nolu port)  ¿zerinde filtreleme yapar, yerel aĵdaki bilgisayarlarēn 

web trafiĵini d¿zenler. HTTP ¿zerinden tarama iĸlemi buradan kapatēlēp a­ēlabilir. 

AntiKor (POP3):  

Ķnternetten, pop3 (mail alma - 110 nolu port) ¿zerinden ge­en trafiĵi s¿zer. Vir¿s¿ 

bulduĵu zaman vir¿s¿ alan kullanēcēya, bulduĵu vir¿s¿n ismini ve durum bilgisini gºnderir. Mailin 

konu kēsmēnda [AntiKor-Virus] olarak iĸaretlenir. POP3 ¿zerinden tarama iĸlemi buradan 

kapatēlēp a­ēlabilir. 

http://ww.ripe.net/
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AntiKor (SMTP):  

Ķnternetten, smtp (mail gºnderme - 25 nolu port) ¿zerinden ge­en trafiĵi s¿zer. Vir¿s¿ 

bulduĵu zaman vir¿s¿ atan kullanēcēya, bulduĵu vir¿s¿n ismini ve durum bilgisini gºnderir. 

Mailin konu kēsmēnda [AntiKor-Virus] olarak iĸaretlenir. SMTP ¿zerinden tarama iĸlemi buradan 

kapatēlēp a­ēlabilir.  

Sayfa Yasaklama:  

Ķnternetten, web ¿zerinden yazēlan adres bilgisine gºre denetleme yapar. 120 binin 

¿zerinde adres kategorilerine gºre crack, warez, ĸiddet, porno v.s sitelerine giriĸi engeller. Bu 

sitelere Sistem Ayarlarē kategorisinde ñURL Filtrelemeò men¿s¿nden bu sitelere ek yapēlabilir 

veya yasaklē olan bir site a­ēlabilir. Bu bºl¿mde detaylē a­ēklanacaktēr. 

NetFlow Hizmeti:  

¦zerinden ge­en b¿t¿n trafiĵin data baĸlēklarēnē, istenilen bir collectorôa(toplayēcēya) 

yollayabilir. Buradan internet trafik analizi yapēlabilir. Bunun ayrēntēsē AntiKor Raporlama da ­ok 

detaylē anlatēlacaktēr. 

MAC-IP Eĸleĸtirmesi:  

Yerel Aĵ-Vlan Ayarlarēndaki Ip Kilitlemesi a­ēldēĵē zaman, Sistem Ayarlarē 

Kategorisindeki Ķstemci Durumlarēna girilen kullanēlan kullanēcēlar dēĸēnda hi­ kimse internete 

­ēkēĸ yapamaz. Ancak kiĸinin kaydē bu bºl¿me girildikten sonra internete ­ēkabilir.  

Spam Kontrol:  

Ķnternetten, pop3 (mail alma - 110 nolu port) ¿zerinden ge­en trafiĵi s¿zer. Mailleri 

derecelendirir ve puanlandērēr. Kendi i­inde 5 puanē ge­en mailler, konu Kēsmēnda [AntiKor-

SPAM] olarak iĸaretlenir. SPAMôli mail de ek olarak mailin sonuna eklenir. Kullanēcē bunun 

SPAM olmadēĵēna karar verirse, eml uzantēlē ekteki orijinal maili a­ēp bakabilir.  

Sistem Genel Durumu:  

Sistemde bir arēza meydana geldiĵinde sistemi bypassôa almak i­in kullanēlēr. Bypassôa 

alēnan bir sitemde hi­bir servis ­alēĸmaz, sanki AntiKorÈ hi­ takēlē deĵilmiĸ gibi davranēr. Hi­bir 

kontrol yapmaz.  

Genel Durum Kontrol¿:  

Sistemde bir anormallik meydana geldiĵinde bu tuĸa basēlarak kontrol yapēlēr. Sistem 

hakkēnda bilgi verir. Arēza kaydē a­tērmadan ºnce bu kēsēm muhakkak kontrol edilmelidir. 
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KULLANICI ĶķLEMLERĶ KATEGORĶSĶ 

Ķstemci Baĸvurularē :  

Buradaki ama­ Aĵēmēzdaki b¿t¿n kullanēcēlarē kayēt altēna almaktēr. Bu ama­la Ķstemciler 

ñLAN/VLAN Ayarlarēònda ñYasaklaò sekmesi aktifleĸtirildiĵinde o VLANôdaki kullanēcēlarēn 

karĸēsēna aĸaĵēdaki forum gelir.  

 

 

Kullanēcē bu formu eksiksiz doldurduktan sonra ñĶstemci Baĸvurularēnaò kaydē d¿ĸer. 

¥zellikle b¿y¿k aĵlarda binlerce istemcimizin olduĵu d¿ĸ¿n¿l¿rse ­ok b¿y¿k kolaylēktēr. Ķstemci 

hangi sayfa adresini yazarsa yazsēn bu ekran karĸēsēna ­ēkar. Onay verilen kiĸi internete 

­ēkmaya baĸlar. Hen¿z Onay verilmeyen kiĸiye aĸaĵēdaki ekran gºr¿nt¿s¿ gelir. Burada TC 

Kimlik numarasē doĵruluĵunun kontrol¿ vardēr. Geri planda kullanēcēnēn MAC ve ip bilgisi de 

otomatik alēnēr. Kullanēcē t¿r¿nde kullanēcē Misafir olarak aĵēmēza baĸvurmuĸsa her gece 

Raporlar oluĸturulduktan sonra o kiĸinin kaydē silinir. Bilgisayar t¿r¿n¿n alēnmasēndaki ama­ ise 

eĵer o bilgisayar Masa¿st¿ olarak kaydedilmiĸse ve kullanēcē yer deĵiĸtirirse farklē ip alacaktēr ve 

bu durumda eski kaydē otomatik olarak silinir. Ama notebook ise gezici bilgisayar olarak 

d¿ĸ¿n¿l¿r ve farklē aĵa ge­tiĵinde ikinci kayēt olarak eklenir. 


