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[ a n t i k O r TELEKOMUNIKASYON
KURUMU
E— ONAYLI ICERIK FILTRELEME
YAZILIMI
Kurumsal Gs.venlik ve Web Filtreleme
AntiKor® KurumsalG¢gvenl i k & WelNediF?2i | tr el eme

i AntiKor® Kurumsal G¢venli k & Web FiltrMelrsmen WYaedfaalygimga k 6
g°steren 3 Akademi k PePatiSBinleil iinmoTaikrt arlr @juij lue rdi Sa

nin geliktirdifJi bir ¢render . Bu ¢ré¢n donanémsal
i AntiKorEKurumsaIG¢venIik & Web Filtréhegme konhedufpet ihat
bil gisayarl arénée ymmrsmazmumMeokerzi bir -°2z¢
T Kullanécé dostarna wehzagémetimegnegn y°neti mi i -in,
internet tarayécéséndan kul |l anélciek aydeep évlea kxiilfirre. i
T Anti Kor , i Kl etim sistemi bajémséz olup istemci
yeterlidir. Kull anécélarén aj ayarlarénda hi-bir
T Anti Kor ajda bulunan bilgisayarlaré internet ort
Gel i kDeerwleet uygul amal ar é, hezla artan bili ki

Gazetede yraWNeThd RMEBTW ORTAMI NDA YAPILAN YAYI NLAR
YAYI NLAR YOLUYLA KKLENEN SUCLARLA M, CADELE
(http://www.tbmm.gov.tr/kanunlar/k5651.html ) v e 5070 sayel e El ektroni

kabul edilmesiyle bi r 1l i kte bilikim g¢venl iJi son derece
crenl -°z¢m ek5|kFBkIexlmekan&Ieopr(arl, Mer sin
"Antikor® Kurumsal G venl i k & Web Filtreleme" prlajdeisi i
KOBKO&Gl erin bilikim g¢gvenliiji i htiya-1laréna cev:
Antikor F Kurumsal G¢ovenl ik & Web Filtreleme Sistemi il e
T Bilin-siz internet kullanéméyla g¢venlifji oz
1 Knternet trafijini y°neterek, etkin kullane
9 Kolayveuzaktan (internet ¢zerinden) y°netil ebi
1 Knternet g¢venliji alanénda yurtdékeé bajéeml
T Ulusl araraseuygamdditl gr ¢n orttéa yaar tktoeyrmmaakk ,v e
1T 1 retici oel kaornaokmi s¢ilnkee kat kéda bul unul mak,
T Genik bir billgowbiedknmék (k@mowygul amaya ge-|

Antikor & Kurumsal G¢evenl i k & WebGekel ¥2 @ lell ieknleer i

1 Tel ekom¢nKlkatsiyloinm Bakkanl @& @éndan 0 Oprmawd reé nke-
26. 06. 2008 t http:imww.tibdyey.tr/anaydi_diltreleihe_yazilimlari )

1 Kullanécé wédhrhrakoglapgca y°Buwety?ebiinr . pane
i stenil dkpul |l &maécaer a- €l abilir vV e bu kul |l aneé
sajl anér Bu panederdadeeei kbmeni Eken dp ver

1T G¢e¢veddv®rFi rewal l) ile iletikim denetimi yap

1 ¢al ékma modu PPPOE, Rout-iangkwediTriansparent

1 Anti Kori CHkiiszlear veya Fail over durumda -al éxkt

1 Ethernet aray¢zende birden fazla LAN, WAN
fazla internet.i payl akteéerabilir.

7 AntiKor, hot spot sayesinde kull anee&célkaortaa ibsatzelre
getirilebilir. Bu kull anéceél aréen geriye d°n

T Layer2 seviyesinde VLANO6I er a-él er, her VLA
bu VLANOGI arén istenilen internet -ékeékeéndan
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Sayfal 2

9 DMZUygd amasé ile 2 b°lgeye kadar sunucul ar ye

f Konuk(Host) b&al déré Tespit bvwae éirdléema .si st e mi

T Port y°nlendirme, statik nat, ¥zel port yas

1 Noktadan noktaya (Point2-Poi nt ) gden bB? hbeezySei de$i dSea n a | ¥
(VPNbajl antélaréna ol anak sajl ar.

1T Si stemde ©°zel kull anécél ar ol ukturulabilir,
Kul l anéceéel ar , Hot spot Kul l anéceéel ar v.b.

1 Authentication Proxyi | e Aj én dékéndan si steme kKul | ané
i p grubundan internete -ékék yapeéel ér.

T Gel i kmi kK Web Fiillter eilsetneeni® zenl Ibiljaick!| i stl er k.
vezaman dilimlerine g°re erikim denetimi sajl

1T Raporl ar Zaman Damgasé (timestamp) ve mdb5 c
sayede daha g¢venli ve dejiktirilemez.

9 BastURL Filtreleme ve Urzbhet@weBi btir el emmai °keht

1 Kul |l amé cwéelbareér i ki ml er i ni ve Hrsitkaitm siRea pksl.aBlrki angi
raporl aré zaman damgasé ve mdb5 checksum il e

T Kull anécél ar én DHCP i statistiklerini rapor
gesterebilir.

7 Kullanéec él ar én yapt éj e anl ek Downl oad vV e Upl
g°ster iFTRP2Welve dijer).

1T Anl ék Web Erikim Raporlaré ile i- ajdan i n
S¢rel eri ve indirilen Download miktaré anl &
1T Anl ék Proxy Erikim Raporlaré ile dékareéedar
-eékeéexkl ar e anl ek gesterir. We b adresl eri,
go°r¢é¢ngeér .
T B¢t éen VLANOGI erin ve-Dowhemgmatf i kélkedgiehadram&kse kW
1 Raporari Vi il e Raporl arén sistemde ne kadar ye
sajl anér.
1T Sisteme kayeét ol mak isteyenlerin karkéseéna
i stediji gibi dé¢zenl eyebilir.
1 K- ajdakii ni sdtuernucmllaerré, kayétlaré ve sisteme
9 Karantinalé Kullanécélara MAC bazlé yasak
dajetarak trafifji kendi icsteé¢ne alan i stemci
1 POP3(mailalma) protoko | ¢,z er i nde Virg¢gs taramasé yapar,
1 SMTP( mai | g °mrdeetragkecelr¢e nde Vir¢gs taramasé yapal
T T¢énmternet trafifji bil gi |l ecoliectar) yBind eNeti Fleowk:t
kayéetlaréné raporl ar.
1 Portbazénda ve Ramki s@dreinwlt id janii ]Iar.
T Web aray¢zegnden bt én ayarlar ki ki sel mas a g
ayarlara ger. de°nebilirsiniz.
f Kurul um Ki ti sayesinde 5 daki kada bakka
Anti Kor ddan al déejénéez ayarlaré kolayca aktar a
1 Performans durumundan CPU,Bel | ek ve Harddi sk durumu a
izlenebilir.
1 Yar démcé ara-1lardan DNS Sorgul ama, Si st emi
yapélabilir.
Ar Ge - al ésknnaasléanrdéa , enauzy ke aihda i ya-1 ar é g° z o
gel i KAntkori- loki .y (SO K ul | anécé s ke lygIe ) (inteenet
- ékék hts edd. éAntidoa teknik © zel | i k1l er i v eb &kud méedkam al
créenlerl e keéeyas!|l anyreljbéd md deerfeanr Wniyiak at @am gel i kKt
seviyel ere t aAkreGrea kf aaanhai cyéeytllae r i s¢e¢rder el mektedir
Anti korE Web Y°netim Arayg¢ze
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Sayfal 3

AntiKor G100 de 9 kategori, Antikor S100, S200 ve P100 s ¢ r ¢ m¢opldnell aina kategori AntiKor
P200s ¢ r ¢ m¢ nX2anatadego r i bul unmakt2a ce&rr.a nA g Jr & dhaBuynarganike r i | n
Web Y°netim Paneli, diJeri Konsol Panelidir. Konso
ardéndan anKlakt élnaccea kWeébr .Y  het i m Panel ini tanéyal ém.

WE B Y ¥ NEPTAKNME L K

Dosys Dizen Goranim SikKullanianlar  Araglar  Yardim
77 SikKullanilanlar | @& epati antiKor
nJ:]Onthor Sistem Durumu
antiKor - Kurumsal P200
v1.9.6
Kullamai: Sistem Yéneticisi DHCP Sunucusu €vc Durdur antiKor (HTTP) € calisvor ( Durdur
Sistem Durumu Bant Genisligi Monitéri 5-;allg\¥,-or Durdur antiKor (POP3) €9 calisiyor: Durdur
N i Bant Genisligi Limitleme {1 Calisiyor | Durdur antiKor (SMTP) € 9 calisvor | Durdur
* Kullama Islemleri < h
LAN Flood Tespit Sistemi () Calsiyor | Durdur antiKor (FTP) € Jcalisyor | Durdur
* Hotspot islemleri <
WAN Flood Tespit Sistemi { ) Calisiyor | Durdur Sayfa Yasaklama () Calisyor | Durdur
> Gbzetim Paneli < 5
VPN (PPTP) Sunucusu {1 Calisiyor | Durdur Proxy Sunucusu €3 caisyor|(  Durdur
* Raporlar * < R canen - . g -
Firewall Sunucusu - Caliiyor | Durdur NetFlow Hizmeti () Calisivor | Durdur
*» Web Filtreleme Saldin Tespit Sistemi €9 calisiyor| | Durdur MAC-TP Eslestirmesi (. ) ByPass
I = Hat Durumu (Routing) £ 9 Calisiyor 167 IP Atanmis. Spam Kontrol €9 calisiyor
* DMZ Yénetimi
» Layer3 Giivenlik < . Py .
Sistem Genel Durumu { ) Devrede ByPass'a Gec
* VPN islemleri Genel Problem Kontrolii Kontrol Et
> Sistem Ayarlan <
* performans 4
> Araclar <
Kullamm Kosullart
Technoscope
ePati Bilisim Teknolojileri
Ea ePati
Bilisim Teknolojileri
@ Intemet | Kerumali Mod: Kapah fa v HWIS v

KONSOL PANELK

AntiKor Yonetim Konsolu

Ag Ayarlari

Yedekle ~ Geri Yukle

Uarsayilan Ayarlari Yukle (IP ve Ueritabani)
Heb Yonetim Paneli Sifrelerini Sifirla

IP Rilitlemeyi Iptal Et

Guc Yonetimi

Oturumu Kapat

[ IR 1] Cancel
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Sayfal 4

B¥L, Mi WEB Y¥NETKM PANEL

SKSTEM DURAMEGORK SK

Bu bolg,mEdAaltileeyen Servislerin durumlar éné
servis baklatelér veya durdurul ur. Sunucul ar v
ki mdi bunl aré tek tek inceleyelim.

Sistem Durumu

— )
DHCP Sunucusu Q ¥ Calisiyor Durdur antiKor (HTTP) ; 9 Calisryor Durdur
g - ) o
Bant Genisligi Monitori E ; Calisiyor Durdur antiKor (POP3) Q ¥ Calisrvor Durdur
- F 3 3
Bant Genisligi Limitleme i ¥ Calisiyor Durdur antiKor (SMTP) G ; Calisiyar Durdur
s . ) 5
LAN Flood Tespit Sistemi G ; GCalisiyor Durdur antiKor (FTP) & ¥ Calisiyor Durdur
— :
W AN Flood Tespit Sistemi Q b d Cahsiyor Durdur Sayfa Y asaklama ( 9 Calisiyor Durdur
» —
VPN (PPTP) Sunucusu E ? Calisiyor Durdur Proxy Sunucusu Q ¥ Calisiyor Durdur
- . \ .
Firewall Sunucusu E ¥ Calisiyor Durdur NetFlow Hizmeti G ; Calisiyor Durdur
) —
Saldin Tespit Sistemi G ; Cahsiyor Durdur MAC-IP Eslestirmesi l\_ ') ByPass
Hat Durumu { Routing) Q ¥ Caligiyor 167 IP Atanmig~ Spam Kontrol E ; Calisiyor
Sistem Genel Durumu E '}3&'-;"EC|E ByPass'a Gec
Genel Problem Kontrolii Kontrol Et

DHCP Sunucusu:

Otomati k i p dajéteéegPrsei sytemaldi aj d&Kst p] edaj ét
bulunuyorsa bu servis kapateéelabilir. Bu sunucu
adresl erine g°re ip dajeéeteéer. Orada bulunmayan

dajeteéer .

Bant GeniMolniijt °©r ¢

Ha't czerinde toplam trafijin anl ék bant ge
saniyedeki giden ve gelen Bibwsr/ Emured egd etré men gb

Bant Geni kIl iji Li mitl eme

Kull anecé bakénal dgkeai bdeEk a8 slayenipeovis diaumunu i n i
gesterir.
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Sayfalb

Firewall Sunucusu:

Firewal I, i Ki aj araseénda g¢venli k kapéesé o
eden bir sistemdir. Y°netilen Firemwlaild SSiisttemi
Géevenilir ol mayan ajlardan gel ecek salderél ar e

Stateful firewall °czel Il i7Ji var deér . Knterne

internete giden trafik a-ékter.

Salderée Tespit Sistemi

IDS-Sal despitSistemiKnt er gelt eénl ecek, aj daki sister
-exkitli paket ve verilerden olukan saldeéreéel aré

Raporl ar Kategorisinde fASaldéré Tespit Rapo

gesterir. Bu ipb6lere tékl an dtpj/iewrideanetd pdeam ns oarg
Deneme sayéséné vdejByiaicvesindemBurada 0 (séefé
port taramasé yapan ipb6blerdir.

VPN (PPTP) Sunucusu:

Sunucuya yerel aj dékénda, evden veya i K se
bu sayede yerel ajda bulunamagriaagr.aml ara eri kKel

Eri kim Raporl ar e

Raporlama Kat egori si nde, AEri kim Raporelredén&inade
kull anéecél ar én internet trafijJinin det ayl é d?o
anl atél acakteér
NAT Sunucusu (PPPoE):

Kul | aniectédrame&t e -eékmasé i-in yerel ajda kul
verdi i ger-ek ipye dP°n¢gkemegngeg sajlar. Layer 3
ol anak sajlar. Bu b°l ¢m¢gn ayarl aré Sistem Ayar
Routing modunda kapatel ép a-eéelabilir.

Hat Durumu (PPPoE):

Knternet hatténén olup ol madéj én gesterir.
k

e
Bajlanté kesi kse Bajlanté bakaréeséz kKeklinde u\
kategorisi nde fAWan Ayarl aréo b°l ¢mgnden yapélabilir.
AntiKor (HTTP):

Knternette®hQ maltyp gavreth) czerinde filtrel eme
web trafijini dézenl er . HTTP ¢zerinden tarama i
AntiKor (POP3):

Knternetten, p-olplx (nnod iul paolrnba czerinden ge-
bul duju zaman virg¢gseg alan kull anécéya, bul duj u
konu kéesméndar JsAlnt oKar ak i kKaret!l eni femi bura@dn 3 i
kapatéléep a-¢elabilir.
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Sayfal 6

AntiKor (SMTP):

Knternetten, smt-R5(mailu gdndérmaeerinden ge-
bul duju zaman virg¢gse¢e atan kull anécéya, bul duj
Mai | i n k on[Antikoesintéinsdla ol arak i karetlenir. SMTP ¢
kapatéléep a-¢elabilir.

Sayfa Yasaklama:

Knternetten, web ¢zerinden yazélan adres b
czerinde adres kategoril erirnneo gve.rse scirtaeclke r i wmar e
sitelere Sistem Ayarlaré kategorisinde AURL Fi
veya yasakl e ol an bir site a-¢élabilir. Bu be°l ¢

NetFlow Hizmeti:

lzerinden ge- endabt¢at ¢ma ktlréakfliariénn e, i stenil er
yol l ayabilir. Buradan internet trafik anali zi
detayl & anl ateéelacakter .

MAC-l P Ekl ekt ir mes.i

Yerel-VI Ajn Ayar |l aréndaki | mankanl,i t 1Sd metseim a
Kategorisindeki Kst emci Durumlaréna girilen ku
-ékeéek yapamaz. Ancak kikinin kaydée bu b°l ¢me gi

Spam Kontrol:

Knternetten, p-dpO3nol (umapdr tadl mazeri nden ge-en
derecelendirir ve puanlandeéer ér . Kendi i -inde !
SPAM] ol arak i karetlenir. SPAMOI i mai | de ek
SPAM ol madéj enasekarean werant él & ekt eki orijinal

Sistem Genel Durumu:

Sistemde bir aréza meydana geldiJinde siste
al @énan bir sitemde hi-birfhser viakeéed &l awepdd mHkam
kontrol yapmaz.

Genel Durum Kontrol ¢
Sistemde bir anormalli k meydana gel dijinde
hakkénda bil gi verir. Aréza kaydé a-térmadan ©°1

Genel Problem Testi

1 Yerel Af Kablosu Testi| &g Kablosu Takil

2 WAN araylzl testi Ag Kablosu Takil
3 Ag Gecidi Ping Testi Ag Gecidine Ulasilabiliyvor (193.255.128.129 )
4 DNS Sunucu Testi DNS Sunucudan Yant Alind
5 Internet Testi Internet Baglantiz War
B ePati Bilikim Tt
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Kst emci

B a

Sayfal7

KULLANI ClI KKIAHRIGERK S K

Kvurul ar é

Buradaki ama- Ajémézdaki b¢ten kull anéecél ar

iLAN/ VLAN
kar késéna

Kullan

hangi

-ékmay
Ki ml ik
ot omat i

ejer o

éc
¥zell ikl
S
a

k
Raporl ar
bil gisayar
bu dur umda

Ayarl aréonda AfYasakl ao sekmesi akti
akajedaki

forum gelir.

dekenegl ¢r

B cPati

Ant i

Kor

€ bu formu eksiksiz doldurduktan sonr
e b¢ye¢k ajlarda binlerce istemcimizin
ayfa adresi yazarsa Yyazseén buterreter an
bakl ar . Hen¢gz Onay veril meyen kikiye
numarasé dojrulujunun kontrol ¢ varder.
al énér . Kull anécé t ¢r ¢bnadkev uk mu k 8 @ € chée r
ol ukturul duktan sonra o kikinin kayde

Masa¢ste¢e ol arak kaydedi | mi Ks e
es ki k & ysiting. Ama motalzooki ide geziti dilgiaayar olarak
aja ge-tijJjinde ikinci kayeét

ve farkl e
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