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Bilisim Teknolojileri

5651 Sayili Kanun, Yonetmelikler ve Aciklamalari

INTERNET ORTAMINDA YAPILAN YAYINLARIN DUZENLENMESI VE BU YAYINLAR

YOLUYLA ISLENEN SUCLARLA MUCADELE EDILMESI HAKKINDA KANUN

Kabul Tarihi

04 Mayis 2007

Yayimlandigi
Resmi Gazete

Tarih 23 Mayis 2007 Sayi : 26530

Yayimlandigi
Diistur

Tertip : 5 Cilt : 46 Sayfa

Web Yayin

http://www.tbmm.gov.tr/kanunlar/k5651.html

Resmi G. Web

http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523-1.htm

Acgiklama

5651 Sayili Kanunun amag ve kapsami; icerik Saglayici, Yer
Sadlayici, Erisim Saglayici ve Toplu Kullanim Sadglayicilarinin
yukimlalik ve sorumluluklari ile internet ortaminda islenen belirli
suclarla icerik, yer ve erisim sadlayicilari Gzerinden miicadeleye
iliskin esas ve usulleri dizenlemektir.

TELEKOMUNIKASYON KURUMU TARAFINDAN ERiSiM SAGLAYICILARA VE YER

SAGLAYICILARA FAALIYET BELGESi VERILMESINE iLiSKIN USUL VE ESASLAR

HAKKINDA YONETMELIK

Yayimlandigi
Resmi Gazete

Tarih : 24 Ekim 2007 Sayi 26680

Resmi G. Web

http://rega.basbakanlik.gov.tr/eskiler/2007/10/20071024-12.htm

Aciklama

Bu Yonetmeligin amaci; Telekomiinikasyon Kurumu tarafindan
erisim saglayicilara ve yer saglayicilara faaliyet belgesi verilmesine
iliskin usul ve esaslari dizenlemektir.
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INTERNET TOPLU KULLANIM SAGLAYICILARI HAKKINDA YONETMELIK

Yayimlandigi
Resmi Gazete

Tarih : 1 Kasim 2007 Sayi : 26687

Resmi G. Web

http://rega.basbakanlik.gov.tr/eskiler/2007/11/20071101-4.htm

Aciklama

Bu Yonetmeligin amaci; internet toplu kullanim sadlayicilari ve
ticari amacla internet toplu kullanim saglayicilarinin
yukiamlaltkleri ve sorumluluklari ile denetimlerine iliskin esas ve
usulleri dlizenlemektir.

INTERNET ORTAMINDA YAPILAN YAYINLARIN DUZENLENMESINE DAIR USUL VE

ESASLAR HAKKI

NDA YONETMELIK

Yayimlandigi
Resmi Gazete

Tarih : 30 Kasim 2007 Say! : 26716

Resmi G. Web

http://rega.basbakanlik.gov.tr/eskiler/2007/11/20071130-6.htm

Aciklama

Bu Yonetmeligin amaci; igerik saglayicilarin, yer saglayicilarin ve
erisim saglayicilarin yakamlulik ve sorumluluklari ile internet
ortaminda islenen belirli sucglarla icerik saglayici, yer saglayici ve
erisim saglayicilar tizerinden micadeleye iliskin esas ve usulleri
duzenlemektir.

TEMEL CEZA KANUNLARINA UYUM AMACIYLA CESIiTLi KANUNLARDA VE DiGER

BAZI KANUNLARDA DEGISIiKLiK YAPILMASINA DAIR KANUN

Yayimlandigi
Resmi Gazete

Tarih : 8 Subat 2008 Sayi : 26781

Resmi G. Web

http://rega.basbakanlik.gov.tr/eskiler/2008/02/20080208-1.htm

Acgiklama

23 Ocak 2008 tarihinde kabul edilmis olan kanunun 256. maddesi
bilisim suclari ile iliskilendirilmistir.

BTK

BILGI TEKNOLOJILERI
VE ILETISIM KU
Telekomiinikasyon [letisim Baskanhg

Yukaridaki bahsedilen Tirkiye’'de Internet yoluyla

islenen suglarla ilgili bu kanun cg¢ergevesinde ilgili
> yonetmelikler yayinlanmis ve kanunun getirdigi
yukimlalikler ve sorumluluklar bu ydnetmeliklerle

acikca ortaya konmustur. Bu kanunun islevselligi ve
yuritilmesi konusunda “Bilgi Teknolojileri ve Iletisim
Kurumu”na bagh “Telekomiinikasyon Isletim Baskanhgi
- TIB” http://www.tib.gov.tr faaliyet géstermektedir.

KUMU

ePati Bilisim Teknolojileri San. Tic. Ltd. Sti. de “AntiKor Giivenlik ve
Web Filtreleme Yazilimi” ile bu kurumdan 26.06.2008 tarihinde onay

almistir.

Su

anda onaylh 5 adet donanim c¢oziimiinden biridir.

(http://www.tib.gov.tr/onayli filtreleme vyazilimlari.html).

Tel : +90 324 361 02
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Kanunda tanimli bazi terimleri dogru anlamak ukumliiliikleri
belirlemek icin gereklidir.

icerik saglayici: (Madde 4) internet ortami (izerinden kullanicilara sunulan her tirli bilgi veya
veriyi Ureten, dedistiren ve sadlayan gercek veya tlzel kisileri kapsamaktadir. Sitesi olan herkes, E-
posta listeleri, bloglarin sahibi de bu kisma girmektedir. Igerik saglayici, internet ortaminda kullanima
sundugu her tirll icerikten sorumludur. Icerik saglayici, baglanti sagladii baskasina ait icerikten
sorumlu dedildir. Ancak, sunus biciminden, baglanti sagladidi icerigi benimsedigi ve kullanicinin s6z
konusu igerige ulasmasini amagladigi agikga belli ise, genel hitkimlere gére sorumludur. Web sayfasi
olan herkes birer “icerik Saglayici"dir. Ciinki{ internet izerinden personeline ve hizmet alanlarina veri
lireten ve saglayan kisilerdir. Internet ortaminda kullanima sundudu her tiirli icerikten sorumludur.

Yer saglayici: (Madde 5) Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek
veya tlzel kisileri kapsamaktadir. Hosting firmalari ya da benzeri isi yapan tim firmalar. Ama
glinimizde c¢odgu kamu kurulusu da Web sunucu ve posta sunucularini kendi blnyesinde
barindirmaktadir. Cogu kamu kurumlarinin sistemleri igin sistem odasi, internet erisimi gibi
hizmetler saglayan kamu kurumlari da “Yer Sadglayict” dir.

Internet ortamindaki her tirli yer saglamaya iliskin olarak; kaynak IP adresi, hedef IP adresi,
baglanti tarih-saat bilgisi, istenen sayfa adresi, islem bilgisi (GET, POST komut detaylari) ve sonug
bilgisi gibi bilgileri kendi tzerinde tutmak zorundadir.

Yer sadlayic trafik bilgisini alti ay saklamakla, bu bilgilerin dogrulugunu, btinligund olusan verilerin
dosya butinltk dederlerini (hash) zaman damgasi ile birlikte saklamak ve gizliligini temin etmekle. Yer
sadladigi hukuka aykiri igerikten, ceza sorumlulugu ile ilgili htikimler sakli kalmak kaydiyla, 5651 sayili
Kanun ve ilgili mevzuat hukumlerine gére Baskanlik, adli makamlar veya haklar ihlal edilen kisiler
tarafindan haberdar edilmesi halinde ve teknik olarak engelleme imkani bulundugu 6lglide hukuka
aykin icerigi yayindan kaldirmakla yakumludur.

Erisim saglayici: (Madde 6) Internet toplu kullanim sadlayicilarina ve abone olan kullanicilarina
internet ortamina erisim olanadi saglayan isletmeciler ile gercek veya tizel kisileri kapsamaktadir.
Internet ortamina erisime iliskin olarak abonenin adi, adi ve soyadi, adresi, telefon numarasi, abone
baslangig tarihi, abone iptal tarihi, sisteme badlanti tarih ve saat bilgisi, sistemden cikis tarih ve saat
bilgisi, ilgili baglanti icin verilen IP adresi ve baglanti noktalari gibi bilgileri vermekle yikamladar.

6. maddenin b bendine gbére_“internet ortaminda gerceklestirilen her tirlii erisime iliskin olarak
taraflar, zaman, slre, vyararlanilan hizmetin tirl, aktarnilan veri miktari ve badlanti noktalar gibi
dederleri alti aydan 2 yila kadar saklamakla ytukamltdar.”

Toplu kullanim saglayici: (Madde 7) Kullanicilarina internet ortamina erisim olanadi saglayan her
turlt gercek veya tizel kisileri kapsamaktadir. Internet erisimi saglayan her sirket veya kamu kurulusu
bu kapsama giriyor. Halka acik internet kafeler, oteller ve halka agik yerlerdeki kablosuz adlarda bu
kapsama giriyor. Kamu kurumlari da birer “Toplu kullanim Sadlayici” dir. Cink{ personeline internet
erisim olanadi sadlayan tizel kisilerdir. Kendi personeline igerik yayinlama izni vermemeli ya da
yasadisi icerikten haberdar edildiginden bu icerigi kaldirmahdir.

Internet ortaminda gergeklestirilen her tiirlii erisime iliskin olarak taraflar, zaman, siire, yararlanilan
hizmetin ttrld, aktarilan veri miktari ve baglanti noktalari gibi dederleri alti aydan 2 yila kadar
saklamakla yukiumladur.

7. maddenin b bendine gére “Ticari amacla olup olmadigina bakilmaksizin biitiin toplu kullanim
sagdlayicilar, konusu sug olusturan igeriklere erisimi 6nleyici tedbirleri almakla yikamluddr.”

ePati Bilisim Teknolojileri San. ve Tic. Ltd. Sti.
Tel : +90 324 361 02 33 Fax : +90 324 361 02 39 Web: http://www.epati.com.tr ePosta: bilgi@epati.com.tr
Adres: Mersin Universitesi Ciftlikkdy Kampusu, Teknopark Idari Binasi Kat:4 No:411 MERSIN




@
E-ll ePati
Bilisim Teknolojileri

Ticari amagla internet toplu kullanim saglayicilarinin yiikiimliiliikleri

e Miulki idare amirinden izin belgesi alinmal (Valilik, kaymakamlik v.b.).

e Konusu sug olusturan iceriklere erisimi onleyici tedbirleri almakla yikimltdur.

e Baskanlik tarafindan onaylanan igerik filtreleme yazilimini kullanmak. Baskanlk tarafindan
onaylanan igerik Filtreleme yazilimlarinin adresi—>
http://www.tib.gov.tr/onayli_filtreleme_yazilimlari.html

e Erisim sadlayicilardan sabit IP almak ve kullanmak. ADSL ya da hangi erisim teknolojisi
kullaniliyorsa sabit ip talebinde bulunmak.

e Ic IP Dagitim Loglarini elektronik ortamda kendi sistemlerine kaydetmek. DHCP Loglari ya da
sabit ip kullaniliyorsa hangi ip adresinin hangi mac adresine ait oldugunu tutan bir tablo.

e Baskanlik tarafindan verilen yazilim ile, (d) bendi geredince kaydedilen bilgileri ve bu bilgilerin
dogrulugunu, butlnlagunt ve gizliligini teyit eden dederi kendi sistemlerine glnlik olarak
kaydetmek ve bu verileri bir yil slre ile saklamak. Windows ortaminda TIB'in yazdidi ve
http://www.tib.gov.tr/duyurular_detay22.html| adresinden edinilebilecek IP Log Imzalayia
yazilimi kullanilabilir.

Web Filtreleme ve icerik Filtreleme sistemleri (Madde 8)
Kurum igerisinde uygunsuz sitelere erisimin engellenmesi gerekmektedir. Madde 8 de yer alan;

a) 26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanununda yer alan;

intihara ydnlendirme (madde 84),

Cocuklarin cinsel istismari (madde 103, birinci fikra),

Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190),
Sadlik igin tehlikeli madde temini (madde 194),

Mstehcenlik (madde 226),

Fuhus (madde 227),

Kumar oynanmasi igin yer ve imkan saglama (madde 228),

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan
suglar bu kapsama girmektedir.

Yine ayni maddenin 10. Maddesi geredince “Koruma tedbiri olarak verilen erisimin engellenmesi kara-
rinin geredini yerine getirmeyen yer veya erisim sadlayicilarinin sorumlulari, fiil daha adir cezayi ge-
rektiren baska bir su¢ olusturmadigi takdirde, alti aydan iki yila kadar hapis cezasi ile cezalan-
dinhr.”

Yine ayni maddenin 11. Maddesi geregdince “(11) idari tedbir olarak verilen erisimin engellenmesi ka-
rarinin yerine getiriimemesi halinde, Baskanlk tarafindan erisim saglayicisina, onbin Yeni Tiirk Lira-
sindan yiizbin Yeni Tiirk Lirasina kadar idari para cezasi verilir.”

Kamu kurumlar igerik saglayicl olduklarindan internetten sunduklar tum igeriklerin belli onay
makamlarindan gectiginden emin olmalidir. Hem Erisim hem de Icerik saglayici olmalari nedeniyle, ag
ve internet sorumlulari, web sayfasi ve igerik sunum sorumlulari gibi teknik personel kanunla ilgili
bilgilendirilmelidir.
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AntiKor’'un Avantajlari

e Telekomiinikasyon Iletisim Baskanhginca(TiB), Tiirkiye’de 5 adet donanim temelli, “*Onayli igerik
filtreleme yazilimi” ndan biri olmasi. (http://www.tib.gov.tr/onayli_filtreleme_yazilimlari). TiB
kurumunun bitin onaylama kriterlerini gegcmis olmasi.

e Telekominikasyon Kurumunun sadece kendinden onay alan firmalara verdigi ulusal karalisteyi
kullanmasi ve bu listenin devaml glincellenmesi.( http://www.ihbarweb.org.tr/)

e Antikor ile birlikte yukleme kitinin verilmesi. Bu sayede donanimin yetmedigi durumlarda,
ylkleme kitinden 5-6 dakika iginde yeni sunucuya gecilmesi. (Higbir donanim c¢éziminde bu
mumkuan degildir.)

e Intel Software Partner olmamizdan dolayl INTEL'in software communityden faydalandigimiz
kaynaklar dogrultusunda OpenMP mimarisi ile AntiKor yaziliminizi multithreading desteklemesi.

e Yaziimcilan Akademik Personel olup ayni zamanda Mersin Universitesi Teknoparkinda da
calismaktadir. Musterilerden gelen geri dénltlere gbre yazilimda glncelleme yapmasi, Zaman
damgasi uygulamasi ve Loglan dijital imzalamasi ve yaziliimini Tirkiyede tescil ettirmesi arti
dederlerdir. Yazilim tamamen Tlrkge olup kullanici dostu ara ylzi vardir.

e Antikor yazilimi internet hattinin 6nline yerlestirilerek, kurum igindeki higbir bilgisayara herhangi
bir yazilm yiklenmesi gerekmemektedir.

e Dider Guvenlik duvarlarinda olmayan, hem Layer2 hem de Layer3 seviyesinde galismasi sonucu ig
aga da midahale ederek kendine kayitll olmayan kullanicilara kayit formu cikarmasi, ip-mac
eslemesini yapmasi, trojen aktivitesi ve Syn Flood yapan bilgisayarlarin otomatik karantinaya
alinip agdan dusurtlmesi gibi arti 6zellikleri vardir.

Daha Genis Bilgi igin

Antikor'un Kurulumu - http://www.epati.com.tr/docs/AntiKor Kurulumu.pdf
Antikor'un Kullanma Kilavuzu > http://www.epati.com.tr/docs/AntiKor Kullanim Klavuzu.pdf
Teknik Ozellikleri > http://www.epati.com.tr/docs/AntiKor Teknik Ozellik Tablosu.pdf

SONUC

ePati Bilisim Teknolojileri San. Tic. Ltd. Sti. de “AntiKor Glvenlik ve Web Filtreleme Yazilimi” ile bu
kurumun  http://www.tib.gov.tr/dokuman/Filtre%20Program%20Kriterleri.pdf deki bltin sartlarn
saglayarak 6 aylk bir inceleme siirecinden sonra Telekominikasyon Iletisim baskanhgindan
26.06.2008 tarihinde onay almistir. (http://www.tib.gov.tr/onayli filtreleme vyazilimlari.html).

Kaynaklar:

http://www.tib.gov.tr/duyurular detayl.html
http://www.tib.gov.tr/duyurular detay2.html
http://www.tib.gov.tr/duyurular detay3.html
http://www.tib.gov.tr/duyurular detay4.html
http://www.tib.gov.tr/duyurular detay4a.html
http://www.tib.gov.tr/duyurular detay5.html
http://www.tib.gov.tr/duyurular detay22.html
http://www.tib.gov.tr/duyurular _detay8.html
http://www.tib.gov.tr/dokuman/Filtre%20Program%_20Kriterleri.pdf
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